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Analisis Forense Informatico

» Objetivos.

» Facilitar reconstruccion de eventos delictivos en un modo legalmente

aceptable.
» Anticipar acciones no autorizadas que puedan perturbar el curso normal de las
operaciones.
» Etapas de una investigacion. .

EXAMINATION

IDENTIFICATION
Describe el método
por el cual el

investigador es
notificado sobre un
posible incidente.

PRESERVATION
Mecanismos
utilizados para el
correcto
mantenimiento de
evidencia. Importante
para acciones legales
posteriores.

COLLECTION
Involucra técnicas y
métodos especificos

utilizados en la

recoleccién de
evidencia.

Trata las
herramientas y
técnicas utilizadas
para examinar los
datos recolectados y
extraer evidencia a
partir de ellos.

ANALYSIS
Refiere a los
elementos
involucrados en el
analisis de la evidencia
recolectada.

» Tipos de evidencia.

PRESENTATION
Herramientas y
técnicas utilizadas
para presentar las
conclusiones del
investigador ante una
corte u organismo.

» Volatil. Es extremadamente importante; es necesario el uso de herramientas
adecuadas; el procedimiento es muy “artesanal .

» No volatil. Recuperacion a mas largo plazo, clonacién de medios.
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» OVAL (Open Vulnerability Assessment Language) es una coleccion de
esquemas XML para representar informacion de sistemas; expresando

OVAL - Ovaldi

estados de maquinas especificos y reportando resultados de evaluacion.

» Ovaldi. Intérprete de codigo abierto utilizado como implementacion de

®

Security advisories

Vendors and leading security
organizations publish security
advisories that warn of current
threats and system vulnerabilities.

Configuration policy

Government agencies such as

NSA and NIST develop
“Best Practices” policy
for system security.

Results of analysis
are formatted as

an OVAL Results

document.
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OVAL
Definitions
©) —

Definitions are generated

Specific machine
configuration details
from Advisory and
Policy documents are
extracted and
encoded as an OVAL
Definition.
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Data collected from
computers

OVAL Definitions are
structured to indicate
what configurahorw
information needs to
be collected from an
individual system

referencia en la evaluacion de definiciones OVAL.
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Propuesta
» ¢(Por que OVAL!

» Lenguaje desarrollado sobre un marco formal, altamente expresivo y poderoso.
» Estandar orientado a la divulgacion de contenido vinculado a la seguridad informatica.

» Enfoque
» Utilizar infraestructura OVAL para especificacion de evidencia digital.

» Un ataque puede ser visto como un proceso que afecta a un conjunto de
componentes sobre un sistema operativo y un procedimiento forense como un
conjunto de primitivas forenses que inspeccionan cada uno de los componentes
afectados.

»  Queremos utilizar el mecanismo de definiciones y tests de OVAL para especificar
Procedimientos Forenses.

» Objetivos
» Extension del lenguaje OVAL (XOval).
» Aumentar el espectro de objetos o evidencia de interés soportada por OVAL.

» Proveer un intérprete escalable(XOvaldi) que se adapte a la evolucion del lenguaje
OVAL y XOval.

» Relevar impacto de la herramienta en el marco general de la actividad forense
automatizada.
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Diseno de la Herramienta

Arquitectura XOvaldi

standard specification

(OVAL)
| directives Evidence
Collection
= Preprocessor !
| Engine
extended specification uses uses
(XOVAL)

structure

OVAL generates
Report )
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Conclusiones

» ;Donde estamos?
Etapa de diseno de la herramienta.

» ¢(Hacia donde vamos!?

Desarrollo de una herramienta de recoleccion de evidencia digital
basada en especificaciones XOval para Linux y Windows.

» Trabajo a futuro
Mecanismo simple para generacion de especificaciones XOval.
Recoleccion de evidencia remota mediante plugins (SNMP, Nagios).

Evaluacion de la salida de la herramienta como entrada para
componentes de analisis de evidencia.
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