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Dispositivos Moviles HE
Interactivos e

Estos dispositivos permiten:

e Almacenar informacion confidencial

e Establecer comunicaciones con entidades externas
e Descargar aplicaciones de fuentes desconocidas

e Incurrir en gastos
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Estos dispositivos deben asegurar:

e La confidencialidad e integridad de los datos
e El control de los costos

e La disponibilidad del servicio



Una solucion
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Politica de
Seguridad




Arquitectura JME
e Maquina virtual: KVM

e Capa Configuracion: CLDC/CDC

e Capa Perfil: Mobile Information Device Profile (MIDP)

e Paquetes opcionales
e Aplicaciones: MIDlet suites
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Generaciones MIDP

e Nivel de Plataforma
Permisos para acceder a funciones sensibles
MIDP 1.0: Cajon de Arena
MIDP 2.0: Dominio de Proteccion
Permisos: allowed y user (one-shot, session, blanket)
e Nivel de Aplicacion

Autorizaciones para acceder a recursos
compartidos

MIDP 3.0: Autorizacion de Acceso



Especificaciones Informales

Desventajas:
e Los modelos pueden estar subespecificados

e Pueden contener ambiguedades o
contradicciones gue sean dificiles de detectar

e Es muy complejo saber cuales son las
propiedades de seguridad que satisfacen



Formalizaciones s

Desarrolladas en una teoria constructiva de tipos (CIC), utilizando
el asistente de pruebas Coq.

e A Formal Specification of the MIDP 2.0 Security Model [Fast06]

e A Certied Access Controller for JIME-MIDP 2.0 enabled Mobile
Devices [ChWFMO08, SCCCOQ09]

e Formal Specification and Analysis of the MIDP 3.0 Security
Model [ChWFMO08, SCCC09]

e Autorizacion de Acceso en MIDP 3.0 [CIBSI09]



Desarrollo de un Framework

Basado en:

e Besson, Dufay, Jensen: A Formal Model of Access
Control for Mobile Interactive Devices [ESORICSO06]

Extiende los permisos presentes en MIDP:
e Introduce una nocion de multiplicidad

e Flexibiliza la forma en la que el usuario puede
conceder a las aplicaciones que son utilizadas en el
dispositivo, accesos a los recursos del mismo



El Framework

A framework for the analysis of access control models
for interactive mobile devices [TYPES'08]

Esta formalizado en CIC, utilizando Cog. Permite:
e |a definicidn de politicas de control de acceso

e el analisis formal de cuando una politica de
concesion de permisos es mas restrictiva que otra

e analizar si un modelo de permisos es mas general
gue otro

e |a verificacion de propiedades de seguridad



Trabajo Futuro

e El analisis formal de diferentes componentes de
seguridad de MIDP 3.0

e |La especificacion, utilizando el framework definido, de
algoritmos para forzar politicas de seguridad
derivadas de distintos tipos de modelos de permisos

e La extension del framework para permitir la
construccion de prototipos certificados a partir de las
definiciones formales de dichos algoritmos
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