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Resumen. En este articulo se propone una infraestructura de seguridad que
permite el almacenamiento de los datos de un Sistema Nacional de Salud bajo
un esquema de jerarquia de memoria de tres niveles. Esto implica que las
funciones de seguridad se deben tomar en cuenta en todos los repositorios
distribuidos y en todos los niveles. Para ello se consideran los requerimientos
de autenticacion, confidencialidad y control de acceso y se describen los
mecanismos de seguridad soportados con técnicas de cifrado de clave privada y
clave publica, certificados, y un mecanismo de control de acceso basado en
roles.

Palabras claves: Seguridad de datos, Grids de salud, Sistemas de informacion
de salud.

1 Introduccion

En Venezuela se ha planteado la necesidad de usar tecnologias de informacion y de
computo de alto rendimiento para el acceso a datos relacionados con salud, a nivel
nacional. Este planteamiento ha dado origen a un proyecto, actualmente en progreso,
que propone el disefio y despliegue de un sistema nacional de informacion de salud.
En la primera fase de este proyecto, se planted un modelo de referencia llamado
SINAPSIS (Sistema de Informacion Nacional Publico de Salud para la Inclusion
Social), el cual servira de soporte para el Sistema de Informacion de Salud Nacional
[1]. Actualmente este proyecto se encuentra en la fase de despliegue de un prototipo
en 16 centros de salud remotos, con un servidor centralizado. No obstante se espera
que en el futuro el sistema completo tenga miles de puntos de acceso y esté
organizado en tres niveles, que incluyen en el nivel superior una plataforma de
servicios grid en la que estaran replicados todos los datos del sistema nacional de
salud. En el desarrollo del disefio intervinieron instituciones como el Ministerio de
Salud, el Ministerio de Telecomunicaciones e Informatica, el Ministerio de Ciencia y
Tecnologia y la Universidad Simén Bolivar, entre otras instituciones venezolanas.
Hasta este momento en Venezuela no se habia abordado el desarrollo de un sistema
de informacién nacional de salud que preste su servicio a toda la poblacion, de modo



que esta iniciativa corresponde a un hecho sin precedentes. Con la puesta en marcha
del satélite venezolano VENESAT-1 se espera tener un avance significativo en la
ejecucion del proyecto. Frente a este panorama se hace necesaria la adecuada
proteccion de los datos médicos de los pacientes, por lo tanto el balance entre el
servicio que ofrecera el sistema y la proteccion de los datos adquiere un caracter
estratégico. El disefo de la seguridad ya no puede ser un asunto de implantacién sino
que la seguridad es un elemento de primer nivel cuyos requisitos deben ser
considerados durante todo el proceso de desarrollo del sistema [2].

En algunos paises de Europa el despliegue de nodos grid en centros de salud, tales
como hospitales, laboratorios de investigaciones médicas, administraciones de salud
publica, entre otros, es ain muy restringido [3]. Esto se debe principalmente a las
limitaciones presentes en el middleware de los ambientes grid, que no ofrecen las
funcionalidades necesarias para asegurar la manipulacion confidencial de los datos
médicos. En cuanto a la estandarizacion, se requiere la adopcion de estandares
internacionales y de mecanismos de interoperabilidad para el almacenamiento de
informacion médica, lo que implica aspectos relacionados con asegurar
consentimientos y anonimizacion.

En este articulo se plantea un analisis en términos de los requerimientos de
seguridad: autenticacion de usuarios, confidencialidad de los datos y control de
acceso para el sistema planteado que soportara el servicio nacional de salud. También
se propone el disefio de los mecanismos de seguridad para resolver tanto la
autenticacion como la confidencialidad y se plantea ademas la conveniencia de usar
control de acceso basado en roles (RBAC o Role-Based Access Control) como un
esquema en el manejo de la autorizacion y gestion en el control de acceso. Esto se
debe a que RBAC ha sido uno de los métodos de control de acceso mas usados en
numerosas aplicaciones de base de datos, incluyendo las médicas [15]. Pero aparte de
esta realidad, también se ha propuesto el uso de la variante de RBAC conocida como
TRBAC (Temporal Role-Based Access Control) [6], con la finalidad de dar soporte a
aquellas operaciones relacionadas con eventos dependientes del tiempo.

El resto de este articulo se estructura de este modo: en la seccion 2 se discuten
algunos trabajos relacionados con soluciones a los requerimientos planteados en este
articulo; en la seccion 3 se describe la plataforma que dara soporte al sistema nacional
de salud y se discuten los requerimientos de seguridad, asi como los mecanismos que
se proponen para dar la solucion; en la seccion 4 se presentan los mecanismos de
seguridad, se identifican los actores, y se describen los procesos de autenticacion que
son parte del funcionamiento del sistema; en la seccion 5 se describen trabajos futuros
y finalmente en la seccion 6 las conclusiones.

2 Trabajos Previos Relacionados

Existen propuestas relacionadas con el uso de mecanismos de seguridad para la
proteccion de los datos en sistemas de salud. Hembroff y Cai [16] introducen la
seguridad relativa a la autenticacion y a la autorizacion en un sistema de redes de
salud. Ellos proponen un repositorio centralizado para almacenar datos con un
formato HL7 [17], transferidos desde varias organizaciones de salud afiliadas a una



red comun. La informacion de los pacientes contenida en los registros médicos
electronicos puede ser accedida en forma segura utilizando una interfaz web a través
de la red por el personal debidamente autenticado y autorizado. Kiyomoto et al. [4]
propone el desarrollo de una plataforma distribuida de informacion médica, utilizando
un esquema P2P. Cada par (hospital) comparte la informacion entre ellos y se provee
de un sistema de alta velocidad para compartir la informacion a bajo costo. En ese
articulo se propone una combinacion de técnicas existentes, tales como cifrado
simétrico y asimétrico, certificados de atributos y gestion de claves. El mecanismo de
seguridad es validado asumiendo una carga tipica de procesamiento de las
operaciones reales.

Park y Gyu [18] han propuesto un servicio de informacién inteligente y seguro
para pacientes basado en el modelo CC-RBAC (Content and Context based RBAC),
que considera un contexto temporal y espacial para hospitales de proxima generacion
con ambientes de computacion ubicua. El modelo RBAC no puede reflejar varios
elementos dinamicos de ambientes ubicuos; para resolver este asunto es necesario
analizar los modelos TRBAC y GTRBAC (Generalized Temporal Role-Based Access
Control)[7] y aplicarlos al esquema planteado. En ese trabajo también se presentan
definiciones del tipo de contexto, de las restricciones de contexto y de las politicas de
control de acceso. Ademas se presenta una definicion formal de CC-RBAC y su
arquitectura. En [15] se reporta la experiencia de la implementacion de RBAC dentro
de una base de datos médicos existentes. El propdsito de este trabajo es evaluar la
conveniencia de RBAC a nivel de implementacion y no a nivel de aplicacion.
También se demuestra que las implementaciones RBAC son factibles en aplicaciones
de base de datos para un sistema de salud nacional con jerarquia de roles. Franco et al.
en [19] estudian el uso del sistema SELinux en sistemas de informacion de salud. La
propuesta se centra en la gestion de las politicas de SELinux, lo que se considera
como el principal factor que limita la adopcion de SELinux. También se selecciona
RBAC como la opcion mas adecuada, dado que el acceso a los recursos debe estar
basado en la funcion del usuario dentro de la organizacion.

3 Requerimientos de Seguridad para SINAPSIS

Esta seccion describe los mecanismos de seguridad propuestos, asi como también los
requerimientos de seguridad necesarios en SINAPSIS.

3.1 Descripcion del Modelo de Referencia SINAPSIS

SINAPSIS es un modelo de referencia que define el desarrollo y el despliegue
progresivo del sistema de informacion de salud nacional [1]. El disefio de SINAPSIS
tiene dos aspectos ortogonales: su definiciéon como una jerarquia de memoria y su
definicion como un conjunto de moédulos de software que coleccionan datos y
eventualmente mueven esos datos ascendentemente en la jerarquia de memoria, con el
objeto de mantener una base de datos global actualizada.
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La Fig. 1 muestra a Sinapsis como una jerarquia de memoria de tres niveles:

1. Nivel de Acceso. Este nivel esta compuesto por los sistemas de usuario
final, que permiten al personal médico interactuar con el sistema, asi
como también el monitoreo de sistemas que envian informacion de

pacientes desde el hogar o desde dispositivos moviles.

2. Nivel de Servidor Regional. En este nivel se encuentran los centros de
datos regionales, donde los datos son realmente almacenados. Este nivel
en combinacion con el nivel de acceso se asimila basicamente a un
modelo cliente-servidor con caracteristicas de tolerancia a fallos. Los
servidores regionales pueden ser localizados dentro de los centros de
salud, si tienen la capacidad de administrar un centro de datos pequefio.
Para la mayoria de los centros de salud, el Ministerio de Salud proveera
conexiones de red para acceder al servidor regional mas cercano. Los
formatos de datos o el software cliente-servidor usados en los diferentes

servidores regionales, puede variar de un sitio a otro.

3. Nivel Grid de Respaldo. En este nivel se encuentra una tinica base de
datos, posiblemente distribuida, con la informacion de todos los usuarios
del servicio de salud nacional, en un formato unificado. Los servidores
regionales deben periddicamente sincronizar sus bases de datos con el
nivel grid de respaldo, usando un protocolo de sincronizacion que ejecute
transformaciones de formatos de datos si es necesario. En este nivel se

deben proveer dos tipos de servicio a los servidores regionales:

e Servicio de sincronizacion: para sincronizar los datos del servidor

regional con el grid de respaldo

e Servicio de consulta: es posible que un usuario vaya a un centro de
salud lejano a su lugar de residencia, por ejemplo que tenga que ir



por una emergencia a un hospital en otra region. La historia médica
de ese paciente se recupera desde el nivel de grid de respaldo, no
desde el servidor regional donde estan sus datos.

Niveles de Sincronizacién. Los niveles de comunicacion deben tomar en cuenta la
funcionalidad y la tolerancia a fallos. El flujo de datos entre el nivel de acceso y el
nivel de servidor regional ocurrird normalmente a través de una aplicacion web. Sin
embargo en algunos lugares en Venezuela, la comunicacion debe ser via enlace
satelital, en cuyo caso la transmision de la informacion se puede ver afectada por
razones atmosféricas. En este sentido el sistema debe tener la posibilidad de trabajar
en un modo independiente de la red, para lo que la aplicacion web debe ser capaz de
conectarse a una base de datos local y almacenar los datos temporalmente.
Posteriormente, cuando se restablezca la conexion, se hara la transferencia de la
informacién hacia el servidor regional. Eventualmente, el nivel de acceso también
podria incluir sistemas relacionados con el monitoreo desde el hogar de los datos de
los pacientes.

El flujo de datos entre los servidores regionales y el nivel grid de respaldo fluira a
través de protocolos de sincronizacion de las estructuras de datos usadas en ambos
lados. El protocolo de intercambio y de formato de datos podria ser HL7 o una
adaptacion de este. Un aspecto importante es que en este disefio no se esta
considerando la definicion de protocolos de comunicacion entre los servidores
regionales (no es una red P2P), lo que implica que si un paciente requiere ser atendido
en un centro de salud lejos de su casa, el servidor regional asignado debe recuperar el
registro médico del paciente desde el nivel de grid de respaldo.

3.2 Requerimientos de Seguridad

En esta seccion se discuten los requerimientos que permitiran determinar los
mecanismos de seguridad que deberan ser aplicados dentro de SINAPIS.
Basicamente, las politicas y mecanismos de seguridad para el acceso a los datos
médicos deben proveerse con mucho detalle en el nivel de servidores regionales
(segundo nivel). En el nivel de grid de respaldo el acceso a la base de datos unificada
sera muchisimo mas restringido, en esencia solo los administradores de seguridad y
administradores de bases de datos podran hacerlo. Los servidores regionales podran
sincronizar sus datos con este nivel de grid de respaldo, pero casi ninguno de los
roles de usuarios podran acceder a los datos en el nivel de respaldo.

Los mecanismos de seguridad son en general combinaciones de funciones que
sirven para mantener satisfactoriamente la seguridad de la informacion [4], por lo
tanto la implementacion del sistema nacional de salud publica propuesto requiere de
la inclusion de los aspectos de seguridad necesarios para garantizar en lo posible la
autenticacion y el control de acceso a los datos de los pacientes. En la infraestructura
planteada existe también la amenaza de que la comunicacion entre los elementos de
los niveles descritos pueda ser interceptada por algin usuario no autorizado, asi como
también que la informacion almacenada pueda ser adquirida ilegalmente por un
intruso. En este caso debe haber una funcién que mantenga la seguridad de la
informacion en forma adecuada.



En resumen, los requerimientos a ser considerados para esta infraestructura son:

1. La informacion transmitida por los medios de comunicacion entre los
diferentes niveles debe ser protegida, asi como también la informacion
que se encuentra almacenada en los repositorios de datos.

2. Se debe garantizar la autenticacion de los usuarios; es decir verificar que
un usuario es quien dice ser.

3. Las operaciones que el usuario ejecute sobre los datos de los pacientes
deberan ser establecidas de acuerdo a los permisos asignados al rol que
tiene el usuario, determinados en la politica de seguridad.

4. Que las operaciones realizadas sobre los datos sean registradas para su
posterior auditoria.

Para satisfacer el primer requerimiento es necesario utilizar técnicas de cifrado de
la informacion, no so6lo para la transmision de los datos sino también para el
almacenamiento [8]. Sin embargo, un aspecto crucial en la creacion de un sistema
seguro es la seleccion del método de gestion de claves que se usara en el cifrado [9].

El segundo requerimiento puede ser satisfecho a través del uso de un sistema de
autenticacion, en este caso se puede hacer uso de certificados de clave publica, ya que
esta planteado utilizar una Infraestructura de Clave Publica (Public Key
Infrastructure, PKI). Con este esquema, se espera que se realice una autenticacion
mutua entre el solicitante y el servidor de autenticacion.

Una vez autenticado el usuario, el tercer requerimiento sera satisfecho a través de
la implementacion de RBAC, para permitir asignar la autorizacion correspondiente a
un usuario, de acuerdo al rol que desempeiie dentro del sistema de salud y por lo tanto
podra ejecutar las operaciones sobre los datos médicos, de acuerdo a los permisos
otorgados. Con el uso de RBAC, los roles representan funciones dentro de las
organizaciones. Las autorizaciones son otorgadas a los roles y no a los usuarios [5],
por lo tanto una vez que un usuario es autenticado y entra al sistema, puede activar un
subconjunto de roles que le han sido otorgados, de acuerdo a la politica de seguridad
implementada.

A pesar de que RBAC ha alcanzado un buen nivel de madurez, existen algunos
requerimientos no soportados por este modelo [6]. Uno de ellos esta relacionado con
la dimension temporal de los roles, por ejemplo el caso de un médico que trabaje a
tiempo parcial en un hospital, digamos en el horario comprendido entre las 9 am. y
las 2 p.m. Si este médico esta representado por un rol, entonces ese rol deberia ser
activado solo en ese intervalo de tiempo. Para cumplir con ese tipo de requerimientos
Bertino et al. [6] ha propuesto una extension del modelo RBAC denominado
Temporal-RBAC (TRBAC) que soporta restricciones para habilitar y deshabilitar
roles periddicos, asi como también dependencias temporales entre tales acciones.
Estas dependencias son expresadas por medio de accionadores (friggers) de roles, es
decir roles activados que son automaticamente ejecutados cuando ocurre una accion
especifica. También puede ser usado para restringir el conjunto de roles que un
usuario particular puede activar en un instante de tiempo dado. El disparo de un
trigger puede causar que un rol sea habilitado/deshabilitado inmediatamente o
después de una cantidad de tiempo especificada explicitamente. Otro aspecto
importante es que este mecanismo le permite al administrador de seguridad reaccionar
frente a situaciones de emergencia, es decir, que podra cambiar dindmicamente el
estado de un rol y también el conjunto de usuarios asignados para activar ese rol



particular a través de la emision de un requerimiento dinamico, tal es el caso de la
activacion del rol que corresponde al médico de emergencia. Lo mas importante de
TRBAC es que se pueden habilitar roles en periodos de tiempo y dependencias
temporales entre roles que pueden ser expresadas a través de triggers. Por ejemplo un
caso de uso de un trigger se visualiza con el hecho de que habilitar/deshabilitar el rol
del médico nocturno implica con alta prioridad habilitar/deshabilitar el rol de
enfermera nocturna. En conclusion, el tercer requerimiento sera satisfecho utilizando
un mecanismo de control de acceso soportado en RBAC y TRBAC.

El cuarto requerimiento debe ser satisfecho escribiendo un registro de todas las
operaciones que se ejecuten sobre el sistema de salud. Es decir, a partir del momento
de la autenticacién de usuarios, asignacion de roles y de las modificaciones de los
datos de los pacientes. También deben registrarse las operaciones de los
administradores de seguridad.

4 Diseiio de los Mecanismos de Seguridad para la autenticacion y
la confidencialidad de los datos

Con base en los requerimientos discutidos en la seccion anterior, los mecanismos de
seguridad se han disefiado de la siguiente manera:

1. Los canales de comunicacion en cada nivel seran cifrados utilizando una
Infraestructura de Clave Publica (PKI) [10].

2. En la seccion 3.1 se plantea que SINAPSIS define una jerarquia de memoria
de tres niveles, esto implica que en el nivel de acceso es factible llevar a
cabo un almacenamiento de los datos, esto depende de la capacidad
tecnologica que haya en el centro asistencial, en el nivel de servidor regional
seguro se hara almacenamiento de los datos y en el nivel grid de respaldo, es
donde estaran los datos a nivel nacional de todos los centros regionales, lo
que indica claramente que se requiere de la proteccion de los datos en los
tres niveles. Por lo tanto, se propone el uso de un esquema de cifrado
simétrico que se aplicara en el sitio donde se encuentran almacenados los
datos. La ejecucion de este esquema sera a través de los mecanismos de
cifrado que ofrezca el servidor de bases de datos que opere en cada nivel.

3. La autenticacion de los usuarios se hara a través de la criptografia de clave
publica, con el soporte de la infraestructura de clave publica. Este esquema
de autenticacion funcionara en los tres niveles de SINAPSIS.

4. El control de acceso a los datos médicos estara sujeto a la politica de
seguridad que se defina para el servicio nacional de salud publica; esta
politica debera estar soportada legalmente en el marco de las leyes
venezolanas, fundamentalmente en la Constitucion de la Republica
Bolivariana de Venezuela, en su articulo 28, Titulo IIT [11], en la Ley
Especial Contra Delitos Informaticos articulos 20, 21 y 22 [12], capitulo III, ,
en la Ley de Mensajes de Datos y Firmas Electronicas [13], en la Ley de
Proteccion de Datos y Habeas Data, que en este momento se encuentra bajo
la condicion de anteproyecto. No obstante, se sugiere la creacion de una Ley
sobre Informacion de Salud cuyo contenido sea especifico y pueda ser la



plataforma legal para la definicion de las politicas de seguridad en el area de
salud. Adicionalmente se espera que estas politicas estén soportadas bajo un
estandar internacional, como por ejemplo ISO 27799 [20]. Otro aspecto
importante a mencionar es que en el nivel de grid el acceso estara restringido
al administrador de seguridad, o al grupo de administracion de seguridad.
Los usuarios cuyos roles estén definidos y relacionados con funciones de
Investigador y de Gestor de Datos Estadisticos para la definicion de politicas
publicas en salud (estos ultimos seran en general empleados adscritos al
Ministerio de Salud) deben tener acceso a datos consolidados, no
individuales. Para los roles de Investigador y de Gestor de Datos
Estadisticos, la informacion solicitada debera ser sometida a un proceso de
aprobacion por parte de una autoridad superior que debe pertenecer al
Ministerio de Salud. Posteriormente el administrador de seguridad debera
tener la competencia, establecida en un procedimiento de la politica de
seguridad, para garantizar la anonimizacion de los datos que no deben darse
a conocer. Los datos autorizados deben ser extraidos de la base de datos y
copiados en un medio fisico diferente que sera entregado a los solicitantes,
nunca como una vista que acceda a la base de datos original, para evitar
posibles rupturas de la proteccion de los datos.

4.1 Identificacion de Actores

En esta seccion se definen un conjunto inicial de los actores que tendran acceso al
sistema. Cada uno de estos actores tendra privilegios bien definidos para el acceso a
los datos, establecidos en la politica de seguridad que soportara el sistema de salud.
Los actores que en principio, tendran interaccion con el sistema nacional de salud
publica son:

1.

Pacientes y familiares. Normalmente acceden al sistema de salud para
solicitar citas y eventualmente extraer informacion relacionadas con sus
propios datos.

Personal médico, técnico y administrativo del sistema de salud: médico
tratante, médico interconsultado, enfermera, personal administrativo, técnico
de laboratorio, técnicos de imagenologia (radiologias, tomografias, entre
otras) otro profesional médico. Ellos tendran contacto con el sistema, cuando
quieran realizar operaciones de: agregar, modificar, eliminar o consultar
datos vinculados con la historia médica de los de pacientes.

Personal técnico informatico: administradores de seguridad (AS),
administradores de redes y administradores de bases de datos. Tienen acceso
a los datos por razones técnicas, pero deben firmar compromisos muy firmes
relativos a mantener la confidencialidad de los datos. Los administradores de
seguridad podran realizar operaciones de crear usuarios, asignar roles a
usuarios, asignar permisos a roles, establecer jerarquia de roles, crear
restricciones, entre otras operaciones.

Funcionarios para toma de decisiones de politicas publicas: técnicos en
estadistica, personal de epidemiologia, funcionarios del Ministerio de Salud,
etc. No necesitan tener acceso a los datos directamente, se les pueden



suministrar conjuntos de datos consolidados por region, incidencia de
enfermedades, uso de recursos hospitalarios, etc.

5. Investigadores: Tampoco necesitan tener acceso a los datos directamente, se
les pueden suministrar conjuntos de datos consolidados similares a los que se
entregan para tomas de decisiones en politicas publicas y adicionalmente
conjuntos de datos no cuantificables, como por ejemplo imagenes médicas
debidamente anonimizadas.

Metas del sistemas. Garantizar en lo posible, los requerimientos de seguridad:
autenticacion, confidencialidad, control de acceso, y auditoria de datos.

4.2 Procesos de autenticacion

En esta seccion se describen los procesos de autenticacion para cada uno de los tres
niveles de SINAPSIS.

Autenticacion al nivel de acceso. En este nivel basicamente accede personal médico,
técnico y administrativo del sistema de salud. Debe haber un mecanismo basico de
autenticacion, principalmente basado en los mecanismos de acceso (login) que tienen
los equipos basados en Linux. No obstante, también se esta estudiando la posibilidad
del uso de una tarjeta inteligente que permita el acceso a las computadoras. En estos
equipos puede haber datos temporales de pacientes que no han sido enviados al
servidor regional debido a problemas de sincronizacion. Una vez que se subsanan las
restricciones de comunicacion, los datos recabados localmente se envian y se borran.
Mientras esos datos estén almacenados localmente, una persona no autorizada podria
acceder a ellos. Aunque este riesgo es limitado, circunscrito a un ambito local, y con
pocos datos en riesgo de estar comprometidos, debe proveerse el mecanismo basico
de seguridad de acceso a los equipos.

Autenticacion al nivel de servidor regional. E1 verdadero acceso a los datos no se
realiza accediendo al equipo local, sino accediendo al servidor regional a través de
alguna de las aplicaciones cliente-servidor que sean parte de SINAPSIS. En este nivel
se ha planteado el uso de un esquema de autenticacion mutua entre un usuario del
sistema de salud y el servidor de autenticacion, de modo que un usuario que ingrese al
sistema de salud debe solicitar la creacion de su par de claves publica y privada ante
la autoridad de registro de la infraestructura de clave ptblica. Posteriormente le sera
otorgada la informacion, que contiene el par de claves, los datos personales del
usuario y el rol que asumira, de acuerdo al cargo que desempefia. También se emitira
un certificado de clave publica X.509, que sera gestionado por la autoridad de
certificacion.

La red que implementa a SINAPSIS debe tener entre otros elementos una
infraestructura de clave publica, es decir una autoridad de registro, una autoridad
certificadora y un servidor de directorios ubicados en el nivel de servidor regional, un
servidor de autenticacion y un servidor de roles que estaran colocados también a este
nivel.



Autenticacion en los equipos de acceso al grid de respaldo. El grid de respaldo, que
corresponde con el tercer nivel de SINAPSIS, debe ofrecer al menos los servicios de
sincronizacion y de consulta, como se explica en la seccion 3.1. En ambos casos, la
conexion debe provenir de un servidor regional. Los servidores de sincronizacion y
consulta del nivel de grid de respaldo sdlo saben permitir conexiones desde los
servidores regionales, y en los protocolos especificados, que en ningin caso es http,
sino un protocolo basado en HL7 sobre un canal seguro. Las conexiones sobre ese
canal seguro deben estar protegidas con certificados digitales y la autentificacion debe
ser mutua.

Autenticacion dentro del grid de respaldo. La autenticacion dentro del grid de
respaldo sera la usual dentro de un grid estandar: hay una doble verificacion, una
basada en certificados digitales asociadas a los equipos y otra basada en certificados
digitales de los usuarios. Los roles de Investigador y Gestor de Datos Estadisticos
pueden tener acceso a recursos del grid, pero no un acceso directo a la base de datos
médicos. Los datos consolidados que seran usados por usuarios con estos roles deben
extraerse de la base de datos y estar debidamente anonimizados.

5 Trabajos Futuros

Esta investigacion debe continuar con la implementacion de los mecanismos de
seguridad propuestos, con la finalidad de proveer la proteccion de los datos médicos
de pacientes en el sistema. En este momento se estd trabajando en hacer una
implementacion del requerimiento de control de acceso a través de SELinux, debido a
que este modulo incorpora RBAC. Se implementara alguna version adaptada de
TRBAC.

Se espera seguir desarrollando el resto de los requerimientos, como son: integridad,
anonimizacion de datos, auditoria, no repudio, entre otros. Otro aspecto es el
desarrollo del requerimiento de control de acceso aplicado al equipo de
administradores de la red y administradores de la seguridad que estaran a cargo del
servicio técnico de la plataforma del sistema de salud. Se aspira también que la
gestion de los administradores del sistema de salud se haga con RBAC.

6 Conclusiones

En este trabajo se presenta un analisis de los mecanismos de seguridad para dar
soporte a los requerimientos de: autenticacion, confidencialidad y control de acceso
en una infraestructura propuesta para un Sistema de Informacion Nacional de Salud
(SINAPSIS). Cabe destacar que un aspecto importante es el hecho de que la seguridad
ha sido tomada en cuenta como un elemento clave en el desarrollo de la
infraestructura de la red que soportara el servicio de salud.

La arquitectura propuesta tiene requerimientos bien especificos desde el punto de
vista de seguridad. Los esquemas de seguridad propuestos seran implementados en
una infraestructura de sistema que estd soportada en un disefio particular, como lo es



la jerarquia de memorias de tres niveles. Los niveles tienen diferentes requisitos de
seguridad y el disefio de seguridad debe contemplar este hecho. En este trabajo se
plantea una solucion adaptada a cada nivel.

Se propone el uso del modelo TRBAC para implementar el control de acceso de
los datos de los pacientes y se espera que esta implementacion sea 1til en general, no
solamente para el caso especifico del sistema de informacion de salud que se esta
disefiando en Venezuela.
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