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Resumen. Debe llegar el momento en cual el documento de identidad
electronico, DNIe, que en Espafia expide la Direccion General de Policia, sea
una herramienta que goce de la confianza ciudadana a la hora de operar como
tal documento electrénico. Este articulo avanza en las ventajas que conlleva
introducir la utilizacion de este DNIle en un sistema de voto telematico
(Votescript+) basado tanto en criptografia avanzada como en la fortaleza que
proporcionan las tarjetas inteligentes. Se incorpora la utilizacién del DNIe
como elemento determinante para la identificacion del votante, tanto dentro del
proceso de obtencién de la autorizacidn para votar como dentro del proceso de
verificacion individual de resultados, y se describe resumidamente el protocolo
de funcionamiento del sistema en sus distintas fases.
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1. Introducciony antecedentes

El voto es solo un mecanismo para posibilitar la democracia. Por ello, la
automatizacion y modernizacion de los sistemas de votacion solo se justifica si se
adapta a las necesidades de los electores y si contribuye a mejorar la forma en la que
la ciudadania manifiesta su opinién y traslada sus decisiones.

1.1 Voto electroénico, voto telematico y voto por Internet

Actualmente, en distintos paises (por ejemplo, Brasil (1) y Venezuela(2) se han
implantado, con bastante éxito, sistemas de voto electronico consistentes en la de
automatizacion de todo el proceso de emisién y recuento del voto. Para ello se
dispone de urnas electronicas ubicadas a la vista del votante en las que éste deposita el
voto mediante un procedimiento electrdnico (en sustitucién de las antiguas urnas
donde se introducen los votos en papel). En algunos casos se dispone, ademas, de
redes de comunicacién para transmitir los resultados del recuento realizado en las
urnas electronicas.

En el caso del voto telemético la votacidn se lleva a cabo mediante el uso de redes
telematicas y agentes telematicos especificos de tal forma que los votos se depositan



en una urna remota fuera de la vista del votante. Tanto la autorizacién para votar
como el voto “viajan” por la red.

En lineas generales, se pueden distinguir dos escenarios para voto telematico: a) el
votante puede votar desde cualquier sitio, también desde casa; y b) para votar es
necesario acudir a puntos especificos de votacion.

Con frecuencia se denomina también voto electrénico (eVoting) a lo que aqui
denominamos voto teleméatico. Nosotros mantenemos una nomenclatura diferenciada
debido a que el voto en urna “in situ” y el voto en urna remota son dos alternativas
con una dimensién tecnoldgica y unos requerimientos sociopoliticos radicalmente
distintos, y no distinguirlo claramente crea confusién en la ciudadania. Podria optarse
por decir a cada paso “voto electrénico con urna in situ” o “voto electrénico remoto”,
pero eso supondria una complicacién innecesaria.

Por ltimo, algunas propuestas de voto telematico que permiten votar desde
cualquier sitio (también desde casa) usando los servicios convencionales de Internet
podrian denominarse voto por Internet. En los casos en los que, como el que se
presenta en este articulo, la votacion se realiza utilizando agentes telematicos propios
y una red propia, consideramos mas adecuado utilizar la denominacion voto
telemético. (Aunque en la practica esa “red propia” no sea sino una red virtual
“apoyada” en la infraestructura de transporte de datos de Internet).

1.2 Requerimientos para el voto telematico

Al formular una propuesta de voto telematico se debe ser consciente de la magnitud
de los ataques que busquen alterar el resultado final de la eleccion, mucho mas
significativos que cuando se trata de ataques a los sistemas de votacién tradicional o
en los sistemas de voto electronico con urna in situ. Cualquier ataque puede venir
tanto de agentes externos como de agentes internos o de colusién entre ellos, que por
motivaciones politicas, econdmicas o técnicas quieran producir una alteracién en los

resultados finales. Existe la necesidad de proteger a los votantes de las amenazas y

coacciones de los que puede ser victima si el sistema no toma precauciones

especificas ya que la automatizacion de los procedimientos puede derivar también en

la automatizacién y masificacién de la adicion, eliminacidn o alteracion de los votos y

de la coaccion hacia los votantes (3).

Con el fin de contrarrestar estas amenazas, los sistemas de votacion telematicos
usan técnicas robustas de criptografia que bien combinadas garantizan la
confidencialidad e integridad de la informacion, asi como garantias de que son
emitidos por fuentes validas.

Como paso previo al disefio de los sistemas de votacion que se describen en el
presente articulo, se llevd a cabo una investigacién socioldgica mediante la cual se
identifico y desglosé una larga lista de requisitos (se discuten en (4) paginas 497 a
501) que podrian resumirse en los siguientes principios béasicos:

1. Es imprescindible que se realice una identificacién fiable de los votantes,
impidiendo la suplantacién de identidad, la emision de mdltiples votos y la
denegacion arbitraria del derecho a voto.

2. Una vez satisfecho el paso anterior, es necesario permitir al votante ejercer su

derecho con garantias de que nadie (en solitario o coludiendo con otros) es capaz



de relacionar el voto con el votante que lo ha emitido. Estas garantias deben tener
en consideracion que no se debe exponer al votante a tener en su mano
informacion que pueda ponerle en riesgo de sufrir una potencial coaccion. Aqui
adquiere especial importancia el esmero que se pone en la informacién que el
votante usara para verificar el tratamiento seguido por su voto.

3. En ningin momento deber ser posible que se afiadan votos ilegitimos, ni que se
modifiquen o eliminen votos legitimos.

Una de las dificultades que presenta el disefio adecuado de un sistema de votacion
telematica es que dentro de los requisitos se presentan exigencias que son, en
principio, aparentemente contradictorias. Destaquemaos las siguientes:

a) El sistema de votacion debe garantizar que solamente las personas con derecho a
voto pueden emitir un voto y a la vez debe garantizar que es imposible relacionar
a esta persona, fehacientemente identificada, con el voto que ha emitido. Es decir,
hay que combinar (aunque en fases distintas) dos servicios de seguridad
habitualmente contrapuestos: autenticacion y anonimato.

b) El sistema de votacion telematico debe proporcionar mecanismos para que los
votantes verifiquen el tratamiento que se le ha dado a su voto, pero ese
mecanismo no debe permitir al votante probar ante terceros cual ha sido el
contenido de ese voto (para evitar la coaccidn y la venta de votos).

1.3 Las propuestas Votescript

Desde principios del afio 2000 los autores del presente articulo han estado
participando el disefio, prueba e implementacion de sistemas de votacion telematica
en el marco del Proyecto Votescript (5)*. En 2003 se llevd a cabo en el municipio de
Hoyo de Pinares (provincia de Avila, Espafia) una experiencia piloto de una
implementacion simplificada de Votescript desarrollada en colaboracién con la
Fabrica Nacional de Moneda y Timbre (6). Se han desarrollado diversas mejoras y
prototipos sobre los que se han ido realizando diversas publicaciones (cabe destacar
CIBSI 2003(7); (4) pag. 458 a 480y 495 a 531]; (8) y (9).

En todas estas versiones se mantienen una serie de caracteristicas comunes que
giran en torno la utilizacion de una tarjeta inteligente, del tipo JavaCard, que
previamente a la votacién se habra hecho llegar a todos los votantes, en la que se
ejecutaran los algoritmos propios de Votescript y se almacenaran de forma segura
todos los datos sensibles, como pueden ser las claves usadas para cifrar la
informacion. En el presente articulo, a partir del apartado 3, se describe una nueva
version del sistema, que hemos denominado Votescript+?, que incorpora la

1 La primera financiacion plblica se obtuvo a través del proyecto “Votacion Electronica Segura
basada en criptografia avanzada” patrocinado por Plan Nacional de I1+D+I (TIC 2000-1630).

2 Este articulo se enmarca dentro de los trabajos que este grupo de investigacion lleva a cabo en
el proyecto TSI12006-4864 Plataforma telemética de Administracion Electrénica basada en
coreografia de servicios subvencionado por el Ministerio de Educacion y Ciencia, en el Plan
nacional de 1+D+I



utilizacion una tarjeta inteligente adicional, el DNIe, para separar de forma maés
robusta la fase de identificacién-autorizacion de la fase de emision del voto.

2. Resumen de las caracteristicas de Votescript

Como se acaba de comentar, la propuesta Votescript+, que incorpora la utilizacién de
dos tarjetas inteligentes para la votacion telematica, una de ellas el DNIe del votante,
se realiza mediante modificaciones a Votescript. En los parrafos que siguen se
resumen las caracteristicas mas relevantes de este sistema.

Es fundamento basico de Votescript que toda la informacion que transita por la red
lo haga con garantias de integridad, prueba de origen y confidencial. Toda vez que sea
posible, las labores que se realizan en los componentes que podemos denominar
oficiales estaran supervisadas por otros equipos informaticos a cargo de interventores
0 testigos que actlan en representacion de los distintos colectivos de ciudadanos que
participan en la votacion. Ademas, se almacena la informacion suficiente para
permitir que la auditoria contraste el valor de los registros con los resultados finales
publicados. Con todo es posible realizar adecuadamente las verificaciones que
soliciten interventores a titulo colectivo y votantes a titulo individual.

2.1 Escenario de comunicacién

Para dar satisfaccion a los requisitos demandados por los ciudadanos, se ha
establecido (9) la utilizaciéon de tres redes independientes: una para identificar al
votante, otra para emitir el voto y la tercera para permitir que el votante pueda realizar
la verificacion sobre el tratamiento de su voto (figura 1). Todos los recursos utilizados
en cada una de estas tres redes deber ser auditables y haber sido auditados antes del
inicio el proceso electoral.

El escenario de comunicacion de Votescript incluye un conjunto de sistemas
automaticos que se describen a continuacion:
. Puntos de autenticacion (Authentication Points, APs): son equipos informaticos, sin
capacidades criptogréaficas, que permiten al votante realizar el procedimiento de
autenticacion para obtener la autorizacion que le permitira emitir el voto.
. Un sistema Administrador (Administration System, AS) que puede considerarse
como sistema oficial el cual emite las autorizaciones solicitadas por los votantes.
. Varios Sistemas de Intervencion (Intervention Systems, Iss) encargados de
supervisar y contrastar el funcionamiento del sistema Administrador oficial.
. Cabinas de Votacion (Voting Cabin, VoCs), que facilita el aislamiento del votante
protegiéndolo de injerencias externas y le permite, una vez que ha sido ya autorizado,
emitir el voto de forma segura guardando en su tarjeta de votacién el comprobante de
voto que, en su caso, le permitird aportar la prueba para la verificacion.
. Una Urna (Ballot Box, BB) que almacena los votos hasta el momento del recuento y
devuelve los comprobantes de de votacidn.
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Figure 1: Vision general: 3 redes independientes componen el sistema Votescript

. Un Contador (Tallier, T). que abre los votos y realiza el recuento oficial teniendo en
cuenta toda la informacion existente en el interior de los denominados Sobres
Sequros.

Varios Sistemas de Intervencion de Recuento (Tally Intervention Systems, TIS) que
realizando en paralelo la tarea del Contador impediran la introduccién, modificacion o
eliminacion de votos validos.

. Un Tablén de Resultados (Tally Board, TB), donde el Contador hace publicos los
resultados, y a partir del cual los Sistemas de Intervencién de Recuento comparan los
resultados.

. Cabinas de verificacion (Verification Cabin, VeC), que tal como las Cabinas de
Votacion, aislan al votante para permitirle acceder a los recursos de la red que se



encargan de verificar que los datos almacenados en la tarjeta de votacién y en los
registros publicados por el sistema son congruentes.

2.2 Comportamiento global de Votescript

Cada una de las personas implicadas en el proceso de votacién posee la tarjeta
inteligente que le permite realizar su tarea. Junto con los procedimientos disefiados
para permitir la auditoria del software y de los resultados, el otro pilar en el que se
sustenta la fortaleza de la propuesta Votescript es la posesion por parte de todos y
cada uno de los votantes de su Tarjeta Inteligente de Votacién (Smart Voting Card,
SVC). Esta tarjeta incluye mecanismos de proteccion contra intentos de lectura o
escritura por parte de dispositivos no autorizados y permite al votante ofrecer prueba
de origen, descifrar informacién confidencial y ademas ejecutar en su interior otros
procesos criptograficos. A partir de ahi, la actividad se realizara de la siguiente forma;

Comienza con las fases 1 (autenticacién) y 2 (votacién), las cuales son
consecutivas desde el punto de vista del votante, quien como primer paso debe
presentarse ante la red de autenticacién del sistema, y luego dirigirse a la red de
votacion donde entregaré su voto. Desde el punto de vista del sistema estas dos fases
son simultaneas durante todo el periodo dedicado a que los votantes acudan a los
sitios donde se encuentran los equipos adecuados y emitan cada uno su voto.

En la fase 1, el votante, haciendo uso de su tarjeta inteligente de votante se
identifica frente a uno cualquiera de los Puntos de Autenticacion del sistema y solicita
la autorizacién para emitir el voto la cual sera denegada si el votante ya ha realizado
previamente la misma gestion o no pertenece al cuerpo de votantes. Los Sistemas de
Intervencidn de Autenticacion y el Sistema de Administracion realizan las mismas
tareas para decidir emitir o no la autorizacion. La solicitud de autorizacion que realiza
la tarjeta consiste en una clave (Kyy, ocultada por la tarjeta con un factor de opacidad
para que posteriormente no se pueda relacionar el voto con el votante) que mas tarde
servira para descifrar el voto. Esta autorizacién, clave (Kq), firmada a ciegas por el
Sistema de Administracion y por los Sistemas de Intervencidon de Autenticacion
servira de garantia de que el voto ha sido emitido por un legitimo votante.

La fase 2 (votacion) empieza para el votante después de haber obtenido la
autorizacion. El votante debe acudir con su tarjeta a una cualquiera de las Cabinas de
Votacion. En el interior de la cabina y aislado de injerencias externas, el votante
encuentra los recursos que le permite emitir su voto que iré cifrado con una clave solo
conocida por la tarjeta que la genera, (Kcv), simétrica de (Kqy). El voto esta cifrado de
forma que la Urna no puede descifrar la pieza de informacién que recibe. Después se
almacena en la tarjeta, de forma protegida, el comprobante de voto que ésta recibe.

La fase 3 (escrutinio) dara comienzo una vez cerradas las dos fases anteriores. En
esta fase se procede a la apertura de la Urna, la cual trasvasa al Contador (T) y a los
Sistemas de Intervencidon de Recuento los votos custodiados por ella mientras las
fases 1 y 2 estaban activas. Cada receptor del contenido de la Urna, actuando en
paralelo, realizara el recuento con los mismos datos. EI Contador envia los resultados
al Tablon de Resultados, para que todos los Interventores puedan corroborarlos.

La fase 4 (verificacion) se divide en dos partes. En la primera (fase 4.1) se procede
a aclarar todas las posibles divergencias que puedan aparecer entre los resultados



obtenidos en el recuento oficial y el que realicen los interventores, pues todos han
recibido los mismos datos de la Urna. En la segunda parte (fase 4.2) el votante vuelve
a tomar protagonismo ya que es el momento en el que puede acceder a la red de
verificacién, donde podra revisar el tratamiento que ha tenido su voto, presentando
algunos de los datos almacenados en su tarjeta inteligente que se contrastaran con la
informacion hecha publica por el Tablon de Resultados, pudiendo presentar
reclamacion ante la Autoridad de Eleccidn en caso de desacuerdo, aportando pruebas
robustas como el comprobante de voto recibido de la Urna. La Autoridad de Eleccion
accedera a los registros de los distintos agentes, a la informacién almacenada en la
tarjeta inteligente de votante y a la informacién publicada para dirimir todas las
reclamaciones presentadas tanto por votantes como por interventores.

La fase 5 (publicacion) es la ultima, una vez tomadas las decisiones oportunas por
parte de la Autoridad de Eleccion, se procede a la publicacion definitiva de resultados
y a la destruccién de toda la informacion generada en el proceso, en atencion a la
duda razonable por parte de ciudadanos que argumentan que los sistemas que son
seguros hoy en dia pueden no serlo en un futuro. (3)

3. Dos tarjetas inteligentes para la votacion telematica
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Figure 2: Uso de tarjetas inteligentes en Votescript y Votescript+

En la figura 2 a) se representa de forma esquematizada la forma en que el votante
utiliza la Tarjeta Inteligente de Votacidn en el esquema Votescript; a esta tarjeta, en la
explicacién que sigue, la denominaremos, para simplificar, tarjeta Votescript. En la
parte b) de la misma figura se representa el proceso seguido en Votescri+, en donde se
refleja ademas la utilizacion que se hace del DNIe. En este caso a la Tarjeta
Inteligente de Votacién la denominaremos simplificadamente SVC+.

Por cuestiones de espacio y de oportunidad no se describe aqui de forma
pormenorizada las caracteristicas y procedimientos previstos para el uso del DNIle



cuya informacién oficial es publica (10). Para Votescript+ el dato de mayor
importancia es la presencia en el chip de los certificados electrénicos reconocidos de
autenticacion y de firma.

T
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Figure 3: Datos del Chip en el DNIe espafiol

En la figura 3 se recoge el aspecto fisico del DNIe y los datos que contiene el chip.
Fase de Autenticacion. El proceso disefiado en Votescript (a) y el correspondiente a
Votescript+ (b), se describe brevemente continuacion, para cada fase, con el fin de
facilitar la comparacién entre ambas propuestas.

a)

b)

La tarjeta Votescript contiene los datos y las claves que sirven para identificar al
votante, en base a las cuales puede demostrar su pertenencia al cuerpo electoral
cuando solicita la autorizacion para votar. Esta tarjeta es también utilizada en la
fase de emisidn del voto, segun se describié en el apartado 2.2.

La tarjeta VVotescript tiene que ser individualizada para todos y cada uno de los
votantes ya que soporta la identidad del votante mediante un par de claves,
privada y publica (ésta altima es, como su nombre indica, conocible por todos los
actores presentes en el protocolo y estd asegurada por el correspondiente
certificado digital).

Para reforzar ain mas la emision anénima del voto, el esquema de votacion
telematica Votescript+ que se describe en este articulo incorpora la utilizacion
una tarjeta inteligente adicional, el DNIe, que no se utiliza en la fase de votacidn.
Con ello se consigue separar de forma mas robusta la fase de identificacion-
autorizacion de la fase de emision del voto.

La SVC+ carece de elementos de identificacion del votante, es una tarjeta
genérica e igual para todos los votantes, en tanto que la tarjeta VVotescript tiene
que ser personalizada para cada uno de ellos.

El votante, figura 2 (b), haciendo uso de una SVC+ y de su DNIe se identifica
frente a uno cualquiera de los Puntos de Autenticacion del sistema y solicita la
autorizacion para emitir el voto. Para ello, el Punto de Autenticacion, que no
tiene capacidades criptogréaficas, dispone de dos lectores de tarjeta para poder
insertar ambas simultaneamente.



La validacion de la identificacién del ciudadano que pretende votar se realiza
mediante el DNIe y con la colaboracion del Centro de Validacion del DNIe?
conforme a los procedimientos y protocolos establecidos por los poderes
publicos. Es decir, Votescript+ delega en el esquema DNIe el aseguramiento de
la identidad de los votantes. A medida de que, con el tiempo, este aseguramiento
vaya siendo cada vez mas robusto y vaya ganando la confianza ciudadana por la
incorporacion de su uso en la vida cotidiana, esa mejora la heredara Votescript
merced a la delegacion que estamos comentando.

La posesion de un documento de identidad valido no significa necesariamente
tener derecho a voto (por motivos de edad, de sentencia judicial, de residencia en
region ajena a la votacion en curso, etc.). Por tanto, en la fase de autenticacion la
tarjeta Votescript+, “alter ego” del votante ante el sistema de votacion telematica,
deberd seguir ejecutando los protocolos correspondientes hasta obtener la
autorizacion para votar que serd almacenada en la tarjeta VVotescript+.

Fase de votacion

a) En Votescript tanto la fase de autenticacion (que incluye la identificacion)

como la fase emisién del voto se realizan con la misma tarjeta y en base a la
informacion en ella contenida.
La exigencia de que el voto se emita de forma andnima, de manera que ningun
dato identificativo del votante pueda ser utilizado en la red de votacién esta
garantizada por los pasos seguidos en el protocolo de votacidn que se ejecuta
en la CPU de la tarjeta (que han sido verificados y auditados previamente).
Gracias al caracter tamper-proof de la tarjeta se garantiza que los programas
en ella contenidos no pueden ser manipulados ni las claves almacenadas
pueden ser leidas o alteradas fraudulentamente.

b) En el esquema Votescript+, el DNIe, que es la tarjeta que posee los datos
identificativos del votante, no se usa en la fase de de votacién. Solo se utiliza
la tarjeta Votescript+ (que también es tamper-proof) en la que estan
almacenados los protocolos seguros para emitir el voto. Como la tarjeta
Votescript+ solo contiene una autorizacion para que su poseedor pueda votar,
existe una garantia procedimental afiadida que asegura que el voto es anénimo.
No obstante, debido a ese desacoplo, es necesario garantizar que el votante,
desde el instante que retira su DNIe y su tarjeta VVotescript+ al finalizar la fase
de autenticacién (para ese votante) no pueda tener contacto con persona alguna
con la que pueda intercambiar o ceder su tarjeta, situacién que, caso de
permitirse, facilitaria la venta o cesion de voto. Esta prevencion procedimental
no tiene porqué establecerse en Votescript porque en la fase de votacion el
votante tiene que autenticarse de nuevo ante su tarjeta.

Fase de Verificacion

a) En Votescript el votante acude a las cabinas de verificacion solo con su tarjeta
Votescript. Para garantizar la correccion de la operacion y evitar la coaccién o
venta de votos se exige al votante se autentique ante su propia tarjeta
Votescript.

3 El Centro de Validacion es un recurso externo a Votescript, ofrecido por la infraestructura del
DNle.



b) En el caso de Votescript+ sera necesario algo mas que portar la tarjeta
Votescript+ ya que ésta no contiene la identificacion del votante. Por ello en la
Cabina de Votacion se exige al votante que aporte también su DNIe. Para no
tener que recurrir a verificar de nuevo la identificacion del votante (usando el
Centro de Validacion del DNIe) con los consiguientes riesgos de establecer
conexiones entre voto y votante, se recurre a un artificio consistente en que en
la fase de autenticacion la tarjeta Votescript+ genera un testigo aleatorio para
verificacién que el DNIe firma con su clave privada. Este testigo en claro y
firmado es almacenado en la tarjeta VVotescript+, y en la fase de verificacion la
tarjeta solo tiene que pedir al DNle que se introduce en el lector
correspondiente que firme de nuevo el testigo para verificacién. Comprobando
esta firma con la que tenia almacenada (que no conlleva identificacion del
votante) podra averiguar si se trata o no del propietario verdadero de la tarjeta
Votescript+. También en este caso, Votescript+ delega en el esquema DNIe la
garantia de que el portador del DNIe es su verdadero propietario.

Como se ha comentado, todos los actores que intervienen en el proceso
(Administrador, Interventores, Autoridad de Eleccion, etc.) lo hacen a través de
tarjetas inteligentes disefiadas “ad hoc”, de tal modo que esas tarjetas contienen de
forma segura todos los datos y todas las claves que se corresponden con el rol que
desempefian en el sistema.

4. Breve descripcion de los protocolos en Votescript+

La fase de autenticacién del votante comienza con el proceso de identificacién del
mismo de acuerdo a los protocolos y recursos de Votescript teniendo en consideracion
la existencia del DNIe con capacidad para autenticar a un ciudadano y firmar en su
nombre, asi como los procedimientos para su uso. Con esta disposicion (figura 4) se
pone en contacto el votante con el Sistema Administrador, realizando los pasos
consecutivos que, con la colaboracion del Centro de Validacién del DNie, conducen a
la identificacién del ciudadano por canal seguro.

En esta fase, se generan piezas de informacion que permiten aportar pruebas
robustas a una auditoria, que detectaria la denegacién arbitraria del derecho a voto en
caso de producirse. En el paso “a”, la Tarjeta Votescrip+ (SVC+) solicita al DNle que
comience el procedimiento de identificacion, el DNIe contesta con la informacion “b”
gue es enviada por medio de la SVC+ y del Sistema Administrador hacia el Centro de
Validacién (paso “c”), cuya respuesta (paso “d”) es la aprobacién (o0 no) de la
informacion presentada por el DNIle. El Sistema Administrador enviara hacia la
Tarjeta SVC+ una pieza de informacion firmada (paso “e”) con el resultado de la
operacion. Esta pieza de informacion, en caso de denegacién debe indicar el motivo
por el que produjo este evento. La SVC+ comprueba la firma sobre dicha informacion
del Sistema Administrador y la almacena en un sitio seguro, que impida su borrado o
modificacion, accidental o voluntario. Estas piezas de informacién guardadas en los
registros del Sistema Administrador y en la SVC+ permitiran a un auditor, desvelar la
causa del impedimento a votar, disuadiendo con ello de la tentacion de aplicar en este
punto una denegacion arbitraria al derecho a voto de determinados ciudadanos.
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Figura: 4 Proceso de Identificacion del ciudadano.

Puesto que el DNIe no esta pensado para descifrar informacion que se le envie de
forma confidencial al votante y que con el acto anterior solamente se ha satisfecho un
paso previo de la autenticacion de ciudadano (todavia no se puede decir que es un
votante), la SVC+ genera una clave para la recepcion confidencial de informacién
(Kauw), un testigo de verificacién, un par de claves (kqy, key) Y los factores de opacidad
necesarios para opacar kgy. Los pasos “f” y “g” representan la firma con el DNIe de la
clave kq, opacada para todos los destinatarios, el identificador del votante y del testigo
de verificacion.

La figura 5 representa el intercambio de informacion que se explica a continuacion
(el nimero de la vifieta coincide con el nimero dentro da cada circulo en la figura):

En la red de autenticacion
1. El paso 1 representa que el proceso de Identificacion descrito anteriormente se ha

realizado satisfactoriamente. La Tarjeta SVC+ almacena de forma segura y
protegida el testigo de verificacion, el identificador de votante (Voter Id), y la kav
opacada para el sistema administrador y para cada uno de los sistemas de
intervencion, todo ello firmado por el DNIe.

2. La identificacion del votante y las claves opacadas y firmadas por el votante,
concatenada con la clave de sesion (kaut) que se usara en la comunicacién de
vuelta, es enviada confidencialmente desde la SVC+ hacia el Sistema
Administrador a través del Punto de Autenticacion.

ASp [(Kaut), Vs (Voter Id), (Oas (kav), Vs (Oas (kav)), AS),
(Ois1 (kav), Vs (Oisa (kav)), 1S1), ...]

4 ASp[xx] significa que el mensaje xx es cifrado con la clave publica de AS (Administrator
System)

V;[xx] significa que el mensaje xx es cifrado con la clave secreta de V (Voter)

Oas[xx] significa que el mensaje xx ha sido opacado para que AS lo firme a ciegas.
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Figura 5: Protocolo Votescript+ en las tres redes virtuales

3. El Sistema Administrador descifra los datos recibidos y los reenvia hacia todos
los Sistemas de Intervencién de autenticacion:
[Vs (Voter 1d), (Oas (Kav), Vs (Oas (Kav)), AS), (Oist (Kav), Vs (Oist (Kav)), 1S1), ...]
A continuacién tanto el Sistema Administrador como los Sistemas de
Intervencidn verifican la identidad del votante y su firma, y si no le han firmado
la autorizacién con anterioridad, proceden a firmar a ciegas la clave kyy opacada
correspondiente. El Sistema Administrador recolecta toda esta informacion.®
IS1psig (Ors1 (Kav))

4. Este paquete de claves opacadas y firmadas es firmado a su vez por el Sistema
Administrador y cifrado con la clave de sesion de autenticacion del votante para

5 IS16sig [X] significa que el mensaje xx ha sido firmado a ciegas por 1S, (Intervention system 1)



enviarlo al Punto de Autenticacion de forma confidencial con prueba de origen.
Kaut [ASs[ASbsig (Oas (Kav)), 1S1bsig (Oist (Kav)), ...11

El Punto de Autenticacidn pasa la informacion a la Tarjeta SVC+, que es el Gnico
dispositivo capaz de conocer el contenido y verificar las firmas. Una vez
desopacadas las kav firmadas, conformaran la autorizacién para votar que en la
siguiente fase sera ligada de forma inseparable al voto.

En la red de votacion
Finalizados los pasos que se dan en la red de autenticacién, el votante se dirige a la
Cabina de Votacién donde procede a entregar el voto usando Unicamente de la SVC+.

1.

En el dispositivo que se encuentra dentro de Cabina de Votacion el votante
inserta su SVC+.

La Cabina de Votacion le solicita el voto el cual es cifrado dentro de la SVC+
con kev (pareja de kav), concatenado con kavy con la autorizacion (kav firmada por
los Sistemas de intervencidn de autenticacién y por el Sistema de Administrador).
Esta informacidn, que en Gltima instancia sera descifrada por el Contador y por
los Sistemas de Intervencién de Recuento podria posteriormente poner en riesgo
el secreto del voto, por lo que se protegera dentro de un Sobre Seguro entre la
tarjeta y el Contador (Secure Envelope, SEy).

SEr=[kev[Voto], Kav,ASpsig (Oas (Kav)), 1S1bsig (Ois1 (Kav)), ---11

Se genera una clave simétrica KS, que junto al Sobre Seguro anterior, es
introducida en un Sobre Seguro externo, esta vez entre la tarjeta y la Urna. Esta
pieza de informacion es enviada a la Urna (Ballot Box): SEgg[KS, SE+]

3. La Urna elimina el Sobre Seguro externo y separa las dos piezas de
informacion: SE; y KS. El SEt es almacenado en la Urna hasta el que culmine el
periodo destinado a la emision de votos y a la vez es convertido en comprobante
al ser cifrado con la clave publica de la Autoridad de Eleccién, firmado por la
Urna y cifrado con KS para ser enviado confidencialmente hacia la Cabina de
Votacion. KS[BBS[EAR[SE+]], EAR[SET]]

La Cabina de Votacién entrega la informacién a la SVC+ la cual obtiene y
verifica la firma de la Urna y almacena de forma segura el comprobante que
solamente podréa ser desvelado si el votante decide presentarlo a la Autoridad de
Eleccion.

Finalizado el periodo de recepcidon de votos se requiere la presencia de las
personas que ejercen de Administrador y de Interventores para, entre todos,
construir la clave necesaria para abrir la Urna e iniciar el proceso de volcado de
su contenido hacia el Contador y los Sistemas de Intervenciéon de Recuento,
ofreciendo asi garantias de que nadie ha poseido previamente los resultados
intermedios de la votacién a modo de informacidén privilegiada. En realidad se
requerira la presencia del Administrador y de una cantidad “suficiente” de

6 kaut [¥X] significa que el mensaje xx ha sido cifrado con la clave simétrica Ky



Interventores (para impedir que uno de ellos, 0 un nimero reducido de los
mismos, puedan boicotear todo el proceso electoral) los cuales insertardn sus
DNle vy las tarjetas inteligentes que identifican sus respectivos roles frente al
sistema y tras un proceso de identificacién biométrica recompondran la clave que
permite abrir la Urna. Se establecen los mecanismos de comparacién que permite
verificar que todos los sistemas reciben la misma informacion.

Nuevamente se requiere la presencia de las personas que ejercen de
Administrador y de Interventores para, entre todos, construir esta vez la clave
privada del contador. Esta clave es entregada al Contador y a todos los Sistemas
de Intervencion de Recuento para que puedan conocer el contenido interno de
cada uno los votos cifrados que han recibido de la Urna. Una vez abiertos todos
los sobres SE+ se lleva a cabo el recuento

El Contador envia al Tablon de Resultados (Tally Board, TB) la informacién
compuesta por la clave kav y las firmas del Administrador y los Sistemas de
Intervencidn sobre clave kav, junto con el voto descifrado. Una vez publicados los
resultados, cada Interventor verificara que esta informacion coincida con la que
su sistema tiene y en caso contrario, si hace falta, recurrird a la autoridad de
Eleccidn para que se realicen las comprobaciones de registros necesarios.

En la red de verificacion

1.

Después la publicaciéon de resultados, durante un periodo limitado de tiempo,
cualquier votante puede dirigirse, con su DNIe y su SVC+, a una Cabina de
Verificacion (VeC) donde encuentra los dos dispositivos adecuados que le
permiten inicialmente autenticar tal como lo hizo para obtener la autorizacion que
le dio derecho a votar, aunque en esta ocasion no se usa el Centro de Validacion.
La SVC+ le presenta al DNIe el testigo de verificacion y comprobado que el
votante esta presentado su propia SVC+, continGa la operacion de verificacion.
La tarjeta introduce la kav y una clave de sesion KS; en un sobre seguro entre la
cabina de verificacion y el Tablén de Resultados SEtz y lo envia al Tablén.
(SEtg=[kav, KS7]) El Tabl6n de Resultados recupera kav y localiza el voto que ha
sido descifrado con dicha clave, firma el voto y lo cifra con KS; para enviarlo de
vuelta a la Cabina de Verificacion: KS;[voto, TB[voto]]

La VeC pasa la pieza de informacidn a la SVC+ la cual abre el sobre, verifica la
firma y envia el voto a la Cabina para que lo muestre al votante.

Si el votante no estd de acuerdo con el voto que visualiza, puede presentar su

SVC+ (acompafiado o no por un perito de su confianza) ante la Autoridad de
Eleccion, donde, tras recuperar el comprobante de voto firmado por la Urna, se
determinara si el comportamiento del sistema ha sido correcto o por el contrario ha
existido error o fraude. Esta posibilidad de verificacién actia como disuasion frente a
cualquier intento de destruir votos por parte de la Urna. La insercién de votos o
modificacion de voto quedaria en evidencia debido al conjunto de mecanismos
criptograficos propuestos.



4. Conclusiones, trabajos futuros y agradecimientos

Con el desarrollo del esquema Votescript+ vuelve a ponerse de manifiesto que la
seguridad del proceso de votacion telematica no debe descansar solamente en la
honestidad y capacitacion profesional de los gestores del sistema sino
fundamentalmente en la existencia de mecanismos criptograficos y protocolos
telematicos seguros que impiden la comision de errores involuntarios, actuaciones
ilicitas y la colusién maliciosa entre los distintos agentes que participan en la
votacion.

En los sistemas convencionales de votacion (al menos en el caso de Espafa) las
garantias sobre la identidad de los votantes (y otros actores) descansan en la confianza
en la fiabilidad del DNI convencional. De igual forma, en Votescript+, que propone
una traslacion del voto al ciberespacio, el aseguramiento de la identidad de los
votantes se delega en el esquema DNIle. A medida de que, con el tiempo, este
aseguramiento vaya siendo cada vez mas robusto y vaya ganando la confianza
ciudadana, esa mejora la heredard, consecuentemente, Votescript+.

Como trabajos futuros cabe destacar la necesidad de adaptar el sistema de
votacion a personas con diferentes discapacidades, asi como la necesidad de
contemplar votaciones multi-urna para los casos en los que los recuentos deban
realizarse separadamente para distintos grupos de votantes.
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