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Resumen. En un entorno digital y cada vez méas global, la provisién de
servicios basados en la identidad electronica de una persona o entidad y la
gestion de dicha identidad por parte de las Administraciones Publicas
constituyen un importante reto, muy especialmente cuando los ciudadanos, y en
general las entidades a autenticar, presentan acreditaciones procedentes de
distintos paises y, por tanto, ajustadas a la legislacion particular de cada uno de
ellos. En este articulo se recogen y analizan las soluciones propuestas hasta la
fecha en el marco de la Unién Europea y se presenta la propuesta de una
infraestructura totalmente interoperable para gestion de identidad que esta
desarrollando este grupo de investigacion. La novedad de esta propuesta reside
en que puede emplearse tanto para la interoperabilidad con otros paises
europeos como entre los distintos niveles de la Administracion espafiola (local,
autonémico y central).

Palabras clave: elD, eIDM, identidad electrnica, sistemas de gestion de
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1 Introduccién

En algunos paises europeos existe tradicionalmente un sistema de identificacion de
ciudadanos basado en un documento que éstos poseen y que les identifica de forma
univoca. A pesar de los distintos nombres que recibe en funcién del pais (Documento
Nacional de Identidad en Espafia, Tarjeta de Ciudadano en Bélgica, etc.) su contenido
y funcionalidad son préacticamente similares en todos ellos. Normalmente este
documento ha ido evolucionando a lo largo del tiempo, pasando por distintos
formatos, desde una simple hoja de papel que contenia un conjunto de datos
personales “certificados” por una autoridad oficial a los mas recientes documentos de
identidad con fuertes medidas antifalsificacion y datos adicionales, como por ejemplo
fotografia y huella dactilar, que permiten una identificacién biométrica v,
presumiblemente, mas fiable de su poseedor. A pesar de la evolucién en el formato, la
funcionalidad y ambito de aplicacion de los documentos de identificacion se puede
considerar estancada. Este tipo de tarjetas ha servido tradicionalmente como medio de
identificacion del ciudadano ante la Administracion Publica de su pais v,



adicionalmente, es utilizado por las empresas privadas como medio de identificacién
de los usuarios de sus servicios, puesto que su identidad esta reflejada en el mismo y
los empleados pueden verificarla visualmente de forma directa. Sin embargo, la
aparicion de Internet y el paulatino acercamiento de los ciudadanos a la sociedad
digital han provocado un cambio en este aspecto. Cada vez mas tramites, tanto con la
Administracién como con los proveedores de servicios, se realizan a través de la Red
y, por lo tanto, existe una creciente demanda de sistemas de identificacién que
permitan realizar este tipo de transacciones sin pérdida de garantias en cuanto a la
seguridad. Por tanto, es preciso dotar a los ciudadanos de una identidad electronica o
digital que les permita identificarse en la Red, al menos, con las mismas garantias con
las que lo hace con su tarjeta de ciudadano en las interacciones interpersonales.

Con la intencidn de subsanar el problema anterior, en la mayoria de los paises
pertenecientes a la Unién Europea se esta llevando a cabo la implantacién de tarjetas
de identificacion electrénicas, también denominadas elD cards, cuyo aspecto exterior
es similar al de los documentos de identificacion actuales pero con la salvedad de que
se incluye un chip que permite el almacenamiento electrénico de informacion sobre la
identidad, asi como la interaccidn con ciertas aplicaciones, de forma que el usuario
pueda demostrar digitalmente su identidad.

Ademas de un entorno cada vez mas digital, los ciudadanos europeos, al igual que
los del resto del mundo, se encuentran en un entorno cada vez mas global. A dia de
hoy un ciudadano esparfiol puede trabajar para una empresa alemana y desarrollar su
labor profesional en Bélgica sin, teéricamente, ningln tipo de traba y, adicionalmente,
debe poder llevar a cabo interacciones a traves de la Red tanto con su empresa como
con las Administraciones Publicas de los distintos paises. Este entorno global da lugar
a una serie de problemas que surgen cuando nos planteamos, por ejemplo, cuestiones
del siguiente tipo: ¢como el ciudadano, con su tarjeta de identificacion electronica de
Espafia accede a los servicios ofrecidos en la Red por la Administracion Publica
alemana?, ¢y a sus datos como trabajador en Bélgica?, es mas, ;como gestiona la
Administracién Publica alemana los datos de identidad del ciudadano? La respuesta a
estas preguntas no es sencilla, pero en todo caso pasa por la especificacion y el
desarrollo de un conjunto de infraestructuras técnicas y organizativas que permitan la
definicién, administracion y gestién de los atributos relativos a la identidad de los
ciudadanos. Estas infraestructuras reciben el nombre de Sistemas de Gestion de
Identidad (lIdentity Management Systems o IDMs).

Este articulo recoge, en primer lugar, una vision general del estado actual de los
sistemas de gestion de identidad a nivel pan-Europeo, analizando las principales
propuestas realizadas hasta la fecha en el marco de la Union Europea e identificando
aquellos puntos sobre los que ya existen unos principios de acuerdo y aquellos otros
pendientes de solucion que impiden hasta la fecha la adopcién de un modelo a gran
escala. A continuacion se presenta la propuesta de arquitectura de interoperabilidad
sobre la que esta trabajando este grupo, que da solucién a los problemas detectados y
gue presenta como particularidad que no sdlo puede emplearse para la
interoperabilidad de los sistemas de gestidn entre distintos paises europeos, sino que
la solucién es extrapolable a las distintas esferas de la Administracion Publica
espafiola (local, autondmica y central). Por Gltimo, se comenta la experiencia piloto
gue se esta realizando para poner en marcha las soluciones adoptadas.



Esta propuesta se enmarca dentro de los trabajos que este grupo de investigacion
lleva a cabo en el proyecto TSI2006-4864 Plataforma telematica de Administracion
Electrdnica basada en coreografia de servicios subvencionado por el Ministerio de
Educacion y Ciencia, en el Plan nacional de I+D+I.

2 La ldentidad y la Identidad Digital

Antes de comenzar a hablar de sistemas de gestion de identidad conviene dejar claro
lo que se entiende por identidad y por identidad digital.

De acuerdo a [1] el concepto de identidad se puede definir desde tres puntos de
vista distintos, el socioldgico, el legal y el tecnolégico. El punto de vista sociologico,
que evidentemente debe ser estudiado y considerado por expertos en la materia, queda
fuera del ambito del estudio que se pretende realizar en este articulo, por lo que nos
centraremos en la parte legal y tecnolégica. Partiendo de esta consideracion nos
encontramos con que la identidad del individuo estd compuesta, por un lado, por
elementos encargados de garantizar la unicidad de una persona fisica y, por otro, por
elementos que son la expresion de la identidad humana en todos sus posibles
aspectos. Desde el punto de vista legal podemos decir que la identidad personal esta
formada, tradicionalmente, por el conjunto de datos resultantes de la unién de la
informacion relativa a una persona presente en los registros publicos que va a permitir
identificarla de forma univoca. Podemos afirmar que a mayor cantidad de
informacion sobre una persona, mas “Unica” es esa persona. Por otra parte, ese tipo de
informacion como puede ser el estado civil o la profesion, son consideras por la
legislacion actual como superfluas a la hora de la identificacion personal por estar
demasiado ligadas a la esfera privada del individuo. La Directiva Europea 95/46/CE
sobre proteccién de datos [2] tiene como finalidad el otorgar al sujeto el mayor
control posible sobre su identidad y datos personales planteando una serie de
requisitos a cumplir por los receptores, controladores, procesadores y terceras partes a
la hora de manejarlos. El articulo 2, letra a) define datos personales de la siguiente
forma:

"«datos personales»: toda informacion sobre una persona fisica
identificada o identificable (el «interesado»); se considerard identificable
toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno
o varios elementos especificos, caracteristicos de su identidad fisica,
fisioldgica, psiquica, economica, cultural o social”

El concepto de Identidad Digital o Identidad de Red como la denomina la Liberty
Alliance [3] surge como consecuencia de la interaccion de los usuarios con los
servicios que les son ofrecidos a través de la Red. Cuando los usuarios interactGan con
los servicios a menudo los personalizan de acuerdo a sus preferencias o necesidades,
de manera que ademas de establecer unos datos de acceso como nombre de usuario y
contrasefia establecen otros parametros como, por ejemplo, la informacion que desean
gue se les muestre, la disposicién de los elementos en la pagina que ofrece el servicio



o0 la forma de notificar los cambios en el mismo. Normalmente el establecimiento de
una cuenta y la personalizacion de la misma se realiza por parte de los usuarios para
cada uno de los proveedores de servicio a los que accede, de forma que el usuario
dispone de mdltiples cuentas con mdltiples parametros. De acuerdo a la Liberty
Alliance la Identidad de Red de un usuario esta constituida por el total de los
conjuntos de atributos que constituyen las distintas cuentas de un usuario.

Concretamente en el draft Liberty ID-FF Architecture Overview [4] se define la
Identidad de Red con la siguiente frase:

“A network identity is the global set of attributes composed from a
user’s account(s).”

Para una entidad dada, tipicamente existiran multiples identidades digitales que
pueden ser Gnicas 0 no. Una identidad digital es, por definicién, un subconjunto de la
identidad y puede ser considerada como la manifestacion de la entidad en la Red.

3 Sistemas de Gestion de Identidad y Globalizacion

De acuerdo a la definicion dada en [5], se considera un Sistema de Gestion de
Identidad como la infraestructura técnica y organizativa para la definicion, gestion y
administracion de atributos de identidad.

A lo largo de los Gltimos afios en todos los estados miembros de la Unidén Europea
se estan desarrollando iniciativas para la introduccién de identidades electrénicas
(eID) en los servicios publicos y los correspondientes sistemas de gestion de dichas
identidades. La utilizacién de este tipo de sistemas de gestién y de las identidades
electrénicas resulta muy Util a los ciudadanos en cuanto que les permite un acceso
mucho mas rapido y eficaz a los servicios ofrecidos por las Administraciones Publicas
pero, tal como se coment6 en la introduccion, surgen problemas debido a la
globalizacién. La identidad electrénica de un ciudadano le permite operar
correctamente dentro del entorno correspondiente a su propio pais pero ¢qué ocurre
cuando ese entorno pasa a ser el formado por el conjunto de paises de la Union
Europea? El documento de identidad de un ciudadano espafiol sigue siendo valido en
Bélgica desde el punto de vista de una identificacion o constatacion de datos visual,
por parte de una persona. Sin embargo, en el caso de la identidad electrénica no
ocurre lo mismo puesto que los sistemas de identidad electronica y de gestién de
dicha identidad en cada pais no son compatibles, es decir, no estan preparados para
interoperar. Surge por lo tanto uno de los principales problemas que nos ocupan, la
interoperabilidad entre los sistemas de gestion de identidad a nivel pan-Europeo. De
forma genérica podemos decir que dada la diversidad de sistemas de gestion de
identidad, cuando un usuario de un sistema dado (ya sea un ciudadano, una empresa o
la propia Administracién) trata de comunicarse con Administraciones que se
encuentran fuera del ambito de su propio Sistema de Gestion de Identidad local surge
la necesidad de comunicar los Sistemas de Gestion entre si y conseguir un
entendimiento que permita que la identidad de un usuario de un sistema sea entendida
y aceptada por el otro. Se hace necesario el establecimiento de un marco de



interoperabilidad a nivel de la Union Europea para los Sistemas de Gestion de
Identidad.

Con la intencion de conseguir esto la Comunidad Europea adoptd el 25 de abril de
2006 su eGoverment action plan [6], en el que se realiza la siguiente afirmacion:

The Commission, in cooperation with the Member States, will pursue

policies to grant safe access to services EU wide. [...] EU governments have
agreed to facilitate this process by establishing secure systems for mutual
recognition of national electronic identities for public administration web-

sites and services. The Action Plan foresees a full implementation by 2010.

Para conseguir establecer el marco de interoperabilidad la Unién Europea fijé un
mapa de ruta [7]. En dicho mapa de ruta se establecen una serie de principios de
disefio que se enuncian a continuacion, todos en torno al principio fundamental de la
subsidiaridad, es decir, cada estado miembro debe mantener su autonomia y
responsabilidad para continuar con sus iniciativas de Sistemas de Gestion de
Identidad:

La usabilidad debe ser un aspecto dominante en el disefio de los sistemas.
Cada estado miembro debe ser capaz de identificar a los usuarios dentro de
sus fronteras.

Cada estado miembro debe entregar a cada usuario los medios necesarios
para identificarse y autenticarse a si mismo electrénicamente.

Con respecto a las autorizaciones de 6rdenes o representaciones, cada estado
miembro debe proporcionar los medios para gestionar las competencias de
los usuarios identificados dentro de sus fronteras.

Cada estado miembro debe soportar mecanismos de validacion online de
identidades, competencias y drdenes.

Entre los estados miembros se debe establecer un consenso a alto nivel
respecto a la terminologia en los Sistemas de Gestion de ldentidad para
garantizar la interoperabilidad seméantica y conceptual.

A partir de los principios de disefio anteriores se derivan una serie de criterios
sobre cdmo debe ser un Sistema de Gestién de Identidad a nivel pan-Europeo:

Federado. Debe existir una confianza mutua entre las distintas
Administraciones en lo que se refiere a los métodos de identificacion y
autenticacion.

Multinivel. En el sentido de que se debe permitir a los Estados Miembros
proporcionar multiples niveles de seguridad para los servicios de gestion de
identidad. Los requisitos de autenticacién para cada servicio deben ser
adaptados a las necesidades de seguridad de dicho servicio, lo que implica la
definicién a nivel Europeo de un conjunto de criterios para cada nivel de
autenticacion.

Dependiente de fuentes fiables. Para garantizar la calidad de los datos debe
existir, en cada Estado Miembro, una Unica fuente fiable para cada pieza de
informacion correspondiente a una entidad registrada, de manera que se
elimine la duplicidad de datos y se asegure una Unica fuente correcta y
oficial.



e  Permitir la incorporacién del sector privado en aquellos Estados Miembros
en los que se elija confiar en empresas privadas, por ejemplo instituciones
financieras, para proporcionar servicios de gestion de identidad electronica.

A pesar de la existencia del mapa de ruta, de los principios de disefio y los criterios
comentados, se puede afirmar que, en la préctica, la interoperabilidad entre los
sistemas de gestion de identidad de distintos paises en Europa sigue siendo mas una
ambicidén que una realidad, aunque como veremos en el siguiente apartado se estan
proponiendo soluciones.

4 Analisis de las propuestas existentes hasta la fecha

Debido a los planes de accion lanzados por la Unién Europea, a lo largo de los
Gltimos afios han surgido iniciativas enfocadas a lograr la interoperabilidad entre los
sistemas de gestién de identidad. La mayoria no pasan de ser propuestas tedricas que
resuelven alguno de los problemas sin dar una solucién completa, aunque algunas van
maés alla y proponen arquitecturas que se encuentran en la actualidad en fase de piloto.
A continuacion se comentan las més destacadas.

Quiza uno de los primeros estudios/proyectos dedicados a la interoperabilidad de
los Sistemas de Gestion de Identidad fue el Modinis elDM Study [8]. Dentro del
modelo propuesto se llevo a cabo un estudio completo a alto nivel sobre el uso de los
sistemas de gestion de identidad en los paises miembros de la Unidn Europea junto
con un andlisis de las principales consecuencias del uso de este tipo de sistemas de
elDM y un conjunto general de recomendaciones. Tras el estudio de los distintos
perfiles nacionales, el estudio Modinis intentd definir un conjunto de aspectos clave
para el despliegue de sistemas eIDM a escala europea. Su principal aportacién a la
interoperabilidad es la definicion de una infraestructura de alto nivel, un modelo o
marco conceptual, Ilamado Modinis Conceptual Framework, que es,
fundamentalmente, un portal basado en federacion que recoge las principales
propuestas realizadas en el proyecto en cuanto a organizacion general y principios
basicos que deben regir una infraestructura eIDM a nivel pan-Europeo. De forma
resumida se puede decir que la infraestructura se basa en un modelo federado que
confia en una serie de portales de identidad en cada Estado Miembro (al menos uno
por estado, posiblemente mas) que serian los responsables de la autenticacion de una
entidad a nivel nacional y de decidir el nivel de confianza que se otorga a los distintos
procedimientos de autenticacion realizados en cada Estado Miembro. En este modelo,
los requisitos de autenticacion para un servicio concreto en un determinado Estado
Miembro aceptarian como equivalentes los niveles de autenticacion y los mecanismos
empleados en otro Estado en base a un conjunto de criterios, de manera que no seria
necesario establecer ninguna infraestructura especifica a nivel Europeo.

Como podemos ver, el modelo presentado constituye uno de los imaginables para
un sistema pan-Europeo de Gestion de Identidad basado en un conjunto especifico de
conceptos centrales especificamente pensados para aplicaciones de eGovernment.

Otro sistema interesante de cara a dar solucion a los sistemas de gestion de
identidad es el denominado TLS-Federation [9].



Este proyecto tuvo como objetivo proporcionar un marco de trabajo regulatorio e
interoperable para la gestion de identidad a nivel europeo. Se centrd en el uso de
tecnologias y estandares suficientemente conocidos y en la proteccion del lado del
usuario frente a posibles escenarios de robo de identidad. EI modelo TLS-Federation
esta basado en el uso de certificados durante el proceso de autenticacion, lo que
asegura la maxima seguridad para el proceso, y se construye sobre una aproximacion
centrada en el usuario, de manera que la identidad y los atributos de privacidad son
gestionados directamente por él. El sistema estd diseflado para ser usado en
comunicaciones tanto entre sistemas dentro de un mismo pais como entre distintos
paises. Cuando se compara TLS-Federation con otras posibles formas de llevar a cabo
la gestion de identidad aparecen puntos prometedores, sobre todo a la hora de crear
una infraestructura eficiente en costes. Es la Gnica solucién que no requiere, 0
requiere muy poca, instalacién adicional y no hay necesidad de convertir las
credenciales de sesion cuando se accede desde el dominio de cada estado miembro al
dominio pan-Europeo.

La autenticacion se lleva a cabo utilizando una implementacion estandar de TLS y,
en algunos casos, se puede utilizar como token de autenticacion una I-Card
(Information Card) [10]. Por otro lado, la implementacion de TLS-Federation gira en
torno a certificados basados en PKI y al uso de tarjetas inteligentes, por lo que se
necesitan estandares adicionales como PKCS#11 y CSPs (Cryptographic Service
Providers).

El aspecto central de TLS-Federation es la autenticacion, estando menos
desarrolladas la identificacién y la autorizacion. En la actualidad, las investigaciones
en curso han identificado dos vias diferentes para transportar atributos de usuario
especificos de servicio, una de ellas se basa en el uso de certificados X.509
dinamicos, que pueden ser creados bajo demanda y de forma instantanea por un
Proveedor de Identidad y que tienen un corto periodo de validez, y la otra se basa en
la utilizacion de la tecnologia I-Card.

Una I-Card es una pieza software que corresponde a una identidad digital de un
usuario, es decir, es una coleccion de informacién de identidad de un usuario
almacenada en un fichero. Al no ser informacion almacena en una tarjeta fisica, no
esta limitada en cuanto a longitud, tamafio y capacidad y puede copiarse facilmente si
se desea. Adicionalmente, una I-Card puede, en vez de almacenar directamente los
datos de identidad de un usuario, contener punteros a una localizacion central desde
donde pueden ser recuperados (es el caso por ejemplo de una tercera parte de
confianza que gestione la informacion presente en las I-Card de los usuarios).

Si se pone en marcha un sistema de autenticacion fuerte y el uso de proveedores de
identidad gubernamentales basados en PKI comienza a ser un estandar de-facto en los
Estados Miembros Europeos, entonces TLS-Federation se podria llegar a utilizar para
la autenticacién a nivel pan-Europeo. Independientemente de que esto Gltimo ocurra,
los aspectos relativos a la autenticacion en TLS-Federation deben ser tenidos en
cuenta porque no necesitan, o necesitan una cantidad limitada de trabajo de
integracion. Cada parte de la tecnologia ya existe y es soportada por la mayoria de los
sistemas operativos, buscadores y servidores web existentes en el mercado actual. Es
simplemente una cuestion de activarlo.

El proyecto GUIDE (Creating a European Identity Management Architecture for
eGovernment) [11] tuvo como propdsito fundamental el desarrollo de un modelo para



la interoperabilidad en materia de identidad en la Unién Europea tal que permita a los
Estados Miembros de la Unién Europea (UE) fiarse de la identidad de una entidad
(tanto ciudadanos como empresas) de otro Estado. EI concepto basico subyacente en
GUIDE es el de una Red Federada de Gestién de Identidad en la que los miembros,
usuarios, Administraciones y empresas, alrededor de la Unidn Europea puedan
participar en los intercambios de informacién de identidad sin comprometer la
privacidad y la seguridad de dicha informacion. Esto requiere de la afiliaciéon de los
miembros en circulos de confianza basados en acuerdos operacionales que definen las
relaciones de confianza entre ellos. En otras palabras, un circulo de confianza es una
federacién de proveedores de servicios y proveedores de identidad que han
establecido relaciones formales y acuerdos operacionales y con cuyos consumidores
de servicios pueden llevar a cabo transacciones. Dentro del paisaje de la Unién
Europea ya se han desarrollado varias de estas federaciones y circulos de confianza
para distintos grupos de interés, tanto administrativos como comerciales. En
particular, muchos Estados Miembros estan involucrados en el desarrollo de dichas
federaciones a nivel nacional. Sin embargo, en muchos casos estas federaciones se
han constituido o estan siendo constituidas de forma aislada unas de las otras. El
objetivo de GUIDE ha sido el de definir una arquitectura que permita la union de
dichas federaciones en un gran circulo de confianza con la intencion de facilitar un
entorno de identidad aparentemente Unico a lo largo de toda la Unién Europea. Esto
€S un prerrequisito anterior a que cualquier identidad pueda ser intercambiada de
forma segura entre Estados Miembros. A este respecto GUIDE esta concebido como
una federacion pan-Europea de federaciones de identidad que puede ser descrita
también como una red de identidad. La esencia de esto es la provision de un canal de
confianza entre Estados Miembros para la realizacion de transacciones relacionadas
con la identidad.

Otra propuesta de sistema de Gestion de Identidad a nivel pan-Europeo es STORK
(Secure idenTity acrOss boRders linKed) [12]. Este proyecto, recientemente iniciado,
trata de desarrollar y probar especificaciones comunes para un reconocimiento mutuo
y seguro de las identidades electronicas (elD) nacionales de los paises participantes.
Como objetivos concretos podemos encontrar el definir modelos y especificaciones
comunes para el mutuo reconocimiento de elDs entre paises, probar en un entorno
real soluciones de elD seguras y faciles de utilizar tanto para ciudadanos como
empresas e interactuar con otras iniciativas de la Unidén Europea para maximizar la
utilidad de los servicios de elD. Para conseguir lo anterior el modelo que STORK
propone se basa en estudios previos realizados por IDABC [13] que describen, a alto
nivel, un modelo federado para interoperabilidad, tecnolégicamente neutral y que
soporta multiples niveles de autenticacion. Concretamente, se presenta un modelo que
confia en un proxy y requiere de la creacion de proveedores de identidad a nivel
nacional (al menos uno por pais). Este sistema de proveedores de identidad se une en
STORK a una red de proxys proveedores de servicios denominados PEPS (Pan
European Proxy Services). Estos proxys seran creados a nivel nacional, aunque el
modelo también contempla la posibilidad de que exista un proxy europeo centralizado
0 incluso un modelo mixto, de tal modo que ciertos paises confian en un PEPS
nacional mientras que otros lo hacen en un PEPS Europeo. Los PEPS sirven
basicamente para superar el problema técnico que se presenta cuando aparece un
conjunto amplio de soluciones de identificacidn/autorizacion, como es el caso del



escenario europeo. Por ejemplo, en algunos casos un ciudadano puede querer utilizar
una combinacion nombre de usuario-contrasefia para acceder a un servicio mientras
que otro pretende utilizar su tarjeta de identificacion electronica. Suponiendo que el
duefio de la aplicacién dé por buenos ambos métodos de identificacion, la
infraestructura técnica debe ser capaz de soportar ambas soluciones. Es aqui donde
entra en escena el PEPS, cuya principal funcion es la de conectar los proveedores de
servicios con los proveedores de identidad adecuados en cada pais y validar la
confianza y la seguridad de la informacién de identidad enviada por los proveedores
de identidad. Por lo tanto, el conjunto de PEPS formaria un circulo de confianza en el
sentido de, por ejemplo, las soluciones indicadas por Liberty Alliance [3]. Para el
transporte de atributos de identidad desde los proveedores de identidad a los
proveedores de servicio a través de los PEPS se sugiere el uso de asertos SAML. En
lo referente al marco tecnologico elegido para interconectar las soluciones o el
modelo conceptual detrds del marco de trabajo las decisiones no se han hecho
publicas aun. Sin embargo, dentro de las intenciones del proyecto STORK se
encuentra el ser lo mas tecnolégicamente transparente posible y el asegurar soluciones
interoperables con los sistemas nacionales de elD existentes. Asi mismo, STORK
intenta confiar tanto como sea posible en estandares abiertos.

PEPS: Pan European Proxy Services
IdP: Identity Providers

SP: Service Providers

AP: Attribute Providers

Fig. 1. Esquema de la arquitectura propuesta en el proyecto STORK

Tras un estudio pormenorizado de estos proyectos europeos, se ha realizado un
analisis e identificacion de las tendencias actuales en cuanto a los sistemas de gestién
de identidad asi como de las carencias y problemas que presentan.

Parece claro que, a dia de hoy, los sistemas de gestion de identidad estan
orientados hacia la federacion y el multinivel. Esta orientacién no es ni mucho menos
extrafia si tenemos en cuenta que estos dos aspectos se derivaban directamente de los
principios de disefio establecidos en el mapa de ruta europeo [7] tal y como vimos en
el apartado 3.



Si se analiza el estado actual tanto desde el punto de vista de legislacion como de
implantacién de sistemas de gestion de identidad en los distintos paises miembros de
la Unién Europea aparecen claras diferencias, existiendo paises en los que laelD y el
elDM estan claramente implantados y otros en los que todavia se estd comenzando.
No es valida por lo tanto una aproximacion a la implantacién de un sistema de gestién
de identidad Unico y global, puesto que no todos los paises parten del mismo punto y
cada pais presenta sus peculiaridades en cuanto al tratamiento de los datos y a la
relacién con los ciudadanos.

Un sistema federado que permita constituir un circulo de confianza entre las
infraestructuras de todos los paises miembros y que permita una facil incorporacion
de futuros paises se presenta como una buena solucién, ya que permite la creacién de
la infraestructura pan-Europea sin apenas modificar lo ya implantado. Soluciones
como la presentada en Modinis, basada en la existencia de portales de identidad en
cada pais encargados de la autenticacion interna y la gestion de las confianzas
depositadas en los sistemas de gestion de otros paises, o la de STORK, centrada en el
uso de proxys de acceso a servicios en cada pais, se adaptan perfectamente a la
federacion y a la idea de mantener lo méas intacto posible el sistema ya implantado en
cada estado miembro.

Por otro lado, la heterogeneidad de los sistemas existentes y de los mecanismos de
autenticacion/autorizacion presentes en cada pais, hace que sea fundamental dotar a
un sistema de gestion de identidad pan-Europeo de la capacidad de mapear tokens de
identidad entregados por el sistema de gestion de identidad de un pais a sus
equivalentes en otro si se pretende un acceso a los servicios lo méas transparente
posible por parte de los ciudadanos y usuarios en general. Esto se traduce en que el
sistema debe ser necesariamente multinivel. Varios de los proyectos presentados
cumplen con este criterio.

Otra de las tendencias detectadas es la utilizacion de estandares, concretamente la
utilizacion de SAML, para el intercambio de tokens de autenticacion entre sistemas de
gestion de identidad. Muchos de los proyectos analizados, como por ejemplo STORK
y GUIDE, se basan en el uso de SAML, llegando GUIDE a proponer modificaciones
en el estandar para adaptarlo a su modelo. Evidentemente la utilizacién de soluciones
estandar siempre es beneficiosa, pero antes de tomar una decision clara se debe
analizar la problematica y tratar de buscar la solucién mas adecuada. Una vez elegida
una solucion, se debe justificar su eleccion y dar solucién a los problemas que se
puedan derivar de la misma. Ninguno de los proyectos estudiados presenta un analisis
claro y una justificacion de la eleccion de SAML, adoleciendo por lo tanto de los
problemas derivados del uso del mismo. Por ejemplo, STORK se basa en el uso de
SAML para el intercambio de informacion entre sus PEPS y sufre, como
consecuencia de ello, de la posibilidad de ataques del tipo man-in-the-middle. Aunque
la tendencia actual es hacia la utilizacion de SAML, ésta presenta ciertos problemas y
soluciones alternativas como la utilizacion de certificados X.509, generados de forma
dindmica, propuesta por proyectos como TLS-Federation, deben ser tenidas en cuenta
y evaluadas antes de tomar una decisién definitiva.

Ademas de las tendencias, se han identificado en los proyectos analizados
diferentes problemas que se podrian considerar comunes a todos ellos. El primero
aparece en la gestién de la informacién, concretamente en la fiabilidad y calidad de
los datos manejados. Normalmente, en los sistemas de gestion de identidad actuales



no existe una unica fuente de datos y esto puede dar lugar a problemas de duplicidad e
incoherencias. De acuerdo al mapa de ruta, se debe disponer en cada pais de una
Unica fuente fiable para cada pieza de informacion correspondiente a una entidad
registrada, de manera que se elimine la duplicidad de datos y se asegure que éstos son
correctos y oficiales. Solo el proyecto STORK considera la existencia de estas fuentes
a través de los proveedores de atributos de cada pais.

Por otra parte, todos los proyectos analizados presentan soluciones a la gestion de
identidad a nivel pan-Europeo muy centradas en el entorno de la Administracion
Electronica, del eGovernment. No se presenta en ninguno de los proyectos un estudio
sobre la posibilidad de interoperabilidad con el entorno privado, ya sea como
proveedores de infraestructura para la gestion de identidad o como proveedores de
servicios, por ejemplo, un banco que permita el uso de la tarjeta de identificacién
electronica para el acceso seguro a la aplicacion de banca electronica por parte de los
usuarios. Esto se produce a pesar de que el mapa de ruta establece que el desarrollo de
aplicaciones del sector privado que se apoyen en la infraestructura de gestion de
identidad publica seran aspectos muy a tener en cuenta para facilitar e incrementar la
aceptacion y el atractivo de los sistemas de identificacion electronica por parte de los
usuarios.

Finalmente, un problema comun a todos los sistemas propuestos para la gestion de
identidad, tanto a nivel nacional como a nivel pan-Europeo, es el de la delegacién de
identidad, la delegacién de autorizacidn y el manejo de roles. Muchas transacciones
son realizadas a dia de hoy por representantes legales autorizados a operar en nuestro
nombre. Por ejemplo, en Espafia un ciudadano puede autorizar a otra persona,
tipicamente a través de una Oficina Gestora, a realizar todos los tramites relativos a la
presentacion de impuestos anuales con la Administracion. Asi mismo, un ciudadano
puede tener distintos roles de forma simultanea dentro del sistema de gestion de
identidad, siendo a la vez ciudadano y representante legal de una empresa u
organizacion. Los sistemas de gestion de identidad propuestos hasta la actualidad han
hecho muy pocos progresos en estos aspectos y ninguno da un soporte completo al
manejo de roles y delegaciones.

5 Propuesta de infraestructura de interoperabilidad

Dentro del mencionado proyecto de investigacion en el que trabaja este grupo se ha
analizado la problemética de la gestién de identidad en todos los niveles de la
Administracion Publica, desde el entorno local al pan-Europeo. Tras un estudio
pormenorizado de dichos niveles se llegd a la conclusion de que los problemas de
interoperabilidad que aparecen entre distintos paises miembros de la Unién Europea
en cuanto a gestion de identidad, aparecen en la interaccién entre los distintos niveles
de la Administracion, incluso dentro del mismo pais como por ejemplo Espafia. La
intencion del grupo de investigacion, y concretamente de los autores de este articulo,
es proponer un modelo de interoperabilidad que pueda ser aplicado no solo a nivel
pan-Europeo, sino también a nivel nacional, autonémico y local, de tal forma que la
interoperabilidad en la gestion de la identidad esté garantizada en todos los niveles. El
modelo toma como puntos de partida las ventajas identificadas en los sistemas de



gestion de identidad presentadas en el apartado anterior y pretende, adicionalmente,
solucionar los problemas identificados.

A dia de hoy podemos decir que el sistema estara basado en la federacion,
conseguida mediante el establecimiento de circulos de confianza en cada uno de los
niveles y entre niveles, tal como se presenta en la figura 2. En dicha figura se puede
apreciar coémo en cada uno de los niveles de la Administracion (local, autonémico y
nacional) se establece un circulo de confianza que agrupa a uno o varios Proveedores
de Identidad (I1dP) y Proveedores de Servicios (SP) en ese nivel. En lo que se refiere a
la autenticacién se hara uso del mapeo de tokens, es decir, se permitird el
mantenimiento de los sistemas ya establecidos de manera que los elementos de
autenticacion en uso seran mapeados a elementos comunes que garanticen la
interoperabilidad. Para ello se adopta el concepto de proxy como interfaz entre los
sistemas de gestion de identidad, de manera que garantizaran la interoperabilidad
tanto dentro de un mismo nivel (por ejemplo la local entre dos ayuntamientos) como
entre niveles (por ejemplo entre un ayuntamiento y su comunidad auténoma). Para el
intercambio de tokens de autenticacion se utilizaran los certificados X.509.
Concretamente se utilizaran certificados generados de forma dindmica y se explotaran
las capacidades de las extensiones, lo que nos ofrecera la posibilidad, por ejemplo, de
llevar a cabo la implantacién de servicios con delegacién de identidad y manejo de
roles, hasta ahora apenas considerados en las arquitecturas propuestas.

Nivel
pan-Europeo

Nivel
Nacional

Nivel
Autonomico

Nivel
Local

Fig. 2. Infraestructura propuesta

Por altimo, un problema adn en estudio en la propuesta es el de garantizar la
unicidad y evitar incoherencias y duplicidad de datos. La intencién es establecer
fuentes de datos Unicas en cada nivel y sincronizadas entre niveles, pero esto Ultimo
presenta una serie de dificultades derivadas del hecho de que una misma entidad
puede estar presente en distintos niveles y con datos que, a pesar de ser verdaderos, no
guardan una relacidn directa, por lo que aparecen problemas a la hora de garantizar la
sincronizacion.

En la actualidad se ha iniciado la implementacion de un piloto de la infraestructura
propuesta en el Ayuntamiento de Mejorada (Madrid), con la intencién de demostrar la
viabilidad de la solucién y las posibilidades de la misma. En esta experiencia piloto se



implementa en un escenario real y, a escala reducida, un circulo de confianza con
varios Proveedores de Servicios (SP) y un Proveedor de Identidad (IdP), empleando
las herramientas ofrecidas por Shibboleth [14]. Para ello, se han seleccionado varios
servicios telematicos que proximamente proporcionara el ayuntamiento a través de
Internet: solicitud de bonificaciones y exenciones tributarias, solicitud de
autorizaciones (instalacion de quioscos, terrazas, bares en la via publica, grias, etc.) y
solicitud de licencias de actividad, de manera que cada uno de estos servicios se
ofrece a través de un Proveedor de Servicios distinto, pero todos ellos dentro del
mismo circulo de confianza. Para el acceso a estos servicios se contempla que la
identificaciéon de los ciudadanos se realice a través de un certificado digital X.509
integrado en el Documento Nacional de Identidad (eDNI) o emitido por una
Autoridad de Certificacion aceptada para operar dentro de la Administracién
espafiola. La verificacion de la identidad de los ciudadanos se lleva a cabo a través del
Proveedor de Identidad de ese circulo de confianza, de manera que un ciudadano una
vez autenticado para acceder a un servicio puede acceder a otro servicio del mismo
circulo. Una vez creado el circulo de confianza se trabaja en la definicion del proxy
que se encargard del mapeo de tokens y permitird que el Proveedor de Identidad
pueda admitir como validas identidades procedentes de otros Proveedores, de manera
gue se pueda probar la viabilidad de las soluciones propuestas.

7 Conclusiones

La busqueda de soluciones a los problemas de interoperabilidad en la gestién de
identidad es un tema muy importante que, sin duda, contribuira a facilitar la vida a los
ciudadanos en un mundo globalizado. Sin embargo, parece claro que estas soluciones
no deberian obligar a modificar los esquemas nacionales de identificacion digital
desarrollados por cada pais conforme a sus necesidades y legislacion especificas, pero
si deberian ser lo suficientemente fiables y robustos para ser aceptados
mayoritariamente por todos los paises del entorno, en nuestro caso de Europa.

Aunque la UE ha puesto en marcha distintas iniciativas para buscar una solucion a
este problema creciente, a dia de hoy existen importantes aspectos por resolver como
la falta de integracion de las soluciones con el sector privado, la ausencia de fuentes
de datos Unicas que garanticen la unicidad y coherencia de la informacion relativa a
las entidades o los problemas derivados de la utilizacién de determinados estandares.

En esta linea, el proyecto de investigacién que en la actualidad realiza este grupo
estd orientado a buscar solucién a estos problemas bajo dos vertientes distintas. Por
una parte, se pretende que las soluciones propuestas tengan eco a nivel europeo, para
ello se mantiene contacto regular con los principales grupos que trabajan en este tema.
Por otra, se busca extrapolar las soluciones planteadas al entorno de la Administracién
espafiola, donde los problemas de interoperabilidad entre los sistemas de gestién de
identidad en los distintos niveles de la Administracion son semejantes a los existentes
a nivel europeo. Con todo ello, se pretende realizar aportaciones que contribuyan a
avanzar hacia una interoperabilidad total en la gestion de identidad, tanto a nivel
nacional como pan-europeo, que permita una provision de servicios sencilla y
totalmente transparente para el usuario.
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