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Resumen. Con la creciente dependencia que la sociedad de la informacion tiene
de las Tecnologias de la Informacion y las Comunicaciones (TIC), la necesidad
de proteger la informacion tiene cada vez mayor importancia para las empresas.
En este contexto, surgen los Sistemas de Gestion de la Seguridad de la
Informacioén (SGSI), que tienen una gran importancia para la estabilidad de los
sistemas de informacion de las compaiiias. El hecho de poder disponer de estos
sistemas ha llegado a ser cada vez mas vital para la evolucion de las PYMES.
En este articulo mostramos la metodologia desarrollada para el desarrollo,
implantacion y mantenimiento de un sistema de gestion de seguridad, adaptada
a las necesidades y recursos de los que disponen las PYMES. Este enfoque esta
siendo aplicado directamente a casos reales, consiguiendo asi una constante
mejora en su aplicacion.
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1 Introduccion

En un entorno empresarial globalizado y competitivo como el existente en la
actualidad, las compaiiias dependen cada vez mas de sus sistemas de informacion,
pues se ha demostrado que tienen una enorme influencia para aumentar su nivel de
competitividad. Pero sin una adecuada gestion de la seguridad estos sistemas de
informacion carecen de valor real, ya que no pueden aportar las suficientes garantias
de continuidad a las empresas. Por ello, las compafiias empiezan a tener conciencia de
la enorme importancia que tiene el poseer unos sistemas de seguridad de la
informacién adecuados, asi como una correcta gestion de los mismos. De esta forma,
pese a que muchas empresas todavia asumen el riesgo de prescindir de las medidas de
proteccion adecuadas, otras muchas han comprendido que los sistemas de
informacion no son utiles sin los sistemas de gestion de seguridad y las medidas de
proteccion asociados a ellos.



Gran parte de este cambio de mentalidad en las empresas tiene su origen en el
cambio social producido por Internet y la rapidez en el intercambio de informacion,
que ha dado lugar a que las empresas empiecen a tomar conciencia del valor que tiene
la informacion para sus organizaciones y se preocupen de proteger sus datos. De esta
forma, las empresas ya han tomado conciencia de que la informacion y los procesos
que apoyan los sistemas y las redes son sus activos mas importantes [1]. Estos activos
estan sometidos a riesgos de una gran variedad, que pueden afectar de forma critica a
la empresa. Asi, la importancia de la seguridad en los sistemas de informacion viene
avalada por numerosos trabajos [2, 3], por citar solo algunos.

Anteriormente, las compafiias que habian decidido proteger sus sistemas de
informacion habian afrontado proyectos desde la perspectiva de que la seguridad era
algo individual que afectaba a un objeto pero no al conjunto al que pertenecia el
objeto, es decir, se basaban en la implantacion de medidas de seguridad, pero sin
llevar a cabo una adecuada gestion de dichas medidas [4]. Con el tiempo, al no
disponer de una gestion adecuada, los controles implantados dejaban de mantenerse y
se convertian en controles pasivos, que en lugar de ayudar a mejorar la seguridad
contribuian a desinformar, ofreciendo informacién erronea en muchos casos. Asi, en
[5] se destaca que para la construcciéon de un sistema de seguridad no bastan los
aspectos tecnoldgicos, sino que también son necesarios los aspectos de gestion, asi
como los aspectos legales y éticos.

Actualmente, los expertos consideran que la seguridad en los sistemas de
informacién tiene un caracter bidimensional [6]. La seguridad en los sistemas de
informacién ya no se trata como un aspecto exclusivamente técnico, en el que el uso
correcto de ciertos mecanismos de seguridad (ej.: protocolos de seguridad, esquemas
de cifrado, etc.) garantiza la seguridad de un sistema en términos absolutos. Ademas,
y dada la integracion social de los sistemas software, existe una nueva dimension que
cobra gran relevancia y que debe ser analizada detenidamente. Esta nueva dimension
tiene un caracter eminentemente social y organizativo y esta ligada a la cada vez
mayor interaccion de los humanos con los sistemas de informacion seguros.
Resultados de investigaciones han demostrado que el factor humano posee un impacto
significativo en la seguridad [7].

El problema de la seguridad de la informacion se caracteriza por la complejidad y
la interdependencia. La gestion de la seguridad contiene un niimero importante de
factores y elementos que se interrelacionan entre si. Las PYMES en los paises
desarrollados suelen tener una débil comprension de la seguridad de la informacion,
tecnologias de seguridad y medidas de control, y suelen dejar el analisis de riesgos o
el desarrollo de las politicas de seguridad olvidados [8]. Esto puede deberse a que las
PYMES carecen de los recursos, tiempo y conocimientos especializados para
coordinar la seguridad de la informacién u ofrecer informacion adecuada sobre la
seguridad, la formacion y la educacion [8]. Sin embargo, la literatura sugiere una
explicacion muy diferente. [9] dicen que las PYMES no quieren pagar por la
seguridad, y que prefieren mantener una seguridad fisica con la que estan
familiarizados. [8] sefialan que, al carecer de un conocimiento especializado de
tecnologias de seguridad, las PYMES suelen mantener la seguridad con las
tecnologias con las que ya estan familiarizados. Asi mismo, las PYMES no ven la
seguridad vinculada a la estrategia empresarial, lo que impacta directamente en el
cumplimiento de la misma [10]. De hecho, una investigacion reciente pone de



manifiesto la necesidad de vincular la seguridad de la informacion con los sistemas de
informacion de planificacion estratégica y, por tanto, con los objetivos de la empresa
[11].

A pesar de que existen numerosos estandares de seguridad en las TIC, como el
codigo de buenas practicas [12], metodologias para la gestion de la seguridad como
COBIT [13], o para el analisis y la gestion de riesgos como Magerit [14], e incluso
modelos de madurez para la gestion de la seguridad de los sistemas de informacion
como SSE-CMM [15], éstos suelen estar disefiados para grandes corporaciones, son
muy rigidos y su aplicacion practica en pequefias y medianas empresas requiere de
mucho tiempo y suele ser muy costosa. Estos motivos hacen que muchas compaiiias
ofrezcan resistencia a la implantacion de técnicas de gestion de seguridad adecuadas,
asumiendo de este modo unos riesgos de seguridad, y por tanto de pérdida de
competitividad, que resultan inaceptables en la empresa moderna.

En numerosas fuentes bibliograficas se detecta y resalta la dificultad que supone
para las PYMES la utilizacion de las metodologias y modelos de madurez para la
gestion de la seguridad tradicionales, que han sido concebidos para grandes empresas
[16-19]. Se justifica en repetidas ocasiones que la aplicacion de este tipo de
metodologias y modelos de madurez para las PYMES es dificil y costosa.

En el presente articulo describimos la metodologia que hemos desarrollado para la
gestion de la seguridad en las PYMES, que pretende solucionar los problemas
detectados en las metodologias clasicas, las cuales no se estan mostrando eficientes a
la hora de su implantacion en las PYMEs debido a su complejidad y otra serie de
factores que seran analizados con detalle en las siguientes secciones del articulo.

El articulo continta en la Seccion 2, describiendo brevemente las metodologias y
modelos para la gestion de la seguridad existentes y su tendencia actual. En la Seccion
3 se introduce nuestra propuesta de metodologia para la gestion de la seguridad
orientado hacia las PYMEs. En la Seccion 4 se muestra la herramienta desarrollada
para dar soporte a la metodologia. Finalmente, en la Secciéon 5 concluimos indicando
cudl sera el trabajo que desarrollaremos en el futuro.

2 Trabajo relacionado

En los tltimos afios han aparecido un gran nimero de procesos, marcos de trabajo y
métodos para la gestion de la seguridad de la informacién, cuya necesidad de
implantacion estd siendo cada vez mas reconocida y considerada por las
organizaciones, pero que como se ha mostrado, son ineficientes para el caso de las
PYMES.

Entre ellas destaca el modelo presentado en la ISO/IEC27001 [20], el de COBIT
[13] y el modelo de madurez de la gestion de la seguridad de la informacion [21]. [22]
y [23] investigan la coexistencia y uso complementario de COBIT [13] y la
ISO/IEC17799 [24] desarrollando un mapa para la sincronizaciéon de ambos marcos
de referencia. Algunos de los detractores de la ISO/IEC17799 [24] presentan como
desventaja que es una guia de soporte, pero que no alcanza todo el marco necesario
para el gobierno de las tecnologias de la informacion. Su principal ventaja frente a
COBIT [13] es que es mas detallada y tiene mas guias orientadas a como deben



hacerse las cosas. Un reciente informe del Instituto para el gobierno de la tecnologia
de la informacion (ITGI) soluciona el problema de sincronizacion desarrollando el
mapa entre COBIT [13] y la ISO/IEC17799 [24].

Siguiendo esta “filosofia” también se han propuesto otros muchos modelos de
madurez mas especificos: para gestion de proyectos [25], ingenieria de requisitos
[26], desarrollo distribuido [27], mantenimiento [28], outsourcing [29], arquitecturas
[30-33], seguridad [15], servicios e-Government [34], etc.

En numerosas fuentes bibliograficas se detecta y resalta la dificultad que supone
para las PYMES la utilizacion de las metodologias y modelos de madurez para la
gestion de la seguridad tradicionales, que han sido concebidos para grandes empresas
[18]. Se justifica en repetidas ocasiones que la aplicacion de este tipo de metodologias
y modelos de madurez para las PYMES es dificil y costosa. Ademas, las
organizaciones, incluso las grandes, tienden mas a adoptar grupos de procesos
relacionados como un conjunto que a tratar los procesos de forma independiente [35].

El problema principal de todos los modelos de gestion de la seguridad y su
madurez presentados es que no estan teniendo éxito a la hora de implantarse en
PYMES, debido principalmente a que:

e Unos fueron desarrollados pensando en organizaciones grandes

(ISO/IEC27001, COBIT) y en las estructuras organizativas asociadas a éstas.

e Otros (ISM3, etc) han intentando centrarse en los problemas de las PYMES,

pero son modelos incompletos que s6lo afrontan parte del problema, o
intentan aportar unas guias basicas de los pasos a realizar, pero sin entrar en
como gestionar realmente el SGSI. Ademas, la mayoria son modelos tedricos
y estan todavia en desarrollo.

3  MGSM-PYME: Metodologia para los SGSI en las PYMES

La metodologia para la gestion de la seguridad y su madurez en las PYMES que se ha
desarrollado, permite a cualquier organizacion gestionar, evaluar y medir la seguridad
de sus sistemas de informacion, pero esta orientado principalmente a las PYMES, ya
que son las que tiene mayor tasa de fracaso en la implantacion de las metodologias de
gestion de la seguridad existentes.

Uno de los objetivos perseguidos en la metodologia MGSM-PYME es que sea
sencilla de aplicar, y que el modelo desarrollado sobre ella permita obtener el mayor
nivel de automatizacion posible con una informacién minima, recogida en un tiempo
muy reducido. En la metodologia se ha priorizado la rapidez y el ahorro de costes,
sacrificando para ello la precision que ofrecian otras metodologias. Es decir, la
metodologia desarrollada pretende generar una de las mejores configuraciones de
seguridad pero no la optima, priorizando los tiempos y el ahorro de costes frente a la
precision, aunque garantizando que los resultados obtenidos tengan la calidad
suficiente.

Otra de las principales aportaciones que presenta la metodologia que se ha
desarrollado es un conjunto de matrices que permiten relacionar los diferentes
componentes del SGSI (controles, activos, amenazas, vulnerabilidades, criterios de
riesgo, procedimientos, registros, plantillas, instrucciones técnicas, reglamentos y



métricas) y que el modelo utilizara, para generar de forma automatica gran parte de la
informacion necesaria, reduciendo de forma muy notable los tiempos necesarios para
el desarrollo e implantacion del SGSI. Este conjunto de interrelaciones entre todos los
componentes del SGSI, permite que el cambio de cualquiera de esos objetos altere el
valor de medicion del resto de objetos de los que se compone el modelo, de forma que
se pueda tener en todo momento una valoracion actualizada de como evoluciona el
sistema de seguridad de la compaiiia.

De esta forma y a partir de la informacion obtenida mediante la implantacion en
diferentes empresas, se ha desarrollado una metodologia de gestion y madurez de la
seguridad de los sistemas de informacion y un modelo asociado a la misma (ver Fig.

1.

‘ Metodologia ‘
MGSM-PYME
GEGS N GSGS N MSGS
Generador de Esquemas Generador de SGSIs Soporte de SGSIs

Fig. 1. Subprocesos de la metodologia.

Esta metodologia consta de tres subprocesos principales:

®  GEGS - Generacion de Esquemas de Gestion de Seguridad.

e  GSGS - Generacion de Sistemas de Gestion de Seguridad.

e  MSGS — Mantenimiento del Sistema de Gestion de Seguridad.

La generacion de esquemas es una labor que sera realizada por los expertos en
seguridad y aunque su elaboracion es un proceso costoso, se ve compensado por las
enormes reducciones de costes que produce en los otros subprocesos al poder ser
reutilizado por compafiias con caracteristicas parecidas (mismo sector y mismo
tamafio).

3.1 GEGS - Generacion de Esquemas de Gestion de Seguridad.

La Generacion de Esquemas para la Gestion de la Seguridad (GEGS), es el primer
subproceso de la metodologia MGSM—-PYME y su objetivo principal es producir un
esquema que contenga todas las estructuras necesarias para generar un SGSI y
aquellas relaciones que puedan establecerse entre ellas para un determinado tipo de
compaiiias (del mismo sector y tamafio), con el objetivo de ahorrar tiempo y recursos
a la hora de generar un SGSI para una compafiia que comparta la misma
caracteristicas que aquellas para las que fue creado el esquema. En la Fig. 2 se pueden
ver con detalle los diferentes objetos que componen el esquema.



SubProceso GEGS - Generacion de Esquemas
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Fig. 2. Elementos del subproceso GEGS.

El subproceso GEGS para la generacion de esquemas se compone basicamente de

las siguientes actividades:

e Al.l — Generacion de tablas maestras: Se establecen las tablas de
configuracion iniciales, que contendran: i) los roles de usuarios del sistema de
informacion que podran intervenir en el sistema; ii) los diferentes sectores
empresariales a los que puede pertenecer la compaiia; y iii) los niveles de
madurez sobre los que podra evolucionar el SGSI a lo largo de su ciclo de
vida.

e Al.2 — Generacion de tablas del nivel de madurez: Se seleccionaran las reglas
de madurez que permitiran determinar el nivel de madurez actual del SGSI de
la compaiiia y la lista de controles que se podran establecer. Los controles se
dividiran en subcontroles para poder aproximar el nivel en que estos se
cumplen actualmente con mayor precision. Estos subcontroles tendran
asociados los niveles de madurez definidos en la actividad anterior.

e Al.3 — Generacion de tablas del analisis de riesgos: Se selecciona el listado
de elementos de los artefactos asociados al analisis de riesgos, asi como las
relaciones existentes entre ellos.

e Al.4 — Generacion de tablas de la biblioteca de artefactos: Se selecciona el
listado de elementos de los artefactos asociados a la generacion del SGSI, asi
como las relaciones existentes entre ellos.



Existe una dependencia en la actividad A1.2 ya que requiere una entrada de la
actividad Al.1. De igual forma las actividades A1.3 y A1.4 requieren de un elemento
de entrada generado durante la actividad A1.2, pero no tienen dependencia entre ellas.

Este subproceso recibira como entradas:

e Conocimiento de los expertos adquirido durante otras implantaciones de
SGSIs. (ej.: relaciones entre elementos, procedimientos, etc).

e Listados de elementos procedentes de otras normas, guias de buenas practicas
(ej.: ISO/IEC27002) o metodologias (ej.: Magerit v2).

Y generara como salida un esquema, que sera utilizado por los siguientes

subprocesos y que se componen basicamente de los siguientes elementos:

e Un subconjunto de elementos seleccionados de las listas de entrada.

e Una serie de matrices que relacionan entre si los principales elementos
(controles, tipos de activos, vulnerabilidades, amenazas y criterios de riesgo)
necesarios para la elaboracion de un analisis de riesgos.

e Una serie de matrices que relacionan entre si los principales elementos
(controles, procedimientos, reglamentos, plantillas, registros, instrucciones
técnicas) necesarios para la generacion del SGSI.

Todo este conjunto de artefactos, necesario para poder generar el sistema de
gestion del sistema de informacién de la compaiiia, son incluidos en el repositorio de
esquemas para el SGSI que se actualiza constantemente con el nuevo conocimiento
obtenido en cada nueva implantacion.

Debido a la complejidad del desarrollo de un esquema y como parte de la
investigacion se ha desarrollado un esquema inicial, denominado esquema base (EB),
obtenido a partir del conocimiento adquirido durante el proceso de investigacion, con
el objetivo de posibilitar la creacion de nuevos esquemas mediante un proceso de
clonacién (generar un nuevo esquema a partir de un esquema existente) del esquema
base y realizando posteriormente los ajustes necesarios en el nuevo esquema para
adecuarlo al tipo de compaiiias deseada.

3.2 GSGS - Generacion del Sistema de Gestion de Seguridad

La Generacion del Sistema de Gestion de Seguridad (GSGS), es el segundo
subproceso y tiene como principal objetivo la generacion del SGSI mediante la
seleccion del esquema mas adecuado para el tipo de compaiiia y la solicitud de
informacion empresarial y técnica a la empresa por medio de un interlocutor (Int),
designado por la misma. En la Fig. 3 se pueden ver los diferentes objetos que
componen este subproceso.
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Fig. 3. Elementos del subproceso GSGS.

El subproceso GSGS para la generacion del SGSI se compone basicamente de las

siguientes actividades:

e A2.1 — Establecimiento del marco de trabajo del SGSI: Se estableceran las
relaciones con la compaiiia, definiendo el interlocutor valido y solicitando
informacion de la misma: i) organigrama de la compafiia; ii) usuarios con

-
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\ SGSI \

acceso al sistema de informacion y roles que desempeian.
e A2.2 — Establecimiento del nivel de madurez:

o Se solicita mediante una entrevista de caracter empresarial,
informacion relacionada con la compafiia (nimero de empleados,
facturacion, etc) con el objetivo de determinar el esquema que mas
se adecua a ese tipo de compaiiia de los existentes en el repositorio

de esquemas.

o Se realizarda una segunda entrevista de caracter técnico, para
determinar con detalle la situacion actual de la compaiia con
respecto a la gestion de la seguridad de su sistema de informacion.




e A2.3 — Realizacion del analisis de riesgos: Se identificaran un conjunto de
activos basicos de grano grueso, determinando el coste (cualitativo y
cuantitativo) que tendria para la organizacion su pérdida. A partir del
conjunto de activos se determinaran los riesgos de seguridad a que estan
sometidos y se generara un plan para mitigar los riesgos de seguridad de una
forma eficiente.

e A2.4 — Generacion del SGSI: A partir de toda la informacion obtenida y del
esquema seleccionado, se generan los elementos que conformaran el SGSI
para la compaiiia y se procedera a la implantacion del mismo en la compaiiia.

Este subproceso recibira las siguientes entradas:

¢ Informacion de la compafiia sobre la que se desea realizar el SGSI: 1)
informacion empresarial; ii) interlocutor valido para el desarrollo del SGSI;
iii) organigrama de la compaiiia; iv) el listado de usuarios y los roles que
desempenan dentro del sistema de informacion de la compaiiia.

e El esquema mas adecuado para generar el SGSI a partir del perfil empresarial
de la compaiiia y del repositorio de esquemas.

e Dos listas de verificacion: i) una lista de verificacion con informacion del
negocio; ii) una lista de verificacion con informacion sobre el nivel de la
gestion de la seguridad.

e Un listado de los activos asociados al sistema de informacion de la compaiiia,
intentando agruparlos en el menor numero de activos posibles (grano grueso),
para reducir el coste de generacion y gestion del sistema de informacion.

Y generara las siguientes salidas, que contienen una descripcion completa del
SGSI de la compaiiia:

e El nivel de madurez actual de la compaiiia con respecto a su sistema de
gestion de seguridad de la informacion y hasta qué nivel de madurez deberia
progresar.

e Una matriz con los riesgos a los que estan sometidos los activos de la
compaiiia.

e Un plan de mejora ordenado, que indica qué controles deben ser reforzados
para que el nivel de seguridad de la compaiiia evolucione lo mas rapido
posible.

e Un conjunto de elementos que componen el SGSI de la compaiiia, que
incluyen: i) un cuadro de mandos que indicara el nivel de seguridad para cada
control relacionado con la gestion de la seguridad; ii) un conjunto de
reglamentos, plantillas e instrucciones técnicas validos para esa compaiiia en
el momento actual; iii) un conjunto de métricas; iv) un conjunto de usuarios,
asociados a roles que permitirdn ejecutar una serie de procedimientos para
interactuar con el sistema de informacion; v) y un conjunto de reglamentos
que se deben cumplir para el funcionamiento del SGSI.

Todo este conjunto de objetos, que componen el SGSI, son incluidos en el

repositorio de SGSIs y seran utilizados por la compaiiia para poder gestionar
correctamente la seguridad del sistema de informacion.



3.3 MSGS — Mantenimiento del Sistema de Gestion de Seguridad.

El Mantenimiento del Sistema de Gestion de Seguridad (MSGS) es el tercer
subproceso definido en MGSM-PYME vy su principal propoésito es permitir realizar el
conjunto de tareas necesarias para poder trabajar con el SGSI, poder medir la
evolucion del mismo y facilitar la obtenciéon de conocimiento para la mejora continua
de los esquemas y los SGSI generados. En la Fig. 4 se pueden ver los diferentes
objetos que componen este subproceso.

Entrada

Subproceso MSGS - Manteniendo el SGSI

A3.1 - Certificado de cultura de seguridad

‘ Certificados de Cultura de la Seguridad

A3.2 — Reglamento y

Procedimientos A3.3 - Seguimiento cumplimiento

Procedimientos Cuadro de Mandos de Seguridad
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[
w
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Sistema de Alertas
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Plantillas

Artefactos - Métricas

- Periodicidad Auditores
Usuarios de los Objetos | | Externos

Registros

Instr. Técnicas Violaciones Cultura de
de Seguridad Seguridad

‘ Reglamentos

Fig. 4. Elementos del subproceso MSGS.

El subproceso MSGS para el mantenimiento del SGSI se compone basicamente de

las siguientes actividades:

e A3.1 — Obtener o renovar el certificado de cultura de seguridad: Se
establecera un sistema que permita crear de forma progresiva una conciencia
de seguridad entre los usuarios del sistema de informacion, que garantice la
calidad del mismo.

e A3.2 — Ejecutar procedimientos del SGSI: Se ejecutaran procedimientos
generales y especificos (ej.: procedimiento de denuncia) que permitiran
mantener actualizado el SGSI de la compaiiia.



e A3.3 — Seguimiento del cumplimiento del SGSI: Se dispondra de un conjunto
de métricas para mantener actualizado de forma dinamica y en tiempo real el
cuadro de mandos de seguridad de la compaiiia, de forma que el responsable
de seguridad podra tomar decisiones sin necesidad de esperar a la realizacion
de una auditoria externa.

Este subproceso recibird las siguientes entradas, procedentes del subproceso
anterior:

e Un conjunto de usuarios y los roles que desempenaran dentro del sistema de
informacion, que determinaran a qué procedimientos tienen acceso.

e Un conjunto de reglamentos que se deben cumplir para el buen
funcionamiento del SGSI.

e Un conjunto de procedimientos de seguridad, y los elementos (plantillas,
registros, instrucciones técnicas) asociados a los mismos.

e  Un cuadro de mandos que indicara el nivel de seguridad para cada control
relacionado con la gestion de seguridad de la compaiiia.

Y generard las siguientes salidas:

e Una serie de instancias de los procedimientos existentes, que se iran
ejecutando a lo largo del tiempo y que permitirdn gestionar y mantener el
SGSI de la compaiiia.

e Un conjunto de métricas que permitiran mantener actualizado el cuadro de
mandos asociado al nivel de seguridad del sistema de gestion de seguridad de
la informacion: i) un conjunto de métricas generales; ii) métricas especificas:
periodicidad de los objetos, violaciones de seguridad, conciencia de seguridad
y auditoras externas.

e  Estadisticas extraidas del uso diario del SGSI por los usuarios del sistema de
informacion, que se convertira en conocimiento para que los expertos en
seguridad puedan elaborar nuevos esquemas y refinar los existentes.

Toda la informacion de salida generada durante la vida util del SGSI, sera incluida
en el repositorio de informacion del SGSI y sera utilizada por la compafiia para poder
gestionar correctamente la seguridad del sistema de informacion y por el grupo de
expertos de seguridad para mejorar los esquemas del subproceso GEGS.

4 MGSM-TOOL: Automatizacion de la metodologia.

Para validar la metodologia MGSM-PYME, se ha desarrollado una herramienta
denominada MGSM-TOOL que permite desarrollar modelos de gestion de seguridad
sencillos, econdmicos, rapidos, automatizados, progresivos y sostenibles, que son los
principales requerimientos que tienen este tipo de compailias a la hora de implantar
estos modelos.

Desde el punto de vista de usuario la herramienta presenta dos ventajas claras:



Simplicidad: Todas las actividades del SGSI se han orientado a reducir la
complejidad del proceso de construccion y mantenimiento de un SGSI,
pensando en organizaciones (PYMES) cuyas estructuras organizativas son
muy sencillas.

Automatizacion: Todo el sistema utiliza un concepto denominado esquemas
para poder automatizar los pasos necesarios para construir y mantener el
SGSI de la compaiiia.
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Fig. 5. Zonas de la aplicacion MGSM-TOOL.

La herramienta se compone de tres partes claramente diferenciadas que se pueden
ver en la Fig. 5, y que se corresponden con los subprocesos de la metodologia:

Generador de Esquemas (GEGS): Esta zona de la herramienta es soélo
accesible por el arquitecto de gestion de la seguridad (AGS) y el grupo de
expertos del dominio (GED), y desde ella pueden realizar tres operaciones
basicas: i) Crear nuevos esquemas; ii) Clonar esquemas a partir de un
esquema existente; y iii) Modificar esquemas para mejorar la generacion del
SGSI.

Generador del SGSI (GSGS): Esta zona de la herramienta es so6lo accesible
por el consultor de seguridad (CoS) y su objetivo es generar el SGSI para la
compaiiia.

Soporte del SGSI (MSGS): Esta zona de la herramienta es accesible por los
usuarios del sistema de informacion. El perfil que mas relevancia tiene dentro
de esta zona es el responsable de seguridad (RS). Desde ella se pueden
realizar tres operaciones basicas: i) Gestion de los certificados de cultura de la
seguridad; ii) Gestion de procedimientos; y iii) Gestion del cuadro de mandos.

Los esquemas son el nucleo sobre el que se desarrolla la herramienta, ya que
permiten la automatizacion de los SGSIs. Estos esquemas estan formados por un
conjunto de elementos y asociaciones entre ellos, definidos a partir del conocimiento
adquirido por los clientes.

La herramienta ha permitido reducir los costes de implantaciéon de los sistemas y
supone un mayor porcentaje de éxito de las implantaciones en las PYMES. Por estas
razones, se considera que los resultados de esta investigacion pueden ser muy
positivos para las PYMES, ya que les permite acceder al uso de sistemas de gestion
de la seguridad con un coste de recursos razonable para su tamafio. Ademas, mediante



el uso de la metodologia y la herramienta que la soporte, se pueden obtener resultados
a corto plazo y reducir los costes que supone el uso de otros modelos y herramientas,
consiguiendo un mayor grado de satisfaccion y eficiencia en la empresa.

Adicionalmente, la herramienta permite mantener repositorios con informacion
acerca de las especificaciones de los esquemas necesarios para construir los SGSI y
con informacién de los resultados obtenidos en los diferentes casos de uso, lo que
permite mejorar constantemente la metodologia y los modelos.

5 Conclusiones y futuros trabajos.

En este articulo se ha presentado la propuesta de una nueva metodologia para la
gestion de la seguridad y su madurez en las PYMES. Esta metodologia permite a las
PYMES desarrollar y mantener un SGSI con un coste en recursos aceptable para este
tipo de compaiiias.

Para demostrar la validez de la metodologia se ha definido un modelo (esquema
base) que permite soportar los resultados generados durante la investigacion y que
cumple con los objetivos perseguidos.

Se ha definido como se debe utilizar esta metodologia y las mejoras que ofrece
con respecto a otras metodologias que afrontan el problema de forma parcial, o de
manera demasiado costosa para las PYMES.

Las caracteristicas ofrecidas por la nueva metodologia y su orientaciéon a las
PYMES ha sido muy bien recibida, y su aplicacion esta resultando muy positiva ya
que permite acceder a este tipo de empresas al uso de sistemas de gestion de
seguridad de la informacion, algo que hasta ahora habia estado reservado a grandes
compaiias. Ademas, con esta metodologia se obtienen resultados a corto plazo y se
reducen los costes que supone el uso de otras metodologias, consiguiendo un mayor
grado de satisfaccion de la empresa.

Finalmente, se considera que el trabajo realizado debe ser ampliado con nuevas
especificaciones, nuevos esquemas, ampliando el conjunto de artefactos de la
biblioteca y profundizando en el modelo con nuevos casos de ejemplo.

Entre las mejoras del modelo sobre las que se esta trabajando de cara al futuro
destacan:

e Mejoras asociadas al subproceso GEGS: Adaptacion de los esquemas
predefinidos para PYMES con las nuevas normas y estdndares que surjan
asociados a la gestion de la seguridad.

e  Mejoras asociadas al subproceso GSGS: Revisar aspectos relacionados con la
generacion del SGSI.

e  Megjoras asociadas al subproceso MSGS: Mejorar y aumentar los mecanismos
de medicion y auto—evaluacion de la seguridad introduciendo nuevas métricas
en el modelo que permitan conocer en todo momento el nivel de la seguridad,
minimizando el nimero de auditorias de auto—ajuste necesarias para mantener
actualizado dicho nivel de seguridad.

Todas las mejoras futuras de la metodologia y el modelo se estan orientando a
mejorar la precision del mismo, pero siempre respetando el principio de coste de



recursos, es decir, se busca mejorar el modelo sin incurrir en costes de generacion y
mantenimiento del SGSI.

Mediante el método de investigacion “investigacion en accion”, con la ayuda de la
retroalimentacion obtenida directamente de nuestros clientes, esperamos conseguir
una mejora continua de estas implantaciones.
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