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Resumen Un Sistema de Gestion de la Seguridad de la Informacion
(SGSI), definido por la norma ISO/IEC 27001, no sélo debe considerar
el contexto de la industria y caracteristicas culturales de la Organiza-
cién, sino que también debe ser sostenible en el tiempo, con capacidad
de incorporar mejoras de forma incremental y continua, con un bene-
ficio comprobable para la Organizaciéon. Para ello se requiere de una
metodologia bien definida que acompaifie el dinamismo necesario de la
empresa/Organizacion y de la industria y a su vez respete las estrategias
empresariales y vinculacién estructural.

Este articulo describe lineamientos metodolégicos, de aplicaciéon sistemé-
tica para el diseno, implantacién, mantenimiento, gestién, monitoreo y
evolucion de un SGSI para una empresa o grupo empresarial atendien-
do a su estructura de grupo multiempresa y diversidad en los niveles y
dominios de seguridad requeridos.

Palabras clave: Sistema de Gestion de la Seguridad de la Informacion,
Seguridad de la Informacion, ISO/IEC 27001.

1. Introduccion

Cada vez existe mayor conciencia y consenso de la importancia de la Segu-
ridad de la Informacién en empresas y Organizaciones, cualquiera sea el sector
de la economia o rol en la sociedad que desempenien. Sin embargo, existen es-
tructuras empresariales que requieren que éstos temas sean analizados con una
estrategia diferente, ya sea por la criticidad de la informacién que manejan, su
dimensioén o su estructura empresarial.

Grandes corporaciones o grupos empresariales, como pueden ser: empresas
del sector financiero, salud, operadoras de telefonia, gubernamentales, etc., po-
seen una dimension de la problematica de la Seguridad, diferente a las de una
pequena empresa. Deben tener en cuenta ademas, motivos legales, regulaciones
y contratos, y muchas veces, la seguridad de la informacion es parte del propio
negocio. Ademés de la dimension, el factor estructural es en muchos casos un



elemento diferenciador que amerita que este tipo de empresas sea analizado de
forma particular al momento de adoptar un SGSI.

La seguridad de la informacién, no es un activo a comprar, ni un fin en si
mismo, tampoco un estado a alcanzar haciendo una determinada inversiéon; debe
gestionarse, deben existir metas concretas, criterios generales de evaluaciéon y de
decisiéon, y debe poder medirse. Es un sistema dindmico en constante evolucion
que debe ser evaluado y monitoreado, con métricas establecidas que permitan,
comparar de manera consciente y objetiva escenarios diferentes y tomar deci-
siones con respecto a los riesgos que se afrontan y los recursos que se invierten.
Todo esto se ve potenciado en un grupo empresarial.

Es necesario entonces lograr una metodologia que conduzca a una solucién
eficaz y eficiente, desde el punto de vista técnico y econémico, que provea los ni-
veles de seguridad requeridos y brinde la confianza necesaria a las empresas, a los
socios de negocios y a los usuarios. Esta metodologia debera considerar aspectos
como las necesidades de los procesos del negocio con respecto a la informacion,
aplicaciones y servicios, asi como el uso eficiente de los recursos tecnoldgicos
como soporte de estos procesos. Se requiere de un enfoque estratégica y econo-
micamente proactivo y racional en la evaluaciéon y tratamiento de riesgos, con
un criterio amplio, considerando todos los aspectos y factores involucrados, pero
concreto y consistente en las definiciones y decisiones més convenientes para la
empresa con particular atenciéon en la continuidad del negocio y los procesos
estratégicos.

El presente trabajo aborda la problematica que se plantea al momento de
implantar y gestionar un SGSI, tal como se define en la norma ISO/IEC 27001 [1],
para una Organizacion perteneciente a un grupo empresarial.

Existen diversos trabajos, metodologias y herramientas que abordan la te-
matica de la implementacion y gestion de SGSI. Algunas de ellas como [2] son
antecedentes incluso para la norma BS7799-3 [3] y por ende para la ISO/IEC
27005 [4]. Algunas declaran ademds de ser compatibles y cumplir los requeri-
mientos de la norma ISO/IEC 27001, otras como [5] declaran tener objetivos
diferentes a los de la norma pero igualmente ser compatibles con ésta, especial-
mente en la fase de Planificacion, y en las otras fases, tener importantes aportes
para los procesos y documentos requeridos. Por otra parte, en [6,7] se presenta
una metodologia de Analisis y Automatizacion de la Implantacion de SGSI en
empresas del tipo microempresas y PyMEs. Dicha metodologia estéd enfocada
“a cubrir a aquellas organizaciones que generalmente no poseen metodologias,
practicas, ni requerimientos de seguridad especificos o generales”.

Sin embargo, no hemos encontrado un trabajo especifico que abarque las
caracteristicas y necesidades de una empresa como la que nos planteamos en el
presente caso de estudio, es decir, la de un grupo empresarial constituido por una
empresa principal y otra/s subordinada/s, cuyas necesidades son de naturaleza
diferente a una PyME por ejemplo, debido entre otras cosas, a su estructura,
dimension y relacionamiento jerarquico.

Este articulo esta estructurado como se describe a continuacion. La secciéon
2 describe y analiza los aspectos asociados a la implantaciéon de un SGSI en



una estructura empresarial jerarquica. La seccion 3 describe la metodologia pro-
puesta, concentrandose en la etapa de planificacién. En la seccion 4 se senalan
las caracteristicas deseables de un software de apoyo a la implementacion. La
seccion 5 concluye.

2. Aspectos relacionados a la estructura empresarial
jerarquica

Este trabajo considera la problematica que surge al tratar de implantar un
SGSI en un grupo empresarial, particularmente en empresas con una relaciéon
de dependencia jerarquica, con una empresa principal y una o mas empresas
subordinadas que podrian funcionar como un area de negocio especifica. Un
ejemplo claro de este tipo de relacion empresarial, es el de una empresa de
Telecomunicaciones que se integra verticalmente con una empresa proveedora de
servicios de Internet (ISP).

Si bien son dos empresas diferentes, existe una estructura empresarial en una
relacion jerarquica que se propaga o afecta a estrategias empresariales, infraes-
tructura compartida, politicas, objetivos, recursos, etc. Esta relacién no esca-
pa a la Seguridad de la Informacion. Es asi que, la empresa dependiente debe
considerar lineamientos bésicos de la empresa principal o dominante del grupo
empresarial. Pero a su vez, como empresa en si misma, tiene preocupaciones,
objetivos, prioridades y riesgos propios e inherentes a su actividad, mas alla de
su incidencia en la empresa principal del grupo.

Pueden presentarse entonces la siguientes problematicas:

= Los riesgos detectados y las prioridades percibidas, por la empresa princi-
pal, en la empresa dependiente, no coinciden con las prioridades y riesgos
detectados por esta ultima. Esto puede darse porque la evaluaciéon de prio-
ridades local a la empresa menor, no siempre tiene en cuenta el impacto en
la empresa principal, ya sea porque no estdn explicitamente alineados los
objetivos empresariales o por falta de vision global. También puede suceder
lo contrario, que globalmente no se consideren aspectos especificos o claves
para la empresa cuando se baja el nivel de abstraccion.

= Al existir infraestructuras compartidas, los servicios que involucran a ambas

companias pueden no estar explicitamente valuados y por ende las valora-

ciones de riesgo pueden no estar adecuadamente calibradas o pueden inducir

a decisiones locales no alineadas con la conveniencia global.

A veces los presupuestos de ambas empresas son independientes, y también

los retornos de inversion, no se adecuan a politicas que son aplicadas por

parte de la empresa principal.

Se hace necesario entonces armonizar o alinear los objetivos y prioridades
en lo que a la Seguridad de la Informacion refiere y particularmente los SGSI
de ambas empresas, de forma que, por un lado, se atiendan los lineamientos del
grupo, los definidos por la empresa principal, sin ser percibidos como simples
restricciones que deben cumplirse por mandato, sin un valor agregado.



Por otra parte, lograr la autonomia necesaria y la agilidad/capacidad de
accion para la definicién de un SGSI propio que permita gestionar la Seguridad
de la Informacion y preservar los activos de acuerdo a las necesidades propias.

Es necesario, ademaés, coordinar la asignacién de recursos para atender priori-
dades del grupo y no de una sola de las empresas. Debe buscarse una metodologia
que permita que los SGSI de ambas empresas sean definidos, implantados y ges-
tionados de forma cooperativa, de acuerdo a los intereses del grupo y que esta
cooperacion se dé de una forma eficaz y eficiente.

En la Figura 1 se ilustra esta necesidad de compatibilizar criterios en dos
ejes, por un lado en el eje vertical, la jerarquia propia que responde al modelo
general de seguridad establecido, hacia el interior de una empresa, donde el SGSI
debe responder a los planes estratégicos y necesidades del negocio alineados
con la misién y vision, respetando el marco legal vigente. Por otro lado en el
plano horizontal, se refleja esta necesidad de armonizar y alinear las politicas
de seguridad, hecho que se da con mayor énfasis en el SGSI de la empresa
subordinada, que esté a su vez comprendido o alcanzado, en su medida, por el
SGSI de la empresa principal.
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Figura 1. Posicionamiento jerarquico relativo del SGSI en un grupo empresarial



3. Metodologia de implantaciéon

En esta seccién se describe la metodologia propuesta para la implantaciéon
de un SGSI en un grupo empresarial con relacién jerarquica, concentrandonos
en la etapa de planificacion del modelo PDCA (Plan Do Check Act), definido
en la norma ISO/IEC 27001 [1]. Se presentan ademas diferentes alternativas de
enfoque y estrategia y se discute su conveniencia o no.

3.1. Enfoque Centralizado, Distribuido o Mixto

La metodologia definida busca ser eficiente, en recoger las directrices que
vienen del SGSI de la empresa jerarquicamente mayor y a su vez, trasladar el
feedback y las necesidades de la empresa subordinada. Por ello se hace necesario,
definir y especificar la relacién en términos de responsabilidades de Seguridad
de la Informacién entre la empresa subordinada y la principal del grupo. Aqui
pueden darse las siguientes alternativas:

Centralizado: Que exista un tinico SGSI y la Seguridad de la Informacién sea
gestionada en forma central en el nivel més alto del grupo empresarial.
Distribuido: Que cada empresa tenga su propio SGSI y estos sean indepen-

dientes.

Mixto: Un esquema mixto, donde existan dos SGSI pero relacionados e inte-
grados. Donde se respete la naturaleza jerarquica estructural entre ambas
empresas del grupo, pero también la autonomia operativa de cada una de
ellas.

Un enfoque centralizado, si bien es més simple en su definicién, se hace
impracticable o muy complejo si la dimension de la empresa, o grupo empresarial,
es importante o de estructura mas o menos compleja. La tarea de afrontar todos
los riesgos y controles para todas las areas o dominios de aplicacién y todas las
tecnologias parece ser muy ambiciosa e inabarcable de forma precisa, profunda
y consistente.

Por otra parte, un enfoque totalmente distribuido e independiente, no parece
responder a la naturaleza jerarquica y estructura empresarial. En este caso, si
los planes estratégicos y objetivos no estéan precisamente alineados, pueden darse
situaciones ambiguas, diferencias de percepciéon de prioridades en los riesgos o
ineficiencia en la gestion y operativa de la Seguridad.

La metodologia propone utilizar un enfoque mixto, de direcciéon centralizada
pero con capacidad operativa distribuida. Un enfoque sistémico, con una vision
de todo el conjunto, con sus relaciones jerarquicas y estratégicas de forma global,
pero con la flexibilidad de afrontar las definiciones e implementaciones de forma
més local y acotada, a los efectos de hacerlo manejable y atender las especifi-
cidades de sus ambitos de aplicacion, en términos del negocio, las tecnologias
involucradas y los conocimientos requeridos.



3.2. Actividades de la etapa de Planificacion

La Figura 2 ilustra la interaccién y cooperacién propuesta entre ambas em-
presas, para cada actividad del ciclo PDCA del SGSI. El objetivo es armonizar
el SGSI de la empresa subordinada con el de la empresa principal del grupo.
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Figura 2. Propuesta metodologica

Alcance y Limites: La empresa principal, en general va a alcanzar a la empre-
sa menor. Si esto es asi, debe contemplarse el SGSI y politica de la empresa
principal a los efectos de ser mas especificos en el detalle de politicas y con-
troles si asi se requiere y tratar las excepciones o propuestas que requieran
de un tratamiento excepcional a lo que es la politica general.

Politica del SGSI: La empresa subordinada, deberé corresponderse o ser con-
sistente con la Politica del SGSI de la empresa principal o del grupo empre-
sarial. Esto no quiere decir que no pueda ser més especifica, de hecho muy
probablemente lo sera, pero deberé respetar la politica general. La Politica
de Seguridad es una politica mas de la empresa, por lo tanto, la estructura
del grupo empresarial y politicas generales seran las que determinen, con que
autonomia y bajo que lineamientos se relacionaran ambas empresas.

Evaluacién de riesgos: Si bien la evaluacién de riesgos de ambas empresas
puede ser independiente, si se establecen parametros de correspondencia o
formulas de conversion de uno a otro, a los efectos de favorecer la interopera-
bilidad y cooperacion, es conveniente que compartan la estrategia, criterios,
metodologias y eventualmente herramientas de analisis y gestion de riesgos.



3.3. Estrategia de evaluaciéon de riesgos

Atendiendo a la necesidad de alinear las estrategias y politicas generales
con respecto a la seguridad de la informacién, y a una conveniente relacién
costo/beneficio en lo global, lo més adecuado es un enfoque de alto nivel que
guie la estrategia de identificaciéon, evaluacion y priorizaciéon de riesgos.

En este enfoque global, no se deberia entrar en detalles tecnolégicos con-
cretos ni particularidades del dominio de aplicacién. Este analisis, deberia en
principio estar delegado a los especialistas del dominio o “duenos” del nego-
cio/aplicacion/informacion, quienes tomaran como insumo las politicas globales,
los lineamientos y evaluaciéon de riesgos con un enfoque sistémico, de alto nivel.
Posteriormente, en funciéon de los mismos, y de las necesidades concretas del
dominio (su ambito de aplicaciéon) y conocimientos especificos, deberan hacer-
se las evaluaciones locales asi como la definicién de controles y la estrategia de
implementacion.

Sin embargo, atendiendo a la especificidad y complejidad de cada area o do-
minio de aplicacion, un analisis racional con un criterio de efectividad y eficiencia,
conlleva a delegar las evaluaciones y establecimientos de controles concretos asi
como la percepcion local de riesgos adicionales (relacionados o no con los defini-
dos a nivel global), permitiendo enriquecer la evaluacion con una visién técnica
o de mayor proximidad con los profesionales competentes y especializados. En
este caso, puede ser necesario eventualmente, elevar determinada percepcion de
riesgos si es necesaria su consideraciéon a un nivel superior. Tendriamos una im-
plementacion de controles y aporte (como retorno) del riesgo percibido Bottom
Up.

Proponemos utilizar una estrategia de evaluaciéon de riesgo combinada. Top
Down en las definiciones estratégicas de alto nivel, con foco en el negocio e
independiente de las particularidades de cada &rea y de aspectos tecnolégicos
concretos, y Bottom Up en la implementacion de controles y retroalimentaciéon
del riesgo percibido por los especialistas de cada area.

De esta forma se suman los beneficios obtenidos por la adecuacién a los planes
empresariales globales y alineaciéon con los objetivos del negocio y la seguridad
de la informacioén, con la efectividad y eficiencia de los aportes que deben ser
realizados por las areas que dominan la especificidad requerida para los temas
de mas bajo nivel (tecnologicos por ej.).

En [8] se presenta una estrategia de evaluacion de riesgos “de dos etapas”
que justamente combina una primer etapa de alto nivel con una etapa posterior
de bajo nivel. Esta estrategia se adapta muy bien a las necesidades detectadas
para el caso que nos compete. En el documento referido se presenta la evaluacion
de riesgos como un par de fases combinadas con distinto enfoque en cuanto a
su granularidad y refinamiento sucesivo, afinando el nivel de detalle donde los
activos y procesos de negocio lo ameriten.

3.4. Organizacion, estructura y relacionamiento

Para cada una de las etapas del SGSI, a lo largo del ciclo PDCA, debe
establecerse qué roles seran necesarios y como se vincularan entre si. Estos roles



no tienen por qué coincidir exactamente con el organigrama de la empresa ni del
grupo empresarial, pueden incluso constituirse a los efectos de la seguridad de
la informacion.

Quienes deben participar en la definicién del SGSI . En [9] se distingue
entre tres niveles diferentes de gestion de la seguridad de la informacion:

Estratégico: - Dirige y Provee - Define los grandes lineamientos gerenciales
para la seguridad de la informacion y politica global del SGSI, coordina y
aprueba los recursos.

Tactico: - Implementa y Optimiza - Diseno e Implementacion del SGSI, esta-
blece objetivos concretos/especificos, gestiona los recursos.

Operacional: - Ejecuta y reporta — Intenta alcanzar los objetivos especificos
mediante procesos técnicos.

Este enfoque sintetiza la necesidad de estructurar las definiciones de segu-
ridad segin su alcance y nivel jerarquico. También se adecua con el enfoque
sistémico y la estrategia — multifase - elegida, por refinamiento desde lo global
hacia dominios especificos.

Por otro lado, en [10] se presentan diferentes estructuras u organigramas
posibles para la Seguridad de IT de organizaciones de diferentes dimensiones.
En particular nos interesa la propuesta para organizaciones medianas y grandes.
Alli se presenta la necesidad de tener un responsable de seguridad para cada
orden o contexto jerarquico de la empresa, es decir: un responsable global de la
seguridad de IT, un responsable de la seguridad de IT por Area, y un responsable
de la seguridad por proyecto/ sistema. Adicionalmente se presenta la necesidad
de un comité responsable de la coordinaciéon de la seguridad de IT, y un equipo
responsable de gerenciar la seguridad de IT. Este ultimo coordina actividades
globales a la organizacion, da lineamientos globales y gerencia las diferentes fases
del sistema de gestion de seguridad, dando soporte a los oficiales de seguridad
de los diferentes contextos (global, 4rea, proyecto/ sistema).

Adicionalmente, la norma ISO/IEC WD 27003 [11] alineada también con la
ISO/IEC (FDIS) 27005 [4], presenta las necesidades con respecto a la organiza-
cion, roles requeridos y presenta también un ejemplo de organizacién posible.

Teniendo presente, estas recomendaciones, atendiendo a la estructura em-
presarial objeto de este trabajo y a las necesidades de coordinaciéon propuestas
hasta el momento entre las empresas, proponemos una estructura como la que
se ilustra en la Figura 3 y cuyos roles se describen a continuacion.

Direccion y Gerencia General: La alta Direccion y Gerencia es la encargada
de aprobar la Politica de Gestién de Seguridad de la Informacion, asignar
los roles en materia de seguridad y coordinar el seguimiento de los planes de
la Seguridad en la Organizacion.

Comité de Seguridad: Lleva un rol de liderazgo del SGSI, en sus lineamien-
tos directrices y debe tener un rol ejecutivo para asegurar que se cumplan
las actividades y etapas requeridas. Planifica y gestiona los recursos y el
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Figura 3. Esquema de Organizacién

ambiente para llevar adelante la gestion de riesgos y el establecimiento del
SGSI. Planifica y define los documentos y contenidos del SGSI y gestiona
la aprobacion de la Direccion. Considera mejoras al SGSI en funcion de los
resultados y métricas. Es deseable que estén representados aqui los intereses
de seguridad de la informacion de todas las areas funcionales, Divisiones y
Departamentos, asi como los procesos prioritarios. Debido a la estructura
del grupo empresarial, y a las necesidades de alinear los SGSI de la empresa
subordinada con el grupo empresarial, y que muchas veces comparten Divi-
siones de Apoyo o Soporte a las actividades sustantivas de la empresa, este
Comité deberé integrarse tanto por profesionales de la empresa en cuestion
como por responsables de la Gerencia de la Seguridad de la Informacién de
la empresa principal del grupo (Comité de Seguridad extentido) y eventual-
mente de la Gerencia General si fuera necesario. Particularmente en lo que
refiere a la decantacion de las politicas corporativas, y los lineamientos es-
tratégicos para arminizar ambos SGSIs. Sin embargo, de acuerdo al alcance
de los temas a tratar, y para darle la flexibilidad necesaria a la organizacion,
este Comité podra funcionar en su forma extendida o reducida segin se
acuerde y se requiera, y asi sea convocado. De todas formas es deseable que
el Comité se retina en su modalidad extendida asi sea menos frecuentemente,
por ejemplo, al menos una o dos veces al ano.



Equipo de Planeamiento de la Seguridad de la Informacién: Especia -
listas de Seguridad internos. Es deseable la participacion y el asesoramiento
profesional de especialistas de la Seguridad de la Informacioén y seria de valor
contar con ellos en la empresa (de forma interna). Deben tener buen conoci-
miento de los activos de informacién importantes de la empresa en el alcance
del SGSI. Debe coordinar posibles conflictos de intereses entre Divisiones y
Departamentos en lo que refiere a la Seguridad de la Informacion. Como se
dijo anteriormente, el dimensionamiento y cantidad de personas asignadas
en cada una de estas estructuras o grupos, dependera del tamano y tipo
de la organizacion/ empresa. En el caso extremo por ejemplo, el Equipo de
Planeamiento de la Seguridad de la Informaciéon, puede ser un Oficial/ Res-
ponsable de Seguridad que eventualmente convoca la participacién de otras
gerencias; manteniendo la responsabilidad sobre el primero que deberé ser
un cargo independiente de las otras gerencias para preservar los intereses de
cada rol y no comprometer las decisiones con diferentes intereses sobre la
misma persona.

Asesoramiento y Vinculos externos: También es un aporte importante el
intercambio, colaboracién y asesoramiento de especialistas y grupos exter-
nos de Seguridad de la Informacién tanto de la industria como del sector
académico (Consultoras, Facultad de Ingenieria, especialistas, etc.), de for-
ma de seguir las tendencias de la industria, el uso de estandares, métodos y
herramientas de forma de poder incorporar la evoluciéon de la disciplina, la
evolucién de la industria e incorporar las lecciones aprendidas (propias y por
otros). En ese sentido es muy importante el aporte y experiencias (propias y
ajenas) de las organizaciones y los profesionales en torno a los incidentes de
seguridad ( CSIRT / CERT ). En particular, los incidentes en organizaciones
comparables a la empresa o grupo empresarial en cuestion, del mismo sector
industrial. Deberia promoverse un enfoque sistémico y multidisciplinario y
no sesgado al area tecnologica o inicamente de IT.

Debe precisarse que algunas caracteristicas de estos roles y estructuras, como
ser su dimensionamiento, su grado de autonomia en sus funciones, su caracter
de permanente o convocados a demanda, asi como la frecuencia de su interven-
cion, dependeran del tamano y caracteristicas de las empresas, su autonomia y
verticalidad en la relacién institucional. No obstante, es importante que la res-
ponsabilidad de la Seguridad recaiga sobre un rol que es independiente de los
otros roles de gestion, a los efectos que no haya conflictos de intereses por com-
partir roles o responsabilidades ajenas a la seguridad por una misma persona,
responsabilidades que no siempre estan alineadas con la seguridad, con intereses
diferentes.

3.5. Documentacién

Tal como lo establece la norma ISO/TEC 27001, se requiere de un respaldo
documentado de las decisiones tomadas asi como una trazabilidad o correspon-
dencia entre las decisiones de la gerencia de alto nivel en cuanto a objetivos, po-
liticas, principios y lineamientos de la seguridad de la informacién, y las acciones



tomadas en referencia a la definicién de procedimientos, criterios de evaluaciéon
de riesgos, registros, etc.

Los registros son la evidencia, de que los controles surgen de la evaluacién de
la mejor alternativa como consecuencia del anélisis de riesgos y responden a ob-
jetivos de control fijados previamente. Los registros permiten hacer esta cadena
de decisiones y definiciones, ademés de trazables, reproducibles y sirven ademas
como referencia en la comunicacién y coordinaciéon con la empresa principal del

grupo.

Estructura de la documentaciéon Es deseable que un SGSI sea claro, preciso
y facil de entender. Por otra parte, debe comprender a todos los requisitos de la
norma y todo lo que se defina en su alcance y la politica misma.

Por todo lo expuesto en la necesidad de un enfoque combinado con necesi-
dades de actualizaciéon con diferentes niveles de frecuencia y con contenidos de
naturaleza diferente en su relevancia y detalles técnicos, resulta natural propo-
ner una estructura de documentacién, que se adapte a estas caracteristicas. Un
documento principal con los lineamientos bésicos, dados por la Direcciéon, mas
estables en el tiempo y que guia la cobertura de todos los aspectos del SGSI y las
etapas sucesivas, y una serie de documentos anexos, que eventualmente variaran
con mayor frecuencia y requieren de andlisis més detallado y de conocimiento
especifico del dominio.

Mas alla de las revisiones inevitables, esta estructura propuesta tiene por
objetivo lograr que el documento no pierda rapidamente vigencia, y lograr con-
sistencia en la granularidad de la profundidad conceptual y niveles de abstracciéon
o detalle en lo que a seguridad refiere. Se gana asi en claridad y en la propia
mantenibilidad del mismo.

El documento principal no deberia contener detalles propios de cada domi-
nio de aplicacién, ni de instrumentaciéon de politicas especificas ni tampoco pro-
cedimientos o detalles operativos. Es conveniente separar esta documentacion
especifica en documentos de soporte al documento principal. De esta manera
tendremos:

Un documento maestro o principal del SGSI

Documentos de soporte al SGSI:
Politicas técnicas (de dominio, alcance y cometido especifico)
Procedimientos
Guias e instructivos de operacidn

En el caso general, el documento maestro o principal del SGSI de la empresa
principal y el de la empresa subordinada coincidiréan, de forma que compartiran
los lineamientos macro de la politica de la seguridad de la informacién. Eventual-
mente podrian ser documentos diferentes, pero en cualquier caso, el documento
maestro del SGSI de la empresa subordinada deberé respetar y comprender al
documento maestro de la empresa principal. El mismo podra contener algin
agregado o ser més especifico dado que su dominio de aplicacién es menor, pero



en ningun caso deberé incluir politicas especificas ni procedimientos y précticas
tecnoldgicas, que deberan ser documentos anexos y de soporte.
Entendemos que esta estructura brinda los siguiente beneficios:

= Simplifica la lectura y facilita la comprension, separando los conceptos o
lineamientos y politica general del SGSI por un lado, de los detalles de po-
liticas especificas en documentos diferentes.

= Separa los conceptos medulares, que varian menos frecuentemente, de las po-
liticas y detalles de instrumentacién especificos, de variaciéon més frecuente.

= Flexibilidad a la hora de modificar, revisar el SGSI. Facilita su mantenimien-
to, revision y auditoria.

= Permite complementar e integrar politicas especificas facilmente sin alterar
la estructura del documento principal.

= Facilita la capacitacion, difusion y entendimiento.

= Favorece la estrategia Top Down en el nivel macro, alineAndose con los planes
de negocios y direcciéon de la empresa y a su vez la efectividad de definir
los controles y politicas especificas en los niveles propios de su dominio (
controles y procedimientos Bottom up en su instrumentacion).

4. Caracteristicas deseables de Software de Apoyo al
SGSI

En esta seccion, se describen las caracteristicas del software que apoye el es-
tablecimiento, gestion y mejora de un SGSI en una empresa de las caracteristicas
que nos ocupa. No se especifican formalmente los requerimientos, sino tan sélo
se brindan una lista de funcionalidades deseables de acuerdo a lo analizado en
las secciones anteriores.

El software referido deberia brindar funcionalidades que permitan:

= Heredar todos los lineamientos, metapoliticas y recomendaciones aplicables
ya sean de la ISO/TEC (UNIT) asi como aquellas mas especificas del area o
gobierno.

= Facilitar la armonizacion y eficiencia del proceso de acoplamiento e inte-
gracion del SGSI de la empresa subordinada con el de la empresa principal
sin duplicar costos, ni controles innecesariamente, y ayudar a establecer una
correspondencia (y cumplimiento en lo que corresponda) entre las politicas
establecidas para la empresa principal y la/s subordinada/s.

= La Gestion de Documentos con definicion de roles, gestion de permisos de
consulta y modificacon, de forma que la documentacion sea tratada como un
activo més, preservando sus requerimientos de Confidencialidad, Integridad
y Disponibilidad.

= Funcionalidades de workflow donde se puedan identificar roles, etapas de re-
levamiento, definicién, comunicacion y delegacion, supervision, escalamiento,
etc., que comprenda la naturaleza jerarquica del grupo empresarial.



= Heredar clasificaciones de activos y riesgos realizadas por la empresa prin-
cipal del grupo, que alcancen particularmente a activos y procesos dentro
del dominio del SGSI de la empresa subordinada. Estas clasificaciones po-
dran ser ponderadas por parte de ésta ultima, en funciéon de la jerarquia
establecida y la criticidad percibida en forma corporativa (o por la empresa
principal) o podran tratarse como un minimo aceptable (cota inferior) en el
caso que las clasificaciones heredadas sean obligatorias. El software deberia
ser configurable, y tratar esto mediante coeficientes de ponderacion, roles y
permisos para cambiar ciertos valores asignados.

= Identificar y clasificar los procesos y sus activos asociados, valorizando los
mismos en funcién de la escala establecida en cuanto a su necesidad de: con-
fidencialidad, integridad y disponibilidad. Puede resultar interesante filtrar
el grafo (o matriz) de dependencias para los procesos de negocios de deter-
minada categoria ( por ejemplo criticos o estratégicos, de alta prioridad).

= Analizar riesgos aplicando una estrategia combinada como la descrita. Es
decir, una estrategia Top-Down en los lineamientos de alto nivel y corpora-
tivos que pueda refinarse de forma sucesiva, pero también la posibilidad de
elevar ciertos riesgos detectados y percibidos a niveles técnicos y de dominios
de aplicacién especifica que requieran ser considerados a un nivel superior.

= Enfocar el analisis y tratamiento de riesgos en cualquiera de los atributos
interesantes para el anéalisis de seguridad: confidencialidad, integridad y dis-
ponibilidad. Es decir, posibilidad de filtrar o visualizar el grafo de dependen-
cias y valoracion de procesos y activos segun el atributo de seguridad que se
desea analizar. Esto puede realizarse si el software ofrece la posibilidad de
visualizar layers o subgrafos a este nivel.

= Ayudar a detectar e identificar procesos y activos criticos asi como ayudar
a lograr eficiencia operativa y eficacia en el establecimiento de controles y
salvaguardas atendiendo a las dependencias entre procesos y activos.

= Realizar revalorizaciones de activos de forma periodica

= Facilitar el establecimiento y comparaciéon de escenarios de riesgos, ya sea con
el transcurso del tiempo (evolucién), o en etapa de planificacion, evaluacion
y disenio de controles.

= Establecer vistas y trabajar por capas de abstraccion, en el sentido de estar
alineado con la Recomendacion ITU-T X.805 [12], gestionando layers (In-
fraestructura, Servicios y aplicaciones), planos (gerencial, control y usuario
final) y las ocho dimensiones de seguridad establecidas en la Recomendacion.

5. Conclusiones

Un grupo empresarial, con una estructura de relaciéon jerarquica o de subor-
dinacion, requiere de una metodologia que permita gestionar la seguridad de la
informacién y que la misma considere su estructura empresarial y su relaciona-
miento vertical. Es necesaria la cooperacion de los SGSIs de las empresas, en
todas las fases del ciclo PDCA, fundamentalmente en la fase de Planificacion,



pero a su vez cada SGSI requiere de la flexibilidad y agilidad operativa suficien-
te para alcanzar los niveles de seguridad necesarios y los objetivos propuestos
respetando los lineamientos corporativos.

Proponemos un enfoque mixto, de direccion centralizada pero con la auto-
nomia necesaria a nivel de cada dominio y cada empresa, fundamentalmente
en la gestion de controles y en la percepcion del impacto de los riesgos locales.
Esto permitira aunar criterios y optimizar recursos cuando los riesgos deban
afrontarse en forma conjunta. Entendemos que debe primar fundamentalmen-
te un enfoque costo/ beneficio orientado a las necesidades de seguridad de la
informacion del negocio, y que a los efectos de (re)dimensionar adecuadamente
el alcance del SGSI de manera efectiva, se opta por una estrategia multifase,
de refinamiento sucesivo, desde lo global a los dominios locales. Esta estrategia
determinard en una primera etapa los procesos y activos criticos, y permitira,
en fases posteriores dedicar el esfuerzo y recursos a los activos y procesos que
asi lo ameritan, dotando asi a la metodologia de eficiencia ademas de eficacia. El
redimensionamiento del alcance, es necesario para dar cumplimiento a la norma
ISO/IEC 27001 en cuanto a la clasificacion de todos los activos alcanzados por el
SGSI. A los efectos de alinear el modelo de negocios, puede resultar de utilidad,
la adopcion de estandares, eventualmente especificos para el sector.

Atendiendo a la estructura empresarial, a su naturaleza de relacionamiento
jerarquico entre las empresas, pero también a una estructura fisica muchas veces
distribuida, seria muy importante poder disponer de un software que apoye la
metodologia definida, fomentando esta coordinacién y cooperacién, con proce-
dimientos e hitos bien definidos, promoviendo los lineamientos directrices cor-
porativos y una retroalimentacion de las fuentes de seguridad de la informacién
especificos de las diferentes areas.

Un enfoque y estrategia de planificacion Top Down, favorece la alineacion
de criterios, compatibiliza los modelos de negocio, los lineamientos de caracter
estratégico y politica de alto nivel de la seguridad de la informacién, permitiendo
una facil armonizacion de los SGSIs, separando lineamientos corporativos de
politicas especificas de dominio. Esto es aplicable tanto a la metodologia de
evaluaciéon de riesgos como a la estructura de la documentacion.

En cada etapa del ciclo PDCA del SGSI cada una de las empresas del grupo
deberia tener la mayor informacién posible a los efectos de aplicar criterios y
lineamientos corporativos o ajustar los pardmetros adecuados para la percepciéon
y estimacion de riesgos, tanto locales como corporativos. Deberia permitir escalar
riesgos locales percibidos, asi como heredar los riesgos percibidos y priorizados
desde los estratos superiores, de manera de alinear los planes de Seguridad de la
Informacién de la forma més conveniente en funcién de los recursos, objetivos
concretos y condicionantes.
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