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Resumen El respaldo legal de la firma electrénica unido a su reco-
nocimiento como evidencia de no repudio por parte de los estandares
internacionales hace que la seguridad del proceso de creacién de firmas
sea una cuestién de suma importancia. Sin embargo, numerosos estudios
demuestran que existe una gran variedad de ataques a entornos de crea-
cién de firmas, lo cual socava la fiabilidad de la firma electrénica como
evidencia de no repudio y evidencia en procedimientos legales. En este
articulo se presenta un protocolo en el cual se aumenta considerablemen-
te la fiabilidad de la evidencia generada aun cuando el firmante emplea
un entorno de creacién de firmas inseguro. El protocolo se ha disefiado
tomando como base un protocolo de intercambio justo presentado con
anterioridad, en el cual se asegura que ningin participante obtiene una
ventaja respecto al otro durante la transaccién.

Palabras clave: Firma electronica, evidencia, no repudio, protocolo de
intercambio justo, ataques.

1. Introduccion

Se han hecho muchos esfuerzos por promocionar el comercio electrénico, espe-
cialmente en relacion a la mejora de su seguridad. Quiza el méas relevante ha sido
el apoyo que los Gobiernos y la Industria han dado a la firma electrénica. Una
firma electrénica se considera como datos en formato electrénico que se adjuntan
o asocian a otros datos electrénicos y que actiian como método de autenticacién
[16]. Sin embargo, multiples legislaciones consideran la firma electrénica legal-
mente equivalente a la firma manuscrita, asignandola la propiedad de evidencia
en procedimientos legales [16,21,13,45]. Por otra parte, los estdndares interna-
cionales también consideran a la firma electrénica como evidencia de no repudio
en transacciones electrénicas [29,30], tanto cuando se aplica en transacciones de
comercio electrénico como de otra indole. Es obvio que la firma electrénica se
considera un elemento clave, y por tanto su seguridad es una cuestién critica que
debe analizarse con rigurosidad.



Aunque las legislaciones actuales son neutras desde un punto de vista tec-
nolégico, el hecho es que los requisitos establecidos s6lo se cumplen actualmente
por las firmas digitales basadas en criptografifa asimétrica [38,14] y soportadas
por una Infraestructura de Clave Publica (PKI) [11] la cual permita establecer
confianza en las identidades digitales empleadas. Como resultado, cuando una
firma digital se verifica correctamente, el firmante, cuya identidad estd vinculada
a la clave publica correspondiente, no podria rechazar haber creado dicha firma,
y, por ende, no podria negar su participacién ni compromiso adquirido en la
transaccién dada.

Sin embargo, los entornos donde se producen estas firmas, especialmente
aquellos empleados por los usuarios finales, no son todo los seguros que debieran
ser, dada la cantidad de amenazas que se ciernen sobre ellos [25]. Ciertos ataques
se centran en comprometer la clave privada de firma con el fin de poder poste-
riormente generar firmas electréonicas sin el consentimiento ni conocimiento del
firmante [12,22,43,34]. Otros ataques tienen por objetivo enganar al firmante de
forma que éste firme unos datos diferentes a los deseados sin detectarlo [41,42].
Numerosos resultados muestran que es dificil asegurar la fiabilidad de una fir-
ma electrénica si se emplean documentos o datos con formatos complejos, como
por ejemplo aquellos que permiten la inclusién de macros o graficos [3,31,32].
Este tipo de ataques, que nosotros denominamos ataques seméanticos, anulan los
mecanismos WYSIWYS [40] (What You See Is What You Sign), mediante los
cuales se intenta ofrecer al firmante un ltimo paso de verificaciéon de los datos
inmediatamente anterior a la generacion firma.

Si no se puede proveer al firmante de medios seguros para la creacién de fir-
mas, éste no deberia ser responsable del compromiso adquirido en documentos
firmados en su nombre (ej. orden de compra, contrato, correo electrénico, etc.).
El firmante podria facilmente probar que la clave privada pudo haber sido com-
prometida o que el documento que intentaba firmar pudo haber sido modificado
justo antes de realizar la firma. El firmante podria probar ante el juez que existe
una duda razonable respecto a la seguridad del entorno de firma, y por tanto
la validez de la firma se veria puesta en cuestién. Ya existe jurisprudencia al
respecto. Recientemente se ha producido un fallo en favor del demandado al ser
incapaz la entidad demandante de demostrar un cierto grado de seguridad en
el proceso de creacién de la firma repudiada [2]. No obstante, la actual legisla-
cién en materia de firma electrénica traslada al firmante la carga de prueba [35],
siendo éste quien debe probar la falsedad de la firma. Este contexto sin duda le
sitia en un escenario de incertidumbre, provocando una falta de confianza en la
tecnologia y sus procesos.

El protocolo que se presenta en este articulo tiene por objetivo incrementar
la fiabilidad de las firmas electrénicas, reforzando su propiedad de evidencia de
no repudio asi como su capacidad de evidencia en procedimientos legales. El
efecto buscado es aumentar la confianza de los usuarios en esta tecnologia, lo
cual fomentara el uso del comercio electrénico, entre otros modelos de negocio.
Este protocolo toma como punto de partida el protocolo de intercambio justo



OFEPSP [24], el cual asegura la equidad en la transaccién en la que tanto origen
como receptor participan.

La seguridad del protocolo aqui propuesto se ha verificado formalmente [27]
tomando como referencia el modelo de intruso Dolev-Yao [15], en el cual el ata-
cante tiene absoluto control sobre la red pero no puede realizar criptoanalisis. En
este sentido el atacante puede intercambiar, reenviar, reutilizar o eliminar cual-
quier mensaje intercambiado entre los participantes. Las propiedades de seguri-
dad verificadas incluyen la correcta autenticaciéon de los participantes asi como
el aseguramiento de la integridad de los mensajes intercambiados.

El articulo se ha estructurado como sigue. La siguiente seccién 2 proporciona
una breve descripcién de OFEPSP. Las modificaciones de diseno realizadas se
detallan en la seccién 3. La seccién 4 incluye los resultados del andlisis formal
de seguridad del protocolo. Finalmente se concluye el articulo en la seccién 5.

2. OFEPSP

OFEPSP [24] es un protocolo orientado a transacciones electrénicas donde
dos participantes pueden intercambiar informacién de forma equitativa y segura.
El origen de la transaccion envia cierto mensaje firmado electrénicamente mien-
tras que el receptor responde con una prueba de recepcién de dicho mensaje. Al
emplear firmas electrénicas durante el proceso, ambos participantes adquieren
determinado compromiso en la transaccién: el origen no puede repudiar haber
enviado el mensaje y el receptor no puede repudiar su recepciéon. Como pro-
tocolo de intercambio justo, OFEPSP asegura que ningun participante obtiene
una ventaja respecto al otro en la transacciéon. Por lo tanto, o bien ambos par-
ticipantes obtienen la informacion esperada de la otra parte o ninguno obtiene
informacion relevante del otro. Al ser un protocolo optimista, existe una Tercera
Parte de Confianza (TTP) que interviene en el protocolo con el fin de resolver
situaciones de desequilibrio, pero tnicamente cuando se produce un error en el
protocolo (p. ej. se pierde un mensaje por fallo en la red) o cuando alguna de
las partes se comporta de forma maliciosa.

La mayoria de los protocolos de este tipo emplean cifrado simétrico para
evitar que un participante desvele informacién util al otro sin que éste haya
adquirido cierto compromiso en la transaccién [33]. Por el contrario, OFEPSP
estd diseniado en base a politicas de firma [18,39]. Una politica de firma es un
documento que recoge las reglas y requisitos para la creacién y validacion de
firmas electrénicas, y bajo las cuales una firma electrénica se considera valida
en un contexto transaccional concreto. Las politicas de firma se definen tanto en
formato entendible por el ser humano como en formato estructurado, como XML
y ASN.1, permitiendo una generacion y validacién automatica de firmas. Una
referencia a la politica de firma empleada por el firmante se incluye como atributo
firmado en las firmas generadas, permitiendo al verificador comprobar si dicha
firma cumple con los requisitos impuestos por la politica de firma referenciada.

OFEPSP emplea una politica de firma para establecer los pasos y condiciones
a seguir por los participantes de la transaccién (origen, receptor, TTP) de forma



que se asegure la justeza de la misma. Gracias a este diseno, OFEPSP permite al
origen evaluar las condiciones que dictaminardn la transacciéon. De esta forma,
el origen se convierte en un participante activo que puede decidir si confia o
no en la entidad que emite dicha politica asi como aceptar o no los términos
que en ella se establecen. Por el otro lado, el receptor publica las condiciones a
cumplir por cualquier origen que quiera realizar una transaccién con él. Asi pues,
OFEPSP tiene una clara orientacion a escenarios de comercio electrénico donde
estas caracteristicas aportan un valor anadido.

A dia de hoy los organismos de estandarizacién ETSI e IETF han publicado
un conjunto de informes técnicos no estdndares y una RFC Experimental, res-
pectivamente, en los cuales se define la estructura de una politica de firma en
formato ASN.1 [39,20] y XML [17]. Sin embargo, estas propuestas s6lo permiten
establecer los requisitos para una tnica firma electrénica. No se contempla la
gestién de multiples firmas electrénicas en cuanto a sus requisitos individuales
ni las relaciones entre ellas. Por ello, protocolos en los cuales la evidencia se
componga de multiples firmas electronicas, como es el caso de los protocolos de
intercambio y no repudio justos, no quedan cubiertos. ETSI publicé un informe
técnico en el que se recogian los requisitos de alto nivel que deberia cumplir una
politica de firmas para cubrir este objetivo [19].

En [26] proponemos un framework completo para la definicién y uso de politi-
cas de firmas extendidas, cubriendo asi la necesidad establecida por ETSI. De
esta forma, se puede definir cualquier arbol de firmas que sea necesario para
otorgar validez a la transaccién. El arbol de firmas incluye por tanto las firmas
necesarias que deben estar presentes para que los compromisos adquiridos por
los participantes de la transaccién sean vinculantes, asi como los requisitos par-
ticulares de cada firma y las relaciones espacio-temporales entre ellas: orden de
generacién, dependencia respecto a otras firmas, etc. Asi mismo, el framework
define el algoritmo de generacién y validacion de firmas de acuerdo a la politica
de firmas extendida requerida. Gracias a esta nueva propuesta, protocolos como
OFEPSP o el que detallamos en la seccién 3 pueden ser ficilmente implementa-
dos.

OFEPSP se compone de un protocolo principal y un protocolo de recupe-
racién. El protocolo principal permite a origen y receptor interactuar durante
una serie de etapas hasta que se genera la evidencia final llamada NRA (Non-
Repudiation evidence of Acknowledgment). Durante la ejecucién del protocolo
principal se generan dos evidencias intermedias no vinculantes, pero de las cua-
les depende el NRA. Asi pues, el origen genera la firma no vinculante NRO
(Non-Repudiation evidence of Origin), mientras que el receptor genera el NRR
(Non-Repudiation evidence of Receipt). NRO y NRR se generan sobre los datos
de la transaccién, mientras que el NRA se generan sobre la firma NRR. De esta
manera se compone un arbol de firmas con dos firmas en el primer nivel (NRO
y NRR) y una tercera firma (NRA) en el segundo nivel, dependiente de NRR.
La evidencia vinculante, asi definida por la politica de firma, consiste en el arbol
de firmas completo.



Esta evidencia es la que realmente ata a los participantes respecto a los com-
promisos adquiridos en la transaccion. Por tanto, hasta que el arbol de firmas no
se genere correctamente, los participantes no adquieren ningin compromiso vin-
culante. Una vez generado, el origen no puede repudiar el envio del mensaje y el
receptor no puede rechazar su recepcién. Estos compromisos pueden extenderse
a otros mas particulares dependiendo del tipo de compromiso necesitado en el
contexto de negocio en el cual tiene lugar la transaccién, y que se configura y
personaliza a nivel de politica de firma. Por ejemplo, la evidencia puede implicar
no soélo el no repudio de origen y no repudio de recepcién para origen y receptor,
respectivamente, sino también un compromiso de aceptacién de contenido por
ambas partes.

Por 1ltimo, el protocolo de recuperacion permite al receptor obtener el NRA
en caso que se produzca algin error en la comunicacién o si el origen se comporta
maliciosamente.

3. Protocolo de Intercambio Justo con Division del
Entorno de Creacién de Firma

Esta seccion detalla el nuevo diseno que aumenta la fiabilidad de la evidencia
vinculante aun cuando se empleen entornos de firma inseguros. El nuevo diseno
anade ademds un nuevo subprotocolo de aborto que permite al origen abortar
la transaccién en caso que detecte que ésta es una transaccién no deseada.

La siguiente seccién 3.1 introduce el diseno ideado asi como las suposiciones
del entorno de partida. La notacién empleada en la definicién del protocolo se
explica en la seccién 3.2. Finalmente se describe el protocolo principal y ambos
subprotocolos.

3.1. Aproximacion al Diseno

La principal novedad del protocolo aqui propuesto radica en el empleo por
parte del origen de dos entornos diferentes para la generacién de las firmas
electrénicas que componen la evidencia del protocolo.

Por un lado, el origen debe firmar la informacién a enviar al receptor mediante
el Entorno de Creacién de Firmas (ECF). ECF debe disponer de una aplicacién
de firma electrénica que permita al origen generar firmas electronicas basadas en
criptografia asimétrica, empleando un dispositivo de creacion de firmas hardware
(SCDevl) - €j. una tarjeta inteligente. SCDev1 almacenard de forma segura una
clave privada de firma (Keyl).

Por otro lado, proponemos que el origen confirme la transacciéon haciendo
uso de un segundo entorno, llamado Entorno de Confirmacién de Transacciéon
(ECT), y un SCDev diferente (SCDev2), que contenga una clave privada de
firma distinta (Key?2).

En [28] hemos demostrado formalmente cémo la divisién del entorno de crea-
cién de firmas mejora sustancialmente la fiabilidad de la evidencia resultante.
En particular, el uso de dos entornos y dos SCDev-Key diferentes asegura que



un atacante no obtendra ningtin beneficio en caso de comprometer la seguridad
del ECF o ECT. Por ello, la seguridad del protocolo es sustancialmente mayor
que la de los actuales sistemas de firma electrénica, los cuales se basan en un
Unico entorno.

El mensaje a firmar por el origen debe ser normalizado de acuerdo a una
plantilla, la cual restringe el formato del mensaje (ASCII) as{ como el contenido
del mismo. La plantilla debe ser definida por el receptor de acuerdo a las necesi-
dades de la transaccién. El mensaje m enviado por el origen serd posteriormente
procesado por el receptor teniendo en cuenta la plantilla empleada. De esta for-
ma la semantica de la informacién se mantiene a lo largo de toda la transaccién,
evitando los ataques seméanticos.

Un ejemplo de plantilla para la restriccion de la seméntica de la informacion
generada en un proceso de negocio es el estandar UBL desarrollado por OASIS
[37]. UBL define un conjunto de componentes de negocio reutilizables para la
composicion de documentos que se generan e intercambian en una transaccién
dada. Por ejemplo, se definen componentes para facturas, pedidos y recibos.
Asf mismo, UBL se integra perfectamente en el estdndar ebXML de OASIS [36],
el cual define el framework y el protocolo para el intercambio de mensajes genéri-
cos de negocio. El protocolo aqui propuesto puede por tanto adaptarse facilmente
para soportar UBL como modelo de informacién cuando la transaccién se eng-
lobe en un contexto de comercio electrénico.

El diseno y seguridad del protocolo dependen de las siguientes consideracio-
nes:

1. El origen serda normalmente un usuario final. Tanto ECF como ECT se consi-
deran entornos inseguros. Ello es debido a que el usuario empleard platafor-
mas habitualmente poco seguras, es decir, plataformas donde la probabilidad
de sufrir un ataque o verse infectadas por malware es alta. Un ejemplo puede
ser un ordenador personal/corporativo que actie como ECF y un dispositivo
moévil con capacidades criptograficas que actie como ECT.

2. La seguridad de tanto ECF como ECT puede verse comprometida. Sin em-
bargo, la probabilidad de un ataque distribuido a ECF y ECT por malware
diferente, y que colabore con el fin de generar una evidencia vinculante frau-
dulenta, se demuestra sustancialmente menor que en caso de emplear un
unico entorno [28].

3. El entorno empleado por el receptor para generar las firmas electrénicas
correspondientes se considera seguro. En este sentido, dicho entorno opera
conforme a sus especificaciones, lo cual no implica que estas especificaciones
no puedan ser perjudiciales para el origen (p. €j. el receptor intenta estafar
al origen en un proceso de compra on-line). Por ello, el receptor no es de
confianza aunque se descarta la posibilidad de que su entorno sufra un ataque
que comprometa la seguridad del protocolo. Este requisito aplica a escenarios
donde el receptor es una corporacion u organizaciéon més que un usuario final,
como en transacciones de comercio electrénico.



4. La informacién a intercambiar debe estar en formato ASCII sin formato
(texto plano). Este requisito es facilmente alcanzable en contextos como
sistemas de correo electrénico o comercio electronico.

3.2. Notacion Basica
A continuacién se detalla la notacién empleada en la definicién del protocolo:

SP Politica de Firma empleada en el protocolo

X — Y :m Entidad X envia un mensaje m a la Entidad Y

X «— Z: SP Entidad X solicita SP a la entidad Z

Sx (m) Firma electrénica generada por la entidad X sobre el mensaje m

Sx (m|SP) Firma electrénica generada por la entidad X sobre el mensaje m
en base a la politica de firma SP

POO = Sp (m, ¢, tpl_id|SP)
Prueba de Origen (Proof of Origin) respecto al mensaje m.

POR = Sg (m, ¥, tpl_id|SP)
Prueba de Recepcién (Proof of Receipt) respecto al mensaje m.

NRO = So (POR|SP)
Evidencia de no repudio de origen (Non-Repudiation evidence of Origin)
respecto al mensaje m generada sobre POR.

NRR = Sr (NRO|SP)
Evidencia de no repudio de recepcién (Non-Repudiation evidence of Receipt)
respecto al mensaje m generada sobre NRO.

NRAo = So (NRR|SP)
Evidencia de no repudio de aprobacién (Non-Repudiation evidence of Ack-
nowledgment) generada sobre NRR. Esta es la firma que termina de compo-
ner la evidencia vinculante del protocolo.

NRAprrp = Strp (NRR|SP)
Evidencia de no repudio de aprobacién generada por el Tercero de Confianza
(TTP) sobre NRR. Esta firma compone igualmente la evidencia vinculante
del protocolo, pero cuando se ejecuta el subprotocolo de recuperacién.

Cada ejecucién del protocolo se identifica mediante un identificador tnico £.
Las entidades deben emplear la plantilla para fijar la seméntica de la informacién
a enviar por el origen. Esta plantilla debe referenciarse en cada mensaje haciendo
uso de su identificador tpl_id.

Al igual que en OFEPSP, la evidencia vinculante consiste en el arbol de
firmas completo, que en este caso se compone de las firmas electrénicas POO y
POR en el primer nivel, y las firmas NRO, NRR y NRA en niveles consecutivos
y dependientes secuencialmente.

3.3. Protocolo Principal

En el protocolo principal el origen inicia la transaccién al enviar el mensaje
firmado al receptor empleando ECF. Posteriormente, el origen confirmard di-
cha transaccién empleando ECT. El receptor intercambiaréd diferentes firmas



electrénicas con tanto ECF como ECT hasta que la firma electrénica (NRA)
que completa el drbol es generada. A continuacién se detalla el protocolo prin-
cipal empleando la notacién anteriormente descrita:

(1) Ogcr < R :tpltpl_id], Sk (tpl [tpl_id))
Primero, el origen (O) solicita al receptor (R) la plantilla identificada por tpl_id
(1) haciendo uso de ECF.

(2) Ogcp < TTP-SP: SP,Srrp_gsp (SP)
En el siguiente paso (2), el origen obtiene la politica de firma SP necesaria para
interactuar con el receptor. Una vez que el origen dispone de la plantilla y la
politica de firma, puede generar el mensaje y POO.

(3) Opcr — R :m, ¢ tplid, POO
Posteriormente (3), el origen inicia el protocolo al enviar el mensaje m, el iden-
tificador tnico de protocolo ¢, el identificador de la plantilla y POO.

(4) R — TTP-SP: SP, STTP7$P (SP)

(5) R — Ogcr : m,{,tplid, POO, POR
El receptor recupera la politica de firma (4), si no dispone de ella, y valida el
POO recibido. Después genera y envia el POR al origen, pero en este caso al
ECT (5). El paso (4) puede evitarse, mejorando la eficiencia del protocolo, si el
receptor accede al TTP-SP una tinica vez y en ejecuciones posteriores del pro-
tocolo emplea la copia local.

(6) OECT — R: NRO
El origen debe generar el NRO si y sélo si la informacién recibida en el paso
(5) corresponde a una transaccién deseada, y POO y POR son correctamente
verificados.

(7) R — OECF :NRR
Una vez que el origen ha confirmado la transaccién mediante ECT, el receptor
envia el NRR el entorno ECF del origen (7).

(8) OECF — R: NRAO
En el dltimo paso (8) el origen completa la transaccién enviando el NRA al re-
ceptor.

Aunque no se ha mostrado, las firmas POO, POR, NRO, NRR y NRA de-
ben contener el correspondiente sello temporal. El sello de tiempo es una prueba
proporcionada por una Autoridad de Sellado de Tiempo (TSA) de que ciertos
datos existian antes de un momento determinado. El procedimiento de obten-
ci6n del sello temporal debe hacerse conforme al estandar [1], implicando asf la
participacion de una T'SA. La politica de firma recogera las condiciones de depen-
dencia temporal y secuencial entre todas las firmas del protocolo. El verificador



podra comprobar que dichas condiciones se cumplen tomando como referencia
temporal los sellos de tiempo incluidos en las firmas.

3.4. Subprotocolo de Recuperacién

Este subprotocolo permite al receptor obtener la evidencia NRA en caso que
ocurra un error en la transacciéon o el origen se comporte de forma maliciosa.
Este subprotocolo debe ejecutarse si el receptor no es capaz de obtener el NRA
por parte del origen, e implica los siguientes pasos:

(1) R—TTP:H (m,/{tplid), ¢, POO,POR,NRO,NRR
Si el protocolo ha sido abortado por el origen, entonces
(2a) TTP — R: Sprp (So (abort, £|SP)|SP)
en caso contrario
(2b) TTP «— TTP-SP: SP
(3b) TTP — R,Ogcr,Opcr : NRATTP

En (1) el receptor envia al TTP las firmas POO, POR, NRO y NRR. Con
el objetivo de proteger la privacidad de los participantes, sélo se envia el resu-
men (hash) de la informacién firmada en POO y POR, esto es, el mensaje, el
identificador unico correspondiente a la presente ejecucién y la referencia a la
plantilla. Aun asi, el TTP es capaz de verificar POO y POR empleando direc-
tamente dicho resumen, siempre y cuando el esquema de firma digital se base
en criptografia de clave ptblica (p. ej. RSA, DSA, ECDSA). TTP debe desci-
frar POO y POR - empleando la correspondiente clave publica -, obteniendo el
resumen de los datos firmados, y comparar dicho valor con el proporcionado en
H (m, £, tpl_id). £ se envia en (1) para permitir al TTP recuperar y actualizar la
informacién correspondiente a dicha transaccion.

Si el protocolo habia sido abortado previamente, TTP simplemente reenvia
la evidencia de aborto al receptor (2a). En caso contrario, TTP genera NRA7p
teniendo en cuenta la politica de firma referenciada - (2b) y (3b) -, pero sélo en
la primera solicitud. Al mantener una copia local de dicha informacién, puede
reutilizarla en posteriores solicitudes, aumentando el rendimiento.

Es importante resaltar que las firmas electréonicas generadas durante el pro-
tocolo (POO, POR, NRO, NRR y NRA) deben ser generadas de acuerdo a
estdndares internacionales de firma [24]. De esta forma, se incluye una referencia
a la politica de firma empleada como atributo firmado en la firma electrénica,
permitiendo al TTP conocer y obtener dicha politica. Asi mismo, este mecanismo
impide a un atacante sustituir la politica de firma referenciada.



3.5. Subprotocolo de Aborto

El subprotocolo de aborto permite al origen abortar el protocolo en caso que
detecte que una transaccion no deseada se ha iniciado en su nombre, si sospecha
del comportamiento del receptor u ocurre algiin error durante el protocolo que
impida su completitud. Este subprotocolo se compone de los siguientes pasos:

(1) OgcripcT — TTP : abort, £, So (abort, £|SP)
Si el protocolo ha sido recuperado por el receptor, entonces
(2&) TTP — OECF|ECT : NRATTP
en caso contrario
(2b) TTP «— TTP-SP: SP
(3b) TTP — OE‘C‘F\ECT : STTP (SO (abort,Z|SP) |SP)

Por cuestiones de eficiencia, Strp (So (abort, £|SP)|SP) sélo se genera la
primera vez (2b) y (3b), siendo reutilizado en posteriores ocasiones. Por otra
parte, si el protocolo ha sido recuperado por el receptor con anterioridad (2a),
TTP simplemente reenvia al origen la copia local de NRAprp.

4. Analisis de Seguridad del Protocolo

La validaciéon formal de protocolos de seguridad es de suma importancia,
especialmente antes de que el mercado pueda tomarlos como referencia, e imple-
mentaciones de dichos protocolos se implanten en sistemas comerciales. La ex-
periencia ha demostrado que una verificacién heuristica - por lo general siempre
incompleta - y no formal de las propiedades de seguridad que un protocolo dice
cumplir suponen una incertidumbre en cuanto a su seguridad real. Numerosos
protocolos actuales adolecen de vulnerabilidades descubiertas tras su estanda-
rizacién. La causa es que una validacién no formal siempre obvia vectores de
ataque potenciales, permitiendo a un atacante aprovecharse de vulnerabilidades
no descubiertas durante el disenio del protocolo.

Los métodos de razonamiento automético pueden aplicarse para analizar y
verificar formalmente las propiedades de seguridad establecidas en la especifica-
cién de un protocolo. Estos métodos generalmente buscan un contra-ejemplo a
lo estipulado en la especificacion. En caso de no encontrarse, se puede considerar
que la especificacién del protocolo implementa las propiedades establecidas.

El protocolo propuesto en la seccién 3 se ha validado formalmente emplean-
do las herramientas de validacién automéatica AVISPA (Automated Validation of
Internet Security Protocols and Applications) y SPAN (Security Protocol ANi-
mator for AVISPA).

AVISPA [4,6] proporciona un conjunto de aplicaciones para la construccién
y andlisis formal de modelos de protocolos de seguridad. AVISPA incorpora cua-
tro motores de razonamiento automdtico: OFMC (On the-Fly Model-Checker)
[8], CL-AtSe (Constraint-Logic-based model-checker) [44], SATMC (SAT-based
Model-Checker) [5], y TA4SP (Tree Automata based Automatic Approzimations



for the Analysis of Security Protocols) [9]. Por otra parte, SPAN [23] proporciona
una interfaz gréafica de usuario que permite al disenador del protocolo interactuar
con las capacidades de AVISPA de forma sencilla.

Estas herramientas necesitan la especificacién del protocolo para poder anali-
zarlo. AVISPA permite especificar la dinamica del protocolo asi como las propie-
dades de seguridad que se deseen verificar empleando el lenguaje de especificaciéon
de protocolos HLPSL (High Level Protocol Specification Language) [7,10].

Asi mismo, para poder analizar las propiedades de seguridad es necesario
establecer el modelo de atacante que se tomara como referencia. AVISPA utiliza
el modelo estdndar de intruso de Dolev-Yao (DY) [15], en el cual el atacante
tiene absoluto control sobre la red pero no puede realizar criptoandlisis. En este
sentido el atacante puede intercambiar, reenviar, reutilizar o eliminar cualquier
mensaje intercambiado entre los participantes.

En [27] se detalla el procedimiento seguido para validar el protocolo pro-
puesto en la seccién 3 empleando AVISPA y SPAN, asi como los resultados
obtenidos. No obstante, a continuacién se describe brevemente las conclusiones
mas importantes de dicha validacion.

La metodologia que se ha seguido se resume en tres etapas:

1. Especificacién del protocolo mediante HLPSL.
2. Verificacién de la correccién de la especificacion.
3. Finalmente, la validacion de la seguridad del protocolo.

De la etapa de especificaciéon HLPSL cabe destacar la definicién de las pro-
piedades de seguridad a verificar. AVISPA soporta tres tipos de objetivos o
propiedades de seguridad: secreto, autenticacién fuerte y autenticacién débil.
Ambos objetivos de autenticacién aseguran la integridad del mensaje autentica-
do. La diferencia entre los dos tipos de autenticacién es que una autenticacién
débil no protege frente a ataques por replicacién. La propiedad estipulada para
el protocolo es la autenticaciéon débil de los participantes respecto a todas las
firmas electrénicas generadas (POO, POR, NRO, NRR, NRA). Es importante
mencionar que AVISPA no soporta de forma explicita la propiedad de justeza
o equidad, por lo que, en esta primera aproximacién, no ha podido verificarse
dicha propiedad del protocolo.

Antes de verificar la seguridad del protocolo en base a su especificacion,
es importante comprobar que ésta efectivamente implementa el comportamien-
to esperado, especialmente si se ha empleado un lenguaje de bajo nivel como
HLPSL. Para ello se han ejecutado diversas utilidades ofrecidas por AVISPA
y SPAN, garantizando la correccién sintictica y cumplimiento funcional de la
especificacion.

Por tltimo, en la etapa de validacién se han definido multiples escenarios de
andlisis que han sido utilizados por los motores OFMC y CL-AtSe para verificar
las propiedades de seguridad indicadas. El resultado obtenido ha sido satisfac-
torio en todos los casos, lo cual ofrece las garantias buscadas en cuanto a la
seguridad del protocolo. Los motores SATMC y TA4SP no pudieron emplear-
se debido a ciertas limitaciones actuales de la herramienta, y que les impedian
analizar un protocolo de las caracteristicas del propuesto.



5. Conclusiones y Trabajo Futuro

En este articulo se ha presentado un protocolo novedoso que permite me-
jorar de forma considerable la fiabilidad de la evidencia generada durante una
transaccién gobernada por un protocolo de intercambio justo. Esta evidencia se
compone de multiples firmas electrénicas, las cuales deben cumplir los requisitos
impuestos por una politica de firma determinada. El diseno del protocolo obliga
al origen de la transaccién a emplear dos entornos de creaciéon de firmas diferen-
tes, con diferentes claves privadas de firma en cada uno de ellos. Asi mismo, la
informacidén intercambiada en la transaccién debe cenirse a una plantilla definida
por el receptor, restringiendo la semantica de los datos.

De esta forma, la mayoria de los ataque conocidos no pueden violar la seguri-
dad del protocolo, al necesitar comprometer no sélo ambos entornos sino también
ejecutar un ataque colaborativo que permita generar evidencias de forma frau-
dulenta. La probabilidad de este tipo de ataques es sustancialmente menor que la
probabilidad que tienen los actuales sistemas de firma implantados en el mercado
de sufrir cualquiera de los ataques existentes.

Por otra parte, se ha presentado los principales resultados de un trabajo
previo en el cual se verificé formalmente el protocolo propuesto. La verificacién
se llev6o a cabo mediante herramientas de razonamiento automatico. Teniendo
en cuenta los resultados del analisis, podemos garantizar que las propiedades de
seguridad estipuladas en el diseno del protocolo efectivamente se cumplen.

El objetivo inmediato es completar la verificacién formal incluyendo la pro-
piedad de equidad. Para ello se debera especificar dicha propiedad mediante
férmulas objetivo y predicados especiales. Por otra parte, se va a proponer al
grupo de trabajo de PKIX de IETF la redaccién de una RFC Experimental que
recoja el framework completo de politicas de firma extendidas mencionado en el
articulo.
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