iPhone 3G: Un Nuevo Reto para la Informatica Forense
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Resumen. El presente articulo reune y expone el estado actual de la informatica
forense en el dispositivo mévil iPhone 3G. Se presenta un panorama general de
la seguridad en dispositivos moviles. Describe el iPhone 3G, su
funcionamiento, caracteristicas principales y las vulnerabilidades identificadas
hasta la fecha, a las cuales puede estar expuesto. Presenta los modelos generales
de un andlisis forense, su aplicacion sobre los dispositivos moviles,
especificando herramientas y procedimientos utilizados en la actualidad para
llevar a cabo dicho proceso sobre el iPhone 3G. Finalmente detalla por qué es
importante contar con un procedimiento estandar para realizar un analisis
forense sobre éste dispositivo.
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1 Introduccion

Segtin [1], en la actualidad y desde hace aproximadamente diez afios, el empleo de
dispositivos moviles se ha incrementado notablemente principalmente por su facilidad
de uso y la propiedad de mantener en contacto permanente a sus usuarios. A partir de
esto, se ha generado un cambio significativo en la forma en que las personas se
comunican, pero también por su proliferacion, se ha incrementado su uso en
actividades de orden delictivo.

Existe gran variedad de gamas de dispositivos moviles, dentro de los cuales el
mayor crecimiento en popularidad y uso se presenta en los dispositivos moviles
inteligentes, debido a su capacidad tanto para realizar llamadas como para navegar
por Internet, y ademas porque permiten desarrollar y ejecutar aplicaciones que no
necesariamente son incluidas por el fabricante [2]. Canalys, empresa que realiza
analisis expertos de la industria de alta tecnologia, realiza anualmente una
investigacion acerca del estado del mercado de los dispositivos moéviles inteligentes.
En los dos ltimos afios (2007-2008) se ha presentado el mayor crecimiento en el uso
de estos dispositivos comparandolo con afios anteriores. De los resultados obtenidos
cabe rescatar que Apple! se introdujo en el mercado en tercer lugar con el dispositivo

! Formalmente Apple Computer Inc., empresa norte americana que se caracteriza por producir
computadores, portatiles, impresoras, camaras y sistemas operativos con tecnologia
innovadora por mas de 30 afios [9].
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movil iPhone, esto gracias a la innovacidn en cuanto a disefio e interfaz de usuario
que soporta [3]. Ademas, Canalys estimoé que Apple en el 2007 tomo el 28% del
mercado de dispositivos méviles de EE.UU [3] y posteriormente en el 2008, con la
llegada del iPhone 3G al mercado, Apple se posiciono en el segundo lugar de ventas
de dispositivos moviles inteligentes [4], convirtiéndose rapidamente en lider en el
mercado de dispositivos moviles.

Al alcanzar tanta popularidad en el mercado mundial de dispositivos méviles y por
la variedad de funcionalidades que ofrecen los teléfonos inteligentes, también se han
incrementado notablemente los ataques a las vulnerabilidades que presentan ellos. Los
ataques fuertes son mas faciles de realizar y son mas lucrativos para quienes los
desarrollan y llevan a cabo no solo a nivel de dispositivos moviles sino a nivel de
cualquier otro sistema informatico dentro de una organizacion [7].

Anualmente el Instituto de Seguridad Informdatica CSI (Computer Security
Institute) [6] publica un reporte llamado “CSI Computer Crime and Security Survey”
[5] en el cual se realiza un analisis de la situacion actual de la seguridad informatica y
del crimen informatico de las organizaciones participantes, y cuyo objetivo principal
es conocer si las mejores practicas de seguridad informatica implantadas producen
resultados. Dicha encuesta arrojé que por la necesidad de movilidad y disponibilidad
de la informacién en las organizaciones, el uso de dispositivos moéviles inteligentes
dentro de estas se ha incrementado notablemente (una de las razones por las cuales su
popularidad ha aumentado), al igual que los incidentes de inseguridad (robo de
informacion de propietarios y pérdida de datos de clientes) que ocurren sobre ellos
[8]. Cuando un incidente se presenta, es mas facil y debe ser mas importante para
lograr la identificacion de los perpetradores, monitorear los terminales de
comunicacion que la comunicacion en si misma. Por ejemplo si un criminal utiliza un
iPhone para llevar a cabo algln tipo de ataque su operacion estarda comprometida en
cierto nivel [5], pues el hecho que haya utilizado este dispositivo para cometer el
ataque implicara que se siga un procedimiento estandar establecido para la realizar la
investigacion.

En la actualidad existen gran cantidad de proveedores y fabricantes de dispositivos
moviles inteligentes, lo que produce heterogeneidad en todo sentido en el campo de la
informatica forense, especialmente en las herramientas que se utilizan para obtener
evidencia de estos dispositivos en una investigacion, de tal manera que los fabricantes
crean sus propios protocolos para este propodsito [2].

A diferencia de la informatica forense clasica, el analisis forense sobre dispositivos
moviles inteligentes y especificamente sobre iPhone, que es en esencia un
computador [5], es un campo relativamente nuevo y los procedimientos y normas para
su analisis ain se encuentran en desarrollo [9]. Un andlisis forense que se lleve a cabo
sobre un dispositivo como éste en una corte, puede ser admitido o no dependiendo de
lo que considere el juez que lleve dicho caso y la formalidad con que se desarrolle el
procedimiento de recoleccion, control, analisis y presentacion de las evidencias.



2 ;Qué es el iPhone?

El iPhone es un dispositivo movil creado por Apple, caracterizado principalmente por
combinar tres productos en uno: un teléfono revolucionario, un iPod? de pantalla
ancha y un innovador dispositivo de internet que permite navegar en la web, recibir
correos electronicos con HTML enriquecido y navegacion web completa [18] [27].

2.1 Conociendo el iPhone

Desde hace mucho tiempo, diferentes dispositivos moéviles, incluyendo teléfonos
celulares, han podido hacer lo que el iPhone es capaz de hacer. Segun [9] lo que
diferencia al iPhone de los demas, y ha logrado hacerlo tan popular en el mercado de
la tecnologia modvil, es su disefio de pantalla tactil con un teclado virtual, que permite
que el tamafio de la pantalla sea superior a cualquier otro dispositivo de forma tal que
se puedan visualizar peliculas, fotos y navegar por la web de manera sencilla y
comoda [24] [17].

Actualmente, existen dos generaciones de iPhone. De la primera generacion se
lanzaron modelos con capacidad de almacenamiento de 4 GB y 8 GB, el modelo de 4
GB fue descontinuado del mercado dos meses después de su lanzamiento, por lo cual
se lanzé el modelo de 16 GB de capacidad de almacenamiento. De la segunda
generacion se lanzaron modelos con las mismas capacidades (8GB y 16 GB), la
diferencia radica en que el iPhone de segunda generacion utiliza tecnologia 3G
(tercera generacion de telefonia movil), y afiade mas funcionalidades [9] [16] [29].

2.2 Estructura logica y fisica del iPhone

Como ya se ha mencionado anteriormente el iPhone es un teléfono inteligente que
integra funcionalidades de iPod y teléfono celular [26]. Es en esencia un computador
ejecutando una version del sistema operativo Leopard UNIX OS de Apple, disefiado
principalmente para minimizar las escrituras sobre la memoria flash, de forma tal que
se puede conservar y preservar datos por periodos largos de tiempo, incluso por
mucho mas tiempo que lo que un computador de escritorio podria hacerlo [5] [19].

Aunque los primeros modelos del iPhone tuvieron variaciones, como cualquier
dispositivo electronico complejo, el iPhone es una coleccion de moédulos, chips y
otros componentes electronicos de diferentes fabricantes [21] [23], que ejecuta una
version movil de MAC OS X 10.5 (Leopard) que es similar a la version del sistema
operativo MAC para computadores de escritorio [5]. Los componentes que se
muestran en la siguiente tabla pertenecen al modelo del iPhone 3G.

Tabla 1. Hardware iPhone 3G. Tomado de [23], traduccion libre de los autores

Funcion Fabricante Modelo

Unidad central de Samsung S5L.8900B01 — 412 MHz ARM1176Z(F)-

2 Reproductor de musica creado por Apple Inc., caracterizado por ser una biblioteca multimedia
digital [28].



procesamiento (CPU)

S
RISC, 128 Mbytes of stacked, package-
on-package, DDR SDRAM

Aceleracion Grafica 3D Tecnologias Power VR MBX Lite
Imagination
Amplificador de potencia TriQuint TQM676031 — Band 1 — HSUPA
UMTS TQM666032 — Band 2 — HSUPA
TQM616035 — Band 5/6
WCDMA/HSUPA
PA-duplexer
Transceptor UMTS Infineon PMB 6272 GSM/EDGE and WCDMA
PMB 5701
Procesador Base Infineon X-Gold 608 (PMB 8878)
Memoria base de apoyo Numonyx PF38F3050MOYOCE - 16 Mbytes of
NOR flash y 8 Mbytes of pseudo-SRAM
Amplificador de cuatro Skyworks SKY77340 (824- to 915-MHz)
bandas GSM / EDGE
Antena GPS, Wi-fiy BT NXP OM3805, a variant of PCF50635/33
Gestor de comunicaciones Infineon SMARTi Power 3i (SMP3i)
Gestor a nivel de sistema NXP PCF50633
Cargador de bateria / Tecnologia Linear ~ LTC4088-2
controlador USB
GPS Infineon PMB2525 Hammerhead I1
Flash NAND Toshiba TH58G6D1DTG80 (8 GB NAND Flash)
Chip flash serial SST SST25VF080B (1 MB)
Acelerémetro ST LIS331 DL
Microelectronics
Wi-Fi Marvell 88W8686
Bluetooth CSR BlueCore6-ROM
Codec de audio Wolfson WM6180C
Controlador de la pantalla Broadcom BCM5974
tactil
Interfaz de enlace con la National LM2512AA Mobile Pixel Link
pantalla Semiconductor

Controlador de linea de
pantalla tactil

Texas Instruments

CD3239

Dos de los componentes mas importantes del iPhone son:

o Unidad central de procesamiento (CPU): es una unidad de procesamiento
RISC? (Conjunto de Instrucciones Reducidas) que ejecuta el nticleo de los
procesos del iPhone y trabaja conjuntamente con el coprocesador PowerVR
para la aceleracion de graficos. La CPU ejecuta a una tasa de reloj mas baja
que la especificada por el fabricante, se ejecuta a 412 MHz de 667 MHz
posibles, esto para extender la vida util de la bateria [23].

e  Procesador Base: es el componente del iPhone que gestiona todas las
funciones que requieren la antena (servicios celulares). El procesador base

3 Es un tipo de microprocesador con las siguientes caracteristicas fundamentales: Instrucciones
de tamafio fijo y presentadas en un reducido niimero de formatos. Sdlo las instrucciones de
carga y almacenamiento acceden a la memoria por datos.



tiene su propia memoria RAM* y firmware en flash NOR?, como recurso de
la CPU principal. E1 Wi-Fi y el Bluetooth son gestionados por la CPU
principal a pesar que el procesador base almacena su direccion MAC en su
NVRAMS [23].

El esquema de particién del disco de un iPhone se asemeja a un Apple TV’. Por
defecto el iPhone esta configurado con dos particiones de disco que no residen en una
unidad de disco fisica, debido a que utiliza una NAND flash® de estado solido que es
tratada como un disco de almacenamiento. Alli se almacenan una tabla de particiones
y un formato de sistema de archivos [5] [9]. La primera particion se conoce como
Master Boot Record® (MRB), responsable de cargar el sistema operativo. Esta
particion es de solo lectura para conservar el estado de fabrica durante todo el ciclo de
vida del iPhone, y es donde se encuentran todas las aplicaciones que vienen por
defecto en el iPhone. A continuacion existe un area libre conocida como Apple_Free
area, seguida de la segunda particién que se divide en dos: una parte HFSX que en
un principio almacena el sistema operativo, otra area libre Apple _Free area y la
segunda parte HFSX que contiene todos los datos de usuario, donde se almacena
musica, videos, fotos, informacion de contactos, entre otros [5] [9].

Los origenes del iPhone provienen del iPod y del Apple TV, que cuentan con dos
particiones: una Unicamente para operacién y otra Unicamente para almacenamiento.
Aunque el esquema de particion es diferente, los sistemas de archivos son similares
en su estructura [9]. El tamafio de la primera particion esta generalmente entre los
300MB vy los 500MB, y usa el sistema de archivos HFSX. Esta particion es la
encargada de cargar el sistema operativo del iPhone, el iPhone OS, el cual es una
variante del micleo del sistema operativo OS X de Apple. Basado en el mismo nucleo
MACH y compartiendo algunos elementos basicos con el sistema operativo OS X
10.5 (Leopard), el iPhone se compone de 4 capas, incluyendo el sistema operativo
basico, el ntiicleo API de servicios, los medios de comunicacion y una capa de cacao
resistente [23].

El tamafio de la segunda particion, en un iPhone de 16GB es de 14.1GB, en uno de
8GB es de 7.07GB. Dicha particion, contiene el sistema de archivos HFSX y un
volumen llamado “Data”, donde la mayoria de la informacion y de datos de valor se
aloja y puede ser localizada [9].

4 Memoria de acceso aleatorio desde donde el procesador recibe las instrucciones y guarda los
resultados.

> Memoria que permite que multiples posiciones de memoria sean escritas o borradas en una
misma operacion de programacion mediante impulsos eléctricos.

¢ La memoria de acceso aleatorio no volatiles un tipo de memoria que no pierde la informacién
almacenada al cortar la alimentacion eléctrica.

7 El Apple TV permite escuchar los temas de iTunes, visualizar fotos en HD vy visualizar

podcasts gratuitos. http://www.apple.com/es/appletv/whatis.html [22]

Memorias que usan un tunel de inyeccion para la escritura y para el borrado un tunel de

‘soltado’. Permiten acceso secuencial (mas orientado a dispositivos de almacenamiento

masivo).

% Sector de almacenamiento de datos que contiene cédigo de arranque de un sistema operativo
almacenado en otros sectores del disco.

19 Es un sistema de archivos desarrollado por Apple Inc [25].

o
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3 Problemas de seguridad en el iPhone 3G

Como se menciond en la seccidon anterior, el iPhone 3G es un dispositivo mévil
celular que presenta multiples funcionalidades, por tal razoén, estd sujeto a sufrir
ataques que cualquier otro tipo de teléfono celular puede recibir. Pero, el limitado
conocimiento sobre el aseguramiento del dispositivo es el que abre la posibilidad a
vulnerabilidades conocidas o desconocidas, las cuales pueden ser aprovechadas por
los intrusos. En la actualidad no existe una taxonomia detallada que especifique que
tipo de ataques puede sufrir un iPhone 3G, sin embargo, se han identificado algunos
ataques, los cuales se describiran a continuacion.

Segun [14], “este tipo de dispositivos méviles no estan expuestos solamente a
ataques de “codigo malicioso”; existen otros tipos de amenazas como son los
ataques directos, la intercepcion de la comunicacién y los ataques de
autentificacion”. Los ataques de cddigo malicioso o malware son algin tipo de
software que se ejecuta en el dispositivo sin que el usuario se de cuenta, algunos
ejemplos son los troyanos y gusanos. Los ataques directos, los cuales no son efectivos
para todos los dispositivos moviles, consisten en que el perpetrador es capaz de
localizar el dispositivo para vulnerarlo [20]. Generalmente este tipo de ataques se
realiza utilizando Bluetooth y una serie de herramientas, como GhettoTooth,
BTScanner y BlueScan, que identifican el dispositivo, ejecutan el ataque mediante
una serie de técnicas como BlueJacking, BlueSpam, BlueSnarfing, BlueBug,
BlueSmac y BackDoor, y por Gltimo ejecuta algin comando para obtener datos,
cargar datos o cambiar la configuracién del dispositivo. La intercepcion de la
comunicacion consiste en que el perpetrador se conecta a los dispositivos o redes para
obtener informacion. Por Gltimo, estan los ataques de autenticacién como el spoofing
(suplantacion de identidad) y sniffing (captura de tramas de la red) [11]. “Blue MAC
Spoofing es el nombre de uno de los ataques que realizan suplantacion de identidad
en Bluetooth. Este escenario combina varias de las técnicas nombradas
anteriormente en los ataques directos debido a que involucra varias fases tales como
emparejamiento, descubrimiento de dispositivos, suplantacién de identidad
(BlueSmac) y transferencia de archivos sin confirmacion”. [14]

Ademas de los ataques comunes para dispositivos moéviles, el iPhone 3G esta
sujeto a ser victima de otro tipo de ataques por contar con un sistema operativo
similar al de un computador [41]. Actualmente se han identificado otros tipos de
ataque sobre este dispositivo. Uno es conocido como ‘Jailbreak’, es decir, el firmware
original del dispositivo es reemplazado con un firmware alternativo o “hackeado” que
libera el dispositivo evitando las restricciones puestas por el fabricante. Este firmware
contiene paquetes de instalacion que permiten instalar herramientas para manejar el
dispositivo de acuerdo a las necesidades [9]. Para ello existen herramientas que
realizan el ‘Jailbreak’ como Pwnage Tool [30] y Quickpwn [10].

“Un experto en seguridad ha descubierto que la técnica denominada “URL
Spoofing” puede ser utilizada en las aplicaciones de correo y navegacion web del
iPhone, lo que puede provocar ataques de phishing en este dispositivo.” [31]. Esto es
que un atacante puede simular que una pagina web maliciosa tenga el aspecto y
funcionalidades de una web valida, y asi aprovecharse instalando algiun tipo de
malware.



Considerando lo anterior y entendiendo la estructura légica del iPhone los rastros
de un ataque se pueden obtener en la segunda particion. Segtin [5] otro tipo de datos
que se almacenan en esta particion ademas de la musica, videos, fotos y contactos, y
que pueden llegar a ser evidencia en una investigacion dada son:

e  (Caches de teclado, nombres de usuario, contrasefias, términos de bisqueda y
fragmentos de documentacion tecleada.

e Pantallazos del tltimo estado de una aplicacion son preservados cuando el
boton Home es presionado o cuando se cierra alguna aplicacion.

e Fotos ecliminadas de la libreria y de la memoria.

e Direcciones, contactos, eventos de calendario y otros datos personales.

e Historial de llamadas, ademas de las que se despliegan, las ultimas 100
llamadas y entradas eliminadas.

e Imagenes de mapas de Google Maps y busquedas por longitud/latitud de
coordenadas.

e Cache del buscador y objetos eliminados del buscador que identifican que
sitios web fueron visitados.

e Correos electronicos eliminados, mensajes de texto, marcas de tiempo y
banderas de comunicacién (con quien y en que direccion la comunicacion
tuvo lugar).

e Grabaciones de correo de voz eliminadas.

o Informacion entre el dispositivo y el computador relacionado.

4 Informatica forense en Teléfonos Inteligentes

La informatica forense aplicada a dispositivos moviles y especialmente a teléfonos
inteligentes, es un area de investigacién relativamente nueva. Es por esto que existe
poca literatura sobre el tema, y mas ain en lo relacionado con la atencion de
incidentes [14]. A continuacion explicaremos que es la informatica forense y la
importancia de su aplicacién en dispositivos moviles como el iPhone 3G.

4.1 Informatica forense clasica

El constante aprovechamiento de fallas sobre los sistemas de computacion por parte
de agentes mal intencionados, ofrece un escenario perfecto para que se cultiven
tendencias relacionadas con intrusos informaticos [32], estos agentes
malintencionados varian segun sus estrategias y motivaciones, que abarcan desde
lucro monetario hasta satisfaccion personal, y en algunos casos es un estilo de vida
[33].

Con respecto a lo citado anteriormente, segin [32], la criminalistica ofrece un
espacio de andlisis y estudio sobre los hechos y las evidencias que se identifican en el
lugar donde se llevaron a cabo las acciones criminales, por lo tanto, es necesario
establecer un conjunto de herramientas, estrategias y acciones que ayuden a
identificar estos hechos y evidencias dentro del contexto informatico [42].



La informatica forense es una rama de las ciencias forenses, que involucra la
aplicacion de la metodologia y la ciencia para identificar, preservar, recuperar,
extraer, documentar e interpretar [5] pruebas o evidencias procedentes de fuentes
digitales con el fin de facilitar la reconstruccion de los hechos encontrados en la
escena del crimen [36], para luego usar dichas evidencias como elemento material
probatorio en un proceso judicial [34] [14].

Con respecto a lo anterior segun [32] podemos considerar la evidencia como
“cualquier informacion, que sujeta a la intervencion humana u otra semejante, ha sido
extraida de un medio informatico”. La evidencia digital tiene como caracteristicas
principales el hecho de ser volatil, anoénima, duplicable, alterable y eliminable, en
consecuencia, a diferencia de la evidencia fisica en un crimen clasico, la evidencia
digital es un desafio para aquellas personas que la identifican y analizan debido a que
se encuentran en un ambiente cambiante y dinamico [43] [46].

Por consiguiente, se hace necesaria la aplicacion de procedimientos estrictos y
cuidadosos, desde el momento en que se realiza la recoleccién de la evidencia, hasta
que se obtienen los resultados posteriores a la investigacion [14] [38], por tal razén a
continuacion se muestra un modelo generalizado para realizar este tipo de
investigaciones.

1. Identificacion de la escena del crimen: en esta fase se hace el reconocimiento
del incidente con el objetivo de identificar el tipo de crimen [36]. Es
primordial tener precauciones para evitar la contaminacion de la escena de esta
fase en adelante [39].

2. Preparacion: en esta fase se realiza la preparacion de herramientas, técnicas,
ordenes de registro y autorizaciones para acceder a la escena del crimen [36].

3. Preservacion de la escena del crimen: en esta fase se realiza el aislamiento de
la evidencia fisica y digital del mundo externo, es decir, de personas no
autorizadas y dispositivos electromagnéticos [36].

4. Recoleccion de la evidencia: en esta fase se realiza la recoleccion de toda la
evidencia encontrada en la escena del crimen, empezando por la mas volatil
hasta la menos volatil, es importante que al momento de realizar la inspeccion
de (los) equipo (s) evitar alterar cualquier variable ya que un cambio a la vista
insignificante podria invalidar todo el proceso de investigacion en un proceso
judicial. Por otro la recoleccion debe ser realizada mediante herramientas
especializadas y certificadas con el objetivo de evitar modificaciones en las
fechas de acceso y en la informacion del registro del sistema [35] [38] [40].

5. Preservacion de la evidencia: es importante que durante todo el proceso de
investigacion forense la evidencia conserve sus propiedades con las que fue
recolectada para evitar que pierda su valor de caracter legal, por lo tanto, es
primordial realizar toda la investigacion sobre copias exactas de la evidencia
obtenida en la escena del crimen, comprobando periddicamente la integridad
de dicha copia [35]. Por otro lado es necesario actualizar la cadena de custodia
de la evidencia cada vez que esta cambie de responsable, este documento debe
contar con la informacion de donde, cuando y quien manejo la evidencia,
quien la custodia y en donde esta almacenada [37] [38] [40].

6. Analisis de la evidencia: el objetivo de esta fase es lograr identificar como fue
efectuado el ataque, cual fue la vulnerabilidad explotada y en lo posible
identificar al atacante [40], para lograr lo anterior es necesario reconstruir la



secuencia temporal del ataque, para lo cual se debe recolectar la informacion
de los archivos asociados, marcas de tiempo, permisos de acceso y estado de
los archivos.

7. Presentacion del informe forense: Finalmente culmina la investigacién y en
este paso se presentan los resultados por parte del investigador sobre su
busqueda y analisis de los medios, lo que se encontrd en la fase de analisis de
la evidencia, asi como informaciéon puntual de los hechos y posibles
responsables [44]. Debido al rigor que requiere una investigacion de este tipo,
cada movimiento por parte del investigador o su equipo de trabajo se debe
documentar hasta que se resuelva o se dé por concluido el caso. Esta
documentacion se debe llevar a cabo por medio de formularios que hacen
parte del proceso estandar de investigacion, entre los cuales se encuentran el
documento de custodia de la evidencia nombrado en el numeral 5 de esta
seccion, el formulario de identificacion de equipos y componentes, el
formulario de incidencias tipificadas, el formulario de recogida de evidencias
y el formulario de medios de almacenamiento [14].

Luego de realizar las fases del modelo anterior segin [5] y [35], para que la
evidencia digital pueda ser usada en procesos judiciales debe cumplir con las
siguientes caracteristicas:

o Admisibilidad: toda evidencia recolectada debe ajustarse a ciertas normas
juridicas para presentarlas ante un tribunal.

e Autenticidad: la evidencia debe ser relevante al caso, y el investigador
forense debe estar en capacidad de representar el origen de la misma.

o  Completitud: la evidencia debe contar todo en la escena del crimen y no una
perspectiva en particular.

e Fiabilidad: las técnicas usadas para obtener la evidencia deben gozar de
credibilidad y aceptadas en el campo en cuestion, evitando dudas sobre la
autenticidad y veracidad de las evidencias.

o  Entendimiento y Credibilidad: se debe explicar con claridad y pleno
consentimiento, que proceso se siguid en la investigacion y como la
integridad de la evidencia fue preservada, para que esta sea comprensible y
creible en el tribunal.

4.2 Informatica forense en iPhone 3G

El objetivo principal de la informética forense aplicada a dispositivos mdviles, al
igual que el objetivo de la informéatica forense clasica como se menciono
anteriormente, es la busqueda y recoleccion de informacion relacionada con un
incidente en el cual se pueda encontrar posible evidencia digital incriminatoria, y esta
sea utilizada como elemento material probatorio en un proceso judicial [14].
Actualmente, el 80% de los casos en procesos judiciales contienen algin tipo de
evidencia digital [2], razon por la cual el proceso de recoleccién y el valor de la
evidencia resulta ser de vital importancia.

Sin embargo, y debido a que el mercado de la telefonia movil inteligente se ha
incrementado primordialmente por la variedad de fabricantes y modelos de teléfonos
que existen, la heterogeneidad que se presenta tanto en su configuracién de hardware,



su sistema operativo y tipo de aplicaciones que manejan, como en las herramientas
adoptadas para recuperar contenidos que se puedan utilizar en una investigacion
forense, es bastante significativa [12] [47]. En la mayoria de los casos, los fabricantes
de dispositivos moviles optan por crear y aplicar sus propios protocolos para uso de
sus sistemas operativos y cables, ocasionando que para los analistas forenses sea mas
dificil realizar una investigacion por la variedad de herramientas que existen para
cada tipo de dispositivo [2] [14].

Es por esto que para que se logre un analisis forense digital confiable, y la
evidencia que se recoja logre ser admisible, auténtica, completa, fiable, entendible y
creible, es importante conservar los lineamientos presentados en la seccion 4.1,
afiadiendo parametros concernientes a la manipulacion de teléfonos moéviles celulares,
y los puntos que pueden variar dependiendo del fabricante y modelo [13].

Hoy en dia, como ya se ha mencionado, existe poca literatura sobre el analisis
forense en dispositivos moviles y especificamente sobre el iPhone. Sin embargo, se
han desarrollado herramientas y algunas técnicas forenses no formales para llevar a
cabo dicho proceso.

Como en cualquier investigacion forense, existen variedad de enfoques que se
pueden utilizar para la recoleccion y analisis de informacion [13]. Un aspecto clave
para ello, por no decir el mas importante, es que el procedimiento que se siga, no
modifique la fuente de informacién de ninguna manera, o que de ser esto
absolutamente necesario, el analista esté en la capacidad de justificar por qué realizd
esta accion [23]. Seglin [23], existen tres técnicas diferentes para la recoleccion de
evidencia sobre un iPhone:

1. Obtener datos directamente del iPhone: este enfoque es preferible a la

recuperacion archivos desde el computador con el que el iPhone se sincronizé.
Sin embargo, el analista forense debe entender como ocurri6 la adquisicion de
informacion, si el iPhone fue modificado en algun aspecto y qué tipo de
informacion no se logré adquirir.

2. Obtener una copia de respaldo o una copia logica del sistema de archivos del
iPhone utilizando el protocolo de Apple: esta aproximacioén consiste en la
lectura de archivos del iPhone, mediante el protocolo de sincronizacion de
Apple, el cual solo es capaz de obtener archivos explicitamente sincronizados
a través de el. Piezas claves de informacion son almacenadas en bases de datos
de tipo SQLite, las cuales son soportadas por el protocolo. Hacer consultas
sobre estas bases de datos generara la recuperacion de informaciéon como
mensajes de texto y correos electronicos eliminados del dispositivo.

3. Una copia fisica bit a bit: este proceso crea una copia fisica bit a bit del
sistema de archivos del iPhone, de manera similar al procedimiento que se
sigue sobre computadores personales. Este proceso, de todos los anteriores, es
el que mas potencial tiene para recuperar informacion, incluyendo los datos
eliminados, pero resulta ser complicado pues requiere que se modifique la
particion del sistema del iPhone.

Segun [5], el proceso técnico que se debe seguir para realizar un analisis forense
sobre un iPhone, debe seguir fuertemente los lineamientos nombrados en la seccion
4.1, y consta de cuatro pasos que se describen a continuacion:

1.  Manipulacion fisica: Es el paso mas importante antes de examinar el

dispositivo, ya que se debe contar con el equipo adecuado para mantener el



dispositivo cargado y conectado. Se debe retirar la tarjeta SIM o bloquear
cualquier tipo de comunicacion o alteracion que pueda sufrir el dispositivo
mediante una jaula de Faraday que bloquee los campos eléctricos alrededor de
¢l, incluyendo las transmisiones celulares [12].

Establecer comunicacion: este paso consiste en organizar las conexiones
fisicas y de red apropiadas para instalar una herramienta forense y realizar la
recuperacion de informacion.

Recuperacion forense: extraer la informacion original para crear una copia y
trabajar sobre ella. Esto requiere revisiones de integridad para evitar
alteraciones de datos.

Descubrimiento electronico: es el proceso en el cual toda la informacion
extraida es procesada y analizada. Durante esta etapa, los archivos eliminados
son recuperados y el sistema de archivos es analizado, para la recoleccion de
evidencia.

Para llevar a cabo el proceso anteriormente descrito, se han desarrollado de igual
manera herramientas que permiten la extraccion de informacion del dispositivo, y se
ha hecho un enfoque del equipo necesario que se requiere para ello [15]:

Un computador ejecutando el sistema operativo Mac OS X Leopard 6
Windows XP. Algunas de las herramientas que existen hasta el momento
funcionan sobre Mac OS Tiger y Windows Vista pero no han sido probadas en
su totalidad sobre estos sistemas, por lo cual no se garantiza que la extraccion
de datos sea completa.

Un cable de tipo USB para instalar las herramientas de recuperacion, y
mantener el dispositivo cargado.

Una implementacion de SSH en el computador incluyendo ssh y scp, para
establecer comunicacion con el dispositivo.

Una instalaciéon en el computador de iTunes 7.6 o 7.7 dependiendo del
firmware del iPhone en cuestion. De igual manera versiones superiores
deberian funcionar correctamente.

Espacio adecuado en el computador, para almacenar las copias del sistema de
archivos del iPhone. Se recomienda reservar un espacio de minimo tres veces
la capacidad del iPhone en cuestion.

Una vez se cree un ambiente mas confiable que limite la contaminacion cruzada
sobre las copias del sistema de archivos obtenidas, se debe contar con una
herramienta para su andlisis. Existen variedad de herramientas para este proposito
cada una con caracteristicas y propiedades diferentes. A continuacion describiremos
algunas de las que existen en la actualidad segtin [23] [45].

1.

WOLF de Sixth Legion: Es una herramienta forense disefiada especificamente
para el iPhone. Soporta todos los modelos, 2G y 3G, que ejecutan cualquier
version de firmware desde la 1.0 hasta la 2.2. Este software solo se puede
ejecutar sobre el sistema operativo Mac OS X, y es capaz de eludir el codigo
de seguridad tanto del dispositivo como el de la tarjeta SIM, si se tiene acceso
al computador en el que fue usado el iPhone, sin necesidad de realizar el
“Jailbreak” (descrito en la seccion 3). WOLF no modifica el iPhone para
realizar la adquisicion de informacién ya que usa una copia de la logica de
datos, sin embargo una desventaja es que no recuperar contenido suprimido
del dispositivo.



2. Cellebrite UFED: El sistema forense Cellebrite UFED es un dispositivo
autéonomo (stand-alone), capaz de adquirir datos desde dispositivos moviles y
almacenar la informacion en una unidad USB, tarjeta SD!' o PC. UFED
incorpora un lector y generador de copias de tarjetas SIM. La posibilidad de
clonar una tarjeta SIM es una potente caracteristica que puede crear e insertar
un clon de la tarjeta SIM original y el teléfono funcionara con normalidad. Sin
embargo, no se registrara con el operador de telefonia movil de la red,
eliminando la necesidad de bolsas de Faraday y la posibilidad de que los datos
del teléfono sean actualizados o eliminados. El paquete viene con alrededor de
70 cables para conectar a la mayoria de los dispositivos moviles disponibles en
la actualidad. Incluyen protocolos de conexion serial, USB, infrarrojos y
Bluetooth. Permite extraer informacién de contactos, mensajes de texto,
historial de llamadas, mensajes de texto eliminados, grabaciones, video, fotos
y detalles del teléfono entre otros.

3. MacLockPick II (MLP): Esta herramienta tiene un enfoque Unico para la
adquisicion forense. El objetivo de MLP es proporcionar una solucién de
plataforma cruzada forense que realiza una adquisicién en vivo de una
maquina sospechosa. La informacion se almacena en un dispositivo USB y el
software se proporciona para analizar los resultados. MLP no funciona
directamente en el iPhone, en su lugar se centra en el directorio de copia de
seguridad MDBACKUP donde se almacenan la gran mayoria de los archivos.
Entre los datos que son recuperables se encuentran el historial de Ilamadas,
mensajes de texto, contactos, notas, fotos, cuentas de correo sincronizadas,
entradas rapidas de marcacion, estado, historial y bookmarks del navegador y
detalles del teléfono, entre otros.

5 Conclusiones

Se ha evidenciado que si bien el investigador forense tiende a seguir una metodologia
para realizar un andlisis, frecuentemente la aparicion de nuevas tecnologias y la
heterogeneidad que estas presentan, no permiten que el seguimiento sea estricto y que
varien los procedimientos que se utilizan. Por otra parte, la variedad de herramientas
de analisis de datos que existen y sus diferentes niveles de confiabilidad, presentan
caracteristicas particulares que facilitan o dificultan algunas actividades necesarias en
el proceso de analisis de datos.

Este documento establece un conjunto de elementos conceptuales y aplicados sobre
el dispositivo mévil iPhone 3G, perteneciente a una de las &reas que requiere hoy en
dia més investigacion y profundizacion [14], debido a que los procedimientos y las
normas para su anlisis alin se encuentran en desarrollo, y al crecimiento tecnol6gico
y popularidad alcanzada. En la segunda fase de la investigacion se propondra una guia
metodoldgica que defina el proceso especializado en la obtencion de detalles de
incidentes ocurridos en un iPhone 3G, ademas de probar escenarios reales en
incidentes de seguridad informatica sobre el dispositivo.

11 Es un formato de tarjeta de memoria flash utilizado en dispositivos portatiles.
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