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Resumen.En la Plataforma Java Micro Edition, el Perfil pddispositivos de
Informaciéon Méviles (MIDP) provee el ambiente decejcion estandar para
teléfonos moviles y asistentes de datos persorzde&rcera version del perfil,
de reciente publicacion, introduce una nueva dimdengn el modelo de
seguridad de MIDP: la seguridad a nivel de apliacPara la segunda version
de MIDP, Zanella, Betarte y Luna proponen una efipacién formal del
modelo de seguridad en el Calculo de Construccidmésctivas, usando el
asistente de pruebas Coq. Este articulo preseat@xtansion conservativa de
la especificacion referida que incorpora la autmian de acceso de
aplicaciones a recursos compartidos, introducide lpotercera versién de
MIDP. El trabajo también propone un refinamientolaeespecificacién y un
algoritmo funcional para el evento de autorizacide acceso, cuyo
comportamiento es formalmente verificado. Finalreese pone de manifiesto
una debilidad del nuevo modelo de seguridad. Méglian caso concreto se
ilustra como una aplicacion accede a un recursgpadido falsificando una
credencial exigida. Para subsanar esta debilidadpreponen tres medidas
alternativas.

Palabras Clave Dispositivos Moviles Interactivos, MIDP, Especdtcion y
Verificacién Formal, Teoria de Tipos, Coq.

1. Introduccién

En los ultimos afos el uso de dispositivos podstitales como teléfonos celulares y
asistentes digitales personales, se ha populariaadecala mundial. Este tipo de
dispositivos tienen fines y caracteristicas que esoresencia diferentes de los que
tienen, por ejemplo, las computadoras portatilde escritorio.

En la actualidad, la gran mayoria de las platafernecnol6gicas para los
dispositivos portétiles incorporan la tecnologiavalgpara sistemas embebidos
— embedded systemrmsdenominadaava Micro Edition(JME) [1]. La caracteristica
fundamental de esta edicién, al igual que en tedadiogia Java, es el uso de una
maquina virtual, especialmente disefiada y adapgtada aprovechar al maximo los
escasos recursos con los que cuentan los dispesipertatiles. La tecnologia JME
proporciona mecanismos integrales para garantizgpigades de seguridad de los
dispositivos; en particular, para dispositivos ngs/idefine un modelo de seguridad



gue restringe el acceso de las aplicaciones adnesiconsideradas potencialmente
peligrosas.

JME plantea una arquitectura basada en dos capaengoma de la maquina
virtual: la capa configuracion y la capa perfil. tanfiguracionConnected Limited
Device ConfigurationCLDC) es un conjunto minimo de bibliotecas desetapara
ser utilizadas en dispositivos con procesadore® pmtentes, memoria de trabajo
limitada y capacidad para establecer comunicacideebajo ancho de banda. Esta
configuraciéon se complementa con el peibbile Information Device Profile
(MIDP) para obtener un entorno de ejecucion adapgadispositivos portatiles como
teléfonos celulares y asistentes digitales perssné&ll perfil define, entre otras cosas,
un modelo de seguridad para aplicaciones, el digovida de las mismas, los
mecanismos de comunicacion de red y una bibliofera el acceso a funciones
propias de la clase de dispositivos para la quedneebido.

En la primera version de MIDP (MIDP 1.0) [2] sergka, y en la segunda version
de MIDP (MIDP 2.0) [3] se refina, un modelo de sédmd a nivel de plataforma
basado en conjuntos de permisos, para accederfanizisnes del dispositivo. En la
tercera versién (MIDP 3.0) [4] se introduce unawvauelimension al modelo: la
seguridad a nivel de aplicacion, basada en autdozes de acceso, para que una
aplicacion pueda acceder a los recursos que coenpizgt aplicacion.

Para MIDP 2.0 Zanella, Betarte y Luna proponen ®n6] una especificacién
formal del modelo de seguridad en el Célculo des@anciones Inductivas [7],
usando el asistente de pruebas Coq [8]. Esta éispemn es una base formal para la
verificacion del modelo de seguridad y la comprémsie su complejidad.

En este articulo se propone una extensién consea\@e la especificacion formal
mencionada y un algoritmo certificado para evalaaautorizacién de acceso a los
recursos compartidos de una aplicacion en MIDP 2.4. extension de la
formalizacion esta también implementada usandosistemte de pruebas Coq. La
version completa del cddigo fuente y la documentaeistan disponibles en [9].

Otro aporte de este trabajo son observacionesealonmodelo de seguridad, las
cuales surgen del estudio de la especificaciormmib Una debilidad introducida en
esta nueva versién se pone de manifiesto medianggemplo de acceso, falsificando
una credencial exigida. Se proponen medidas atteasapara subsanar la debilidad
referida.

El articulo est& organizado como sigue. En la éecRise describe el modelo de
seguridad de MIDP a través de sus distintas vegsiofn la seccion 3 se resume la
especificacion formal del modelo de seguridad dBRB.0. La seccion 4 presenta el
algoritmo certificado para autorizacion de accésoseccion 5 plantea observaciones
a la seguridad a nivel de aplicacion de MIDP 3.0nglmente, la seccion 6 exhibe las
conclusiones y los trabajos futuros.

Una version preliminar de este trabajo es [10]  version extendida es el reporte
técnico [11].



2. El Modelo de Seguridad de MIDP

El modelo de seguridad de MIDP ha evolucionad@eés de sus distintas versiones.
En las primeras dos versiones el principal objefiv® la proteccién de funciones
sensibles del dispositivo, mientras que en la tareersion se busca proteger los
recursos de una aplicacion que pueden comparirseiras aplicaciones. Estos dos
niveles de seguridad se describen a continuacion.

2.1 Seguridad a Nivel de Plataforma

En MIDP 1.0 toda aplicacion que no haya sido ptalada en el dispositivo (por
ejemplo, por el fabricante), se ejecuta en un amtbieontrolado denominado
sandboxque prohibe el acceso a aquellas funciones debsitivo que se consideran
potencialmente peligrosas.

En MIDP 2.0 se refina el modekandboxen uno menos restrictivo, basado en el
concepto dedominio de protecciGnEn los dispositivos compatibles con MIDP 2.0
cada aplicacion instalada esté ligada a un Unicoirdo de proteccion. La politica de
seguridad es una matriz de control de acceso, dosdgujetos son las aplicaciones
asociadas a cada dominio de proteccién y los abgin las funciones del dispositivo
gue deben protegerse.

El dominio de proteccion otorga permisos de dosmé&s distintas a las
aplicaciones que resultan ligadas al mismo. Lagminforma es otorgando el permiso
de manera incondicional. La segunda forma impl&apérticipacion del usuario
mediante una modalidad de intervencidhanket el permiso otorgado es valido
mientras la aplicacion esta instaladassion el permiso otorgado es valido mientras
la aplicacion esta ejecutandosegneshat el permiso es concedido sélo para ese uso.
Por lo tanto, el uso de ciertos recursos sensilmesucra una consulta al usuario y en
funcion de su respuesta se determina la dispasteldildel recurso.

El conjunto de permisos efectivamente otorgadosaaaplicacion se determina en
funcién de su dominio de proteccion, de los perssdicitados por la aplicacion y
de los permisos otorgados por el usuario. Una apbo posee un determinado
permiso cuando lo ha solicitado, y ademas su domd@ proteccion otorga el
permiso incondicionalmente, o su dominio especifinamodo de interaccién con el
usuario para el permiso, y el usuario ha dado wmariaacion que continda siendo
valida.

El modelo establece dos clases de aplicaciones.agheacion no confiable es
aquella para la que no se ha podido determinarrigero y la integridad. Toda
aplicacion no confiable, asi como una desarrollm@re MIDP 1.0, se asocia a un
dominio de proteccion que provee un entorno de uején restringido. Una
aplicacion confiable es aquella para la que se ddidp determinar su origen e
integridad. Cuando se verifica el origen de lacggliion, se determina también el
dominio de proteccién al que se asocia.



2.2 Seguridad a Nivel de Aplicacion

En MIDP 3.0 se permite que aplicaciones de difeerdominios de seguridad
compartan datos en formaRecord Management Syst¢RMS) y se comuniquen en
tiempo de ejecucion mediante eventos de aplicacdmediante el protocolmter-
Midlet CommunicationIMC). La necesidad de autorizar el acceso a émsinsos
compartidos por una aplicacion define una nuevaedsi®on en el modelo de
seguridad de MIDP. La seguridad a nivel de aplioacbasada en el concepto de
autorizacion de acceso, es complementaria de laridag a nivel de plataforma,
basada en el concepto de permiso.

Los mecanismos para validar la identidad de lasapbnes involucradas se basan
en la Infraestructura de Clave Publica X.509 [3]. 1Zha aplicacion se considera
firmada si declara la firma del archivo de apliéac{realizada con la clave privada
del vendedor) y el certificado de clave publica dehdedor. Los certificados raiz
instalados en el dispositivo permiten verificar ¢estificados y las firmas declarados.

Para que una aplicacion comparta recursos debardeelutorizaciones de acceso,
gue se diferencian por las credenciales exigidées aplicaciones solicitantes. La
declaracion de autorizacion puede tomar algunadaslecuatro formas posibles:
autorizacion para las aplicaciones del mismo danile seguridad; autorizacion para
las aplicaciones firmadas con un certificado edjpeci autorizacion para las
aplicaciones de un vendedor determinado, firmadasun certificado especifico; y
autorizacion para las aplicaciones sin firmar, de@ndedor determinado.

Cuando otra aplicacién pretende acceder a recuswpartidos, el dispositivo
aplica un conjunto de reglas para determinar g &storizada. Las reglas evallGan la
declaracion de la aplicacion que comparte y laslarreiales de la aplicacién que
solicita, como ser: el nombre de su dominio deqgmwtn y, el nombre, la firma y los
certificados de clave publica de su vendedor. Sidedenciales de la aplicacion
solicitante se ajustan a las autorizaciones datdarantonces se concede autorizacion
de acceso a los recursos compartidos.

3. Especificacién Formal del Modelo de Seguridad delIDP 3.0

Esta seccion describe una extension de la forntadizedel modelo de seguridad de
MIDP 2.0 [5, 6] con los conceptos relacionados adguridad a nivel de aplicacion
introducidos en MIDP 3.0. Se presenta la notacifiizada y los principales
elementos de la especificacion formal: la polititea seguridad del dispositivo, las
aplicaciones instaladas, el conjunto de estadadogatlel dispositivo y los principales
eventos vinculados con la seguridad. La conductdodeeventos se especifica
mediante pre y pos condiciones. En la extensidonosservan las propiedades del
modelo de seguridad demostradas en la formalizamigimal. También se plantean y
demuestran nuevas propiedades relacionadas catolgzacion de acceso.



3.1 Notacién

En la formalizacion se usa la notacion estdndaa perigualdad y los operadores
I6gicos (-, -,[,[j. La definicién de un tipo registi@ con un Unico constructor
mkRy funciones de proyecci@amp@ R — A, tiene la forma:

R =get { CaMpQq: Ay, ..., campg A, } )

La aplicacion de las proyecciones sobre un regise abrevia con la notacion
punto Campg@ r = r. campg). Por cada&ampg de un registra se define una relacién
binaria=campg entre objetos del tipo como sigue,

ry Tamper, =qef L, j #i — r1.campge= r,.campe (2

Se asume como predefinido el tipo inductivo parac@toption T, con los
constructore®one: option Ty Some: T~ option T

3.2 Politica de Seguridad y Aplicaciones

Se denota al conjunto de los dominios de protecd@rdispositivo corDomainy al
conjunto de los permisos para cada funcion progedé dispositivo cofPermission

La politica de seguridad define, para cada domdeiproteccion, los permisos que se
otorgan a las aplicaciones ligadas al dominiocasio los permisos que pueden ser
otorgados por el usuario en una de tres modalidddesle denota el conjunto
enumerado de estas modalidadeseshot, session, blanketta politica de seguridad
es una constante de tipolicy.

Policy =ger{ ©)
allow: Domain- Permission- Prop,
user: Domain- Permission- Mode - Prop }

Las aplicaciones MIDP, cominmente llamadas MIDIst®len agruparse para su
distribucién en paquetes denominados suites. Seotaleel conjunto de los
identificadores validos para MiDlet suites c@&uitelD. Un tipo registro Suite
representa una suite instalada, con campos pardestficador, el dominio de
proteccién asociado y su descriptor.

Suite 5 { id : SuitelD, domain : Domain, descriptor : De#ptor } (4

Una MIDlet suite expone, mediante un archivo desorj informacion relevante
para el dispositivo. Entre otros atributos declatanombre de su vendedor, la firma y
el certificado de la clave publica en caso de senafda, los permisos sobre los
recursos sensibles que utiliza, y las autorizaciaes acceso sobre los recursos de
aplicacion que comparte.

El tipo registroDescriptor representa el archivo homoénimdéendor denota los
nombres de vendedores de suit8gnaturerepresenta la firma del archivo de la
aplicacion, vy Certificate el conjunto de los certificados de clave publitas
predicadosrequired y optional denotan respectivamente la declaracion de los
permisos necesarios y opcionales. El predicddmainAuthorizationdenota la
declaracion de autorizacion de acceso por domiaiprdteccion. La autorizacion de



acceso para un conjunto de suites firmadas coredificado particular se establece
con el predicadecsignerAuthorization El predicadovendorUnsignedAuthorization

hace lo propio para el conjunto de suites sin fireh& un vendedor, mientras que
vendorSignedAuthorizatiodenota la autorizacion de acceso al conjunto dessu

firmadas con un certificado especifico de un vended

Descriptor sy { (5)
vendor: Vendor,
jarSignature: option Signature,
signerCertificate: option Certificate,
required, optional: Permission. Prop,
domainAuthorization:Domain. Prop,
signerAuthorization: Certificate- Prop,
vendorUnsignedAuthorization: Vendor Prop,
vendorSignedAuthorization: Vendor Certificate » Prop }

3.3 Estado del Dispositivo y Eventos

El estado del dispositivo se modela con el conjudé suites instaladas, la
informacioén de la suite activa, en caso de que heag los permisos otorgados o
revocados en modo permanente, y las autorizaciol®esacceso concedidas o
denegadas a las suites instaladas.

State Tef { (6)
suite : SuitelD- Prop,
session: option Sessioninfo,
granted, revoked: SuitelD Permission- Prop,
authorized, unauthorized: Suiteld SuitelD- Prop }

La informacion de la suite activa, denotada c®essioninfp comprende el
identificador de la suite, junto con los permisbsrgados o revocados a ella en la
sesion.

SessionInfo &¢{ id : SuitelD, granted, revoked : PermissienProp } (M

La validez del estado del dispositivo se estabdeceel predicad®alid, como una
conjuncién de condiciones que deben verificarse. compatibilidad entre los
permisos ofrecidos por el dominio de proteccioroy permisos solicitados por la
suite, se establece con el predicaBaiteCompatible La unicidad de los
identificadores de suites instaladas esta dadaet@medicadoUniqueSuitelD.Por
otra parte, la compatibilidad entre los permiswsgados, en una sesion o en forma
permanente, y los permisos solicitados se estabieceValidSessionGranted/
ValidGranted, respectivamente. Finalmente, el predicadlidAuthorization
establece que una suite no puede estar autorizalgsautorizada por otra suite al
mismo tiempo.



Valid = SuiteCompatiblé7UniqueSuitelD//Currentinstalled// (8)
ValidSessionGranted/ValidGranted/7ValidAuthorization

Los eventos relacionados con la seguridad se modelao constructores del tipo
Eventy se detallan en la tabla 1.

Tabla 1. Eventos relacionados con la seguridad

Nombre Descripcion Tipo
install instala una suite SuitelD — Descriptor - Domain — Event
remove remueve una suite| SuitelD - Event
start inicia una sesion | SuitelD - Event
terminate fin de una sesion Event
request solicita permiso Permission- option UserAnswer. Event
authorization| solicita autorizacion SuitelD - Event

El comportamiento de los eventos se especifica anéglipre y pos condiciones.
Las pre condiciones estan definidas en términoestaldo del dispositivo, mientras
gue las pos condiciones se definen en términosdatio anterior, el estado posterior
y una respuesta opcional del dispositivo. La resfaudel dispositivo se representa
con el tipoResponsedonde el valoalloweddenota la aceptaciondgniedel rechazo.

El eventoauthorizationmodela la solicitud de autorizacion de accesopaote de
una suite a los recursos compartidos de la suiteaadiene como precondicion que
en el estads exista una suite activa y que el identificadofadsuite solicitantédReq
corresponda al identificador de una suite instatadal dispositivo.

Pre s (authorization idReq)qz /7 ses: Sessionlinfo, 9
s.session = Some ses//msReq: Suite,
s.suite msRefymsReq.id = idReq

La poscondicion establece que se autoriza el acadsosuite solicitante, si no
estaba previamente desautorizada y sus credenc@fesden con alguna declaracion
de autorizacion de la suite activa. En este cdssstado resulta modificado ya que la
suite solicitante pasa a integrar el conjunto des@autorizadas por la suite activa.

Pos s s’ (Some allowed) (authorization idReg) £/ ses: Sessioninfo,  (10)
s.session = Some ses — s.unauthorized ses.id idRég
AccessAuthorization s ses.id idRE§= authorizedS’ 7
s'.authorized ses.id idReq

El predicado AccessAuthorizatiorrepresenta la evaluacion de las reglas de
autorizacion de acceso en un estado del disposifeo concede la autorizacion
cuando se verifica al menos una de las siguiemtediciones.

La primera condicion verifica que el dominio detpazion de la suite solicitante
msReggatisface el predicadibmainAuthorizatiorde la suitansGrnque comparte el
recurso.



IsDomainAuthorized := 1y
msGrn.descriptor.domainAuthorization (msReq.dojnain

La segunda condicion establece que el vendedor gesificado de la suite
solicitante msRegsatisfacen el predicadeendorSignedAuthorizatiode la suite
msGrngque comparte el recurso.

IsVendorSignedAuthorized := (12
msGrn.descriptor.vendorSignedAuthorization
(msReg.vendor msReq.signerCertificate)

La tercera condicion verifica que el certificado ke suite solicitantemsReq
satisface el predicadugnerAuthorizatiorde la suitansGrngque comparte el recurso.

IsSignerAuthorized := (13
msGrn.descriptor.signerAuthorization (msReq.si@egtificate)

Finalmente, la cuarta condicion verifica que el boende vendedor de la suite
solicitante msReqsatisface el predicadeendorUnsignedAuthorizatiode la suite
msGrnque comparte el recurso.

IsVendorUnsignedAuthorized := (19
msGrn.descriptor.vendorUnsignedAuthorization (ngsiRendor)

El caso donde se niega el acceso a la suite soliejt se omite por razones de
espacio. Por la misma causa se omite el compondonée los restantes eventos. El
lector interesado puede consultar [9, 11] por mésrinacion.

Un resultado interesante, demostrado en la foragibn, es la invariancia de la
validez del estado del dispositivo con respecta &jécucion de cualquier evento.
También se demuestra que cuando una suite es desadé, cualquier solicitud de
acceso posterior de la misma suite es rechazades Hwopiedades y sus
demostraciones estan disponibles en [9].

4. Prototipo Certificado para Autorizacion de Acces

La representacion del modelo de seguridad, deaceipta seccidn anterior, posee un
alto nivel de abstraccion. Esta caracteristicaomaliciona posibles implementaciones
y resulta adecuada para razonar sobre las progedi modelo. Sin embargo, para
extraer un prototipo del algoritmo para autorizacie acceso y certificar que el

mismo satisface la conducta especificada, se defeabuna representacién concreta
que sea representable en un lenguaje funcional.



4.1 Representacion concreta

Sin pérdida de generalidad ni inconsistencia senasgue todos los predicados
utilizados para describir el estado del dispositivos eventos son decidibles y tienen
un dominio finito. El criterio adoptado para lartséormaciéon segura de un predicado
P decidible y definido sobre un conjunto finies el siguiente. Cuando el predicado
P caracteriza una coleccion de elementos, se regeesemo una lista exhaustivde
elementos de tip8 que satisfacen el predicado. Por otra parte, @ehgredicadd
caracteriza una propiedad sobre un conjunto deesigrg, se representa como una
funciénF deSen un tipo isomorfo kool tal que:/ X/, P x= F x = true

A modo de ejemplo, la representacion concreta d&de del dispositivo se
presenta a continuacion. El conjunto de suiteslimdas se representa como una lista,
mientras que las autorizaciones y desautorizacidaescceso se representan con las
correspondientes funciones sobre booleanos.

CState e {
suites : list CSuite, (19
session : option CSessionlinfo,
granted : SuitelD> Permission- bool,
revoked : SuitelD- Permission- bool,
authorized : SuitelD: SuitelD- bool,
unauthorized : SuitelD SuitelD- bool }

4.2 Algoritmo de Autorizacion de Acceso

En la representacion concreta se propone una ingpltion del algoritmo para
autorizacion de acceso. El algoritrAtyAccessAuthorizatiorecibe como parametros
el identificador de la suite solicitante y el estadncreto actual, y retorna una pareja
formada por un estado, eventualmente modificadla respuesta a la solicitud de
autorizacion. A partir del estado actual el algodtobtiene la suite activa, que es la
gue dispone del recurso compartido; y a partir idehtificador obtiene la suite
solicitante. Luego, el algoritmo procede a compdsar credenciales de la suite
solicitante con las declaraciones de autorizac®laduite activa.

Este analisis se descompone en varios casos, f&ggéondiciones evaluadas. Si
hay correspondencia entre la declaracion de l& sutiva y las credenciales de la
suite solicitante, la respuesta es solicitud coitlegedsino es solicitud denegada. El
estado del dispositivo es modificado en la medida tp suite solicitante pasa a
formar parte de las suites autorizadas o desaat&zpor la suite activa [11].



AlgAccessAuthorization (sidReq: SuitelD)(cst: CStqt CState * option Response

let msGrn:= getMIDletSuitelnSession cst in (* sudtctiva en la sesion *)
let msReq:= getMIDletSuite sidReq cst.suites in syfte solicitante  *)

match (isAuthorized cst msReq) with
| true => (cst, Some allowed) (* autorizacion existente *)
| false =>

match (isUnauthorized cst msReq) with
| true => (cst, Some denied) (* desautorizacién existente *)
| false =>

match (isDomainAuthorized cst msReq) with

| true => (mkCState (cst.suites, cst.sessiongranted, cst.revoked,
addMIDletSuiteAuthorized cst sidReq, cst.unaizkd )
, Some allowed) (* autorizacién por Dominio *)

| false =>

match (isSigned msReq) with

| true = (* suite solicitante firmada *)
match (isVendorSignedAuthorized cst msReq) with
| true => (mkCState (cst.suites, cst.sessiongrnted, cst.revoked,

addMIDletSuiteAuthorized cst sidReq, cst.unaizkd )
, Some allowed) (* autorizacién por Vend. y Certificado *)
| false =>

match (isSignerAuthorized cst msReq) with

| true => (mkCState (cst.suites, cst.sessiongrtted, cst.revoked,
addMIDletSuiteAuthorized cst sidReq, cst.unaizkd )
, Some allowed) (* autorizacion por Certificado *)

| false  => (mkCState (cst.suites, cst.sessiongiesited, cst.revoked,
cst.authorized, addMIDletSuiteUnauthorized tdReq )
, Some denied) (* desautorizacion de suite firmada *)

end end

| false => (* suite solicitante no firmada *)
match (isVendorUnsignedAuthorized cst msReq) with
| true => (mkCState (cst.suites, cst.sessiongranted, cst.revoked,

addMIDletSuiteAuthorized cst sidReq, cst.unaizhd )
, Some allowed) (* autorizacion por Vendedor *)

| false  => (mkCState (cst.suites, cst.sessiongiesited, cst.revoked,
cst.authorized, addMIDletSuiteUnauthorized tdReq )
, Some denied) (* desautorizacion de suite no firmada *)
end
end end end end



4.3 Certificacion del Algoritmo

Una propiedad importante que podemos verificaraefolmalizacién concreta es la
certificacion del algoritmo de autorizacion de axeEl algoritmo esta certificado si a
partir de un estado inicial valido, en el cual senple la precondicién del evento
authorization se obtiene por la ejecucién del algoritmo, uradstresultante que
satisface la poscondicién de dicho evento. Estpigpdad se formaliza a continuacion.

[J(cst cst': CState) (msReq: CSuite) (r: option Resp), (16
CPre_authorization cst msReq.id
AlgAccessAuthorization msReq. id cst = (cst5r)
CPos_authorization cst cst' msReq.id r

La demostracion se sigue por la estructura delidhgo y esta basada en el analisis
de casos de las condiciones evaluadas. El lecteresado puede encontrar la
demostracion completa en [9].

5. Debilidad del Sistema de Autorizacion de MIDP 8.

En esta seccion se revisan las diferencias ergreileles de seguridad de MIDP 3.0.

De la comparacion surge una debilidad en la segdral nivel de aplicacion. Esta

situacion se ilustra mediante un ejemplo concrese yaportan sugerencias para su
correccion.

5.1 Comparacion entre Niveles

En la especificacion informal de MIDP pueden apmesg diferencias en la definicion
de los niveles de seguridad. Las diferencias estda granularidad de la proteccion
sobre los recursos, en la modalidad en que losipesnson otorgados y en los
mecanismos para establecer la confianza en lasapnes.

A nivel de plataforma, el dominio de proteccidnidefpermisos para cada uno de
los recursos sensibles del dispositivo. Por el reoiot a nivel de aplicaciéon la
declaracion de autorizacion de acceso no diferesmiege los multiples recursos que
una aplicacién puede compartir. Esto implica que vez que se otorga autorizacion
de acceso, la misma permite acceder a todos lagrse compartidos por la
aplicacion.

En segundo lugar, aunque un permiso a nivel dafplaa puede tener distintas
modalidades de otorgamiento (por Unica vez, poriose® permanente), la
autorizacion de acceso a nivel de aplicacion selatergada en forma permanente.

Finalmente, el grado de confianza a nivel de phataf estd basado
exclusivamente en la Infraestructura de Clave Bai{i.509 [12], a través de firmas y
certificados digitales. Sin embargo, a nivel décagion no todas las declaraciones de
confianza se basan en dicho mecanismo. Existe edardcion de autorizacién de
acceso que exige como credencial a la aplicaciticitaate el nombre del vendedor
de la aplicaciéon. Este atributo de la aplicacion esta protegido por firma o



certificado alguno y su autenticidad no es evaladaingin momento. Esto deja una
brecha que puede ser explotada por una aplicacilitiosa para acceder a un
recurso compartido, como se muestra en la sigugariteseccion.

5.2 Un Ejemplo de Acceso Indeseado

Este ejemplo ilustra un posible escenario dondeapfiaacion no confiable accede a
un recurso compartido por otra aplicacion, presefdaina credencial falsa.

El Record Management SystéRMS) es un recurso sensible del dispositivo que
permite crear y acceder a informacion persistidauenalmacén de registros.
Independientemente del dominio de proteccion al msilten ligadas, todas las
aplicaciones tienen permisos sobre los métodoR S,

En MIDP 3.0 la aplicaciéon propietaria de un almacd®m registros puede
compartirlo con otras aplicaciones y restringir agceso al mismo usando el
mecanismo de autorizacion. En la API del RMS, elosi@openRecordStorpermite
crear y acceder a un almacén de registros. Depalalile su propdsito, cada
aplicacion emplea una signatura distinta del mismétodo.

La aplicacion propietaria del almacén de regisaogplea la siguiente signatura
para crearlo y compartirlo en forma restringidaatto el valor AUTHMODE_
APPLEVEL en el tercer parametro del método, seva@l mecanismo de control de
acceso basado en autorizaciones.

public static javax.microedition.rms.RecordStoreergRecordStorg a7
String recordStoreName, boolean createlfNecessatrguthmode
boolean writable)

En el ejemplo, se crea un almacén de cuentas handamaddBankAccountsDizon
seguridad a nivel de aplicacion.

rsPrv = RecordStore.openRecordStore ( (18
“BankAccountsDb”, true AUTHMODE_APPLEVEL, false);

Para restringir el acceso, la aplicacion debe inelutorizaciones de acceso en su
descriptor. En el ejemplo, ldeclaracion de autorizacion de acceso por vendedor
autoriza a todas las aplicaciones realizadas paisgho vendedofrustyVendogue
provee la aplicacian

MiDlet-Name: TrustyMIDlet (19
MIDlet-Version: 1.0

MiDlet-Vendor: TrustyVendor

MIDlet-Access-Authorization-1: vendor;TrustyVendor

Por otra parte, una aplicacion que pretende accadercurso compartido debe
emplear la signatura indicada abajo del métogenRecordStoreRequiere ademas
conocer el nombre del recurso compartido y algudatos de la aplicacion
proveedora: su vendedor y su nombre publico.

public static javax.microedition.rms.RecordStoreesgRecordStorég (20)
String recordStoreNam&tring vendorNameString suiteName)



Supongamos que un tercero no autorizado pretentd@ebla informacion de las
cuentas bancarias. Para ello desarrolla una ajditasin firmas ni certificados
digitales, empleando como nombre de vendedor ehmisombre del propietario del
almacén de registros. Un fragmento de su descigtadetalla a continuacion.

MiDlet-Name: MaliciousMIDlet (21
MIDlet-Version: 1.0
MIDlet-Vendor: TrustyVendor

Al no estar firmada, la aplicacion maliciosa eddtela y ligada aDominio de
Proteccion para Terceros No Identificaddssto protege a la plataforma de que la
aplicacion acceda a los recursos sensibles debgitsp. Sin embargo no evita que
tenga acceso al almacén de cuentas bancarias dfapar

El siguiente codigo Java le permite a la aplicacidrconfiable abrir el almacén de
registros y obtener la informacion.

// abre el almacén compartido (22
rsCns =RecordStore.openRecordStore(
“BankAccountsDb”,“TrustyVendor”,“TrustyMIDlet");

Il procede a leer los registros del almacén
int nextID = rs.getNextRecordID();
byte[] data = null;
for(intid = 0; id < nextID; ++id ){
try {
int size = rs.getRecordSize(id ); // obtiengéashafio del registro
if( data == null || data.length < size )
data = new byte[ size ];
rs.getRecord( id, data, 0); Il obtiene el s
processRecord( rs, id, data, size ); // procdsagistro
} catch( InvalidRecordIDException e }{
} catch( RecordStoreException e ){
handleError(rs, id, e ); }

5.3 Observaciones y Alternativas

El ejemplo anterior ilustra un escenario donde ajplécacion explota una debilidad
del modelo de seguridad para acceder a un almaeémrgistros compartidos. La
debilidad se explica por dos factores: el tipo @elencial exigida y el aseguramiento
de la compatibilidad hacia atras.

En primer lugar, el tipo de declaraciéon de aute@iiza empleada exige como Unica
credencial el nombre del vendedor de la aplicacBobre este atributo no hay un
mecanismo que permita determinar su autenticidad, Ip cual es féaciimente
modificable por una aplicacion maliciosa. Sin ergbarlos deméas tipos de
declaracion exigen como credenciales el dominiopogeccion o la firma y el
certificado de clave publica. A diferencia del peintaso, la autenticidad de estos
atributos esta asegurada.



En segundo lugar, MIDP 2.0 considera a la API ddSRcomo un recurso sensible
a nivel de plataforma, aunque no tan critico, ya gtorga permisos de uso a una
aplicacion no confiable. Para asegurar la compiaiétsl hacia atras, este permiso
también es otorgado en MIDP 3.0 a una aplicaciécomfiable.

Como alternativa a esta situacion se plantean dgsrencias. La primera es
eliminar la declaracién de autorizacion de accesmpmbre de vendedor, que exige
una credencial facilmente alterable. La segundeeéisar los permisos otorgados a
las aplicaciones no confiables, como es el cadogdpermisos sobre el RMS. Lo que
hasta MIDP 2.0 se consideraba un recurso locale de plataforma, pasa a ser un
recurso de aplicacion que puede ser accedido p@s caplicaciones, al ser
compartido.

Mas alla de este ejemplo concreto, y consideraadotnparacion entre los niveles
del modelo de seguridad, se plantea una terceeresugja. La misma tiene que ver
con eliminar la diferencia de granularidad ente permisos a nivel de plataforma y
las autorizaciones a nivel de aplicacion. Con ugeeladacion de autorizacion de
acceso donde se incluya el identificador del recamsnpartido se establece un mejor
control. Actualmente la declaracién de autorizagiondiscrimina sobre el recurso al
gue se brinda acceso.

6. Conclusiones y Trabajos Futuros

El perfil MIDP define el ambiente de ejecucion esid@ para aplicaciones Java que se
ejecutan en teléfonos celulares. Su viabilidad yoésomo plataforma moévil para
aplicaciones depende en gran medida de la madarsz chodelo de seguridad.

El primer abordaje formal del modelo de seguridad/MdDP 2.0 demuestra ser una
poderosa herramienta para razonar sobre las peggedjue debe cumplir cualquier
implementacion del estandar. Los cambios introcascizbn la reciente publicacién de
MIDP 3.0 motivaron el desarrollo de una extensiéradespecificacion formal citada.

La extension propuesta incorpora la autorizacion adeeso a los recursos
compartidos entre aplicaciones, conservando lapiguades verificadas en la
formalizacion anterior. A partir de un refinamiergeguro de la formalizacion se
desarroll6 un algoritmo para evaluar la autorizaalé acceso a los recursos de una
aplicacion y se certifico con respecto a la espeafon del evento de seguridad
involucrado. El algoritmo puede utilizarse en umdgnica complementaria a la
verificacion formal, como es el testing de cajaraggonde oficie de oraculo frente a
casos de pruebas derivados de la especificaciéte Esnstituye un aporte
trascendente para la comunidad vinculada al ddleade tecnologias seguras para
dispositivos méviles de Ultima generacion. La fdimeion completa consta de una
decena de mddulos (archivos) Coq con unas 600Gslingue incluyen 130
definiciones, y 148 lemas y teoremas.

Del analisis de la especificacion informal de MIBP surgen notorias diferencias
entre los niveles del modelo de seguridad. Tanta granularidad de la definicion de
la proteccion, como en la modalidad de otorgamied® los permisos v,
especialmente, en los mecanismos para establetiarca en las aplicaciones, estas
diferencias contribuyen a una debilidad del mod&e. establece, con un caso



concreto, como una aplicacion obtiene acceso aecurso compartido falsificando
una credencial. En este trabajo se plantearonaltemativas para contrarrestar la
debilidad analizada.

Como trabajo futuro se plantea la obtencion de rotoppo ejecutable de la
especificacion completa del modelo de seguridatizP 3.0. Haciendo uso de las
ventajas que un asistente de pruebas basado éndedipos, como Coq, brinda tanto
para verificar sistemas como para derivar impleawahes correctas por
construccion, este prototipo certificado puedecsesstruido.
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