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Resumen El uso de las marcas de agua se ha incrementado, principal-
mente por la necesidad de proteger los derechos de autor, detener copias
ilegales o medir la integridad de los datos de ciertos archivos. Es bien
sabido que se puede insertar cédigo ejecutable en imagenes, pero hasta
ahora solamente se ha estudiado como una amenaza de seguridad para
el usuario. Nosotros proponemos utilizar esta caracteristica de manera
segura para expandir las aplicaciones actuales de las marcas de agua, dan-
doles flexibilidad a través del cédigo ejecutable. Presentamos el modelo
de marca de agua inteligente para resolver problemas de incompatibili-
dad de funciones y demostramos como se puede aplicar este modelo a un
escenario de dinero electrénico. En dicho escenario el beneficiario puede
manejar diferentes implementaciones de dinero electronico mediante una
aplicacion estandar. Como parte de este escenario, también proponemos
una maquina expendedora de dinero electrénico para ofrecer una opciéon
de pago a los usuarios que no tienen cuenta bancaria.

Palabras clave: marca de agua en imagenes, dinero electrénico, billete electrénico,
codigo ejecutable oculto, esteganografia.

1. Introduccion

La venta y el intercambio de archivos multimedia (software, imagenes, video,
audio) se ha incrementado en los tltimos afios. Una de las técnicas para brindar
seguridad a dichos archivos son las marcas de agua. Estas se han utilizado prin-
cipalmente para proteger los derechos de autor y detectar copias ilegales, lo cual
implica el uso de marcas de agua de tipo robusto. El objetivo de esta categoria
es no perder la informacion oculta ante ataques como distorsiones geométricas,
cambios de compresion, resolucion, entre algunos otros.

Lo opuesto a las marcas de agua robustas son las de tipo fragil, su objetivo
es que la informacién oculta se destruya ante cualquier ataque, también se usan
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para medir la integridad de los datos, detectar cambios y autenticar iméagenes
[1]. Una de sus principales aplicaciones es en la medicina, por ejemplo se puede
ocultar la informacién del paciente evitando distorsionar la regiéon de interés de
la imagen (electrocardiograma, rayos-x, etc). Nuestra propuesta esta basada en
este tipo de marca de agua, de esta forma el dinero electrénico se vuelve invélido
ante cualquier modificacion.

Las marcas de agua son una rama de la esteganografia, su diferencia reside
en el uso que se les asigne. La esteganografia esconde informacién independien-
temente del objeto que se utilice para esconder los datos y debe ser estadistica-
mente indetectable, en cambio en las marcas de agua, es de importancia el objeto
en donde se insertarédn los datos a ocultar y normalmente es de conocimiento
piblico que el objeto contiene una marca. En nuestro caso al aplicar una marca
de agua al dinero electrénico es de importancia la imagen que se usa para escon-
der los datos, ya que para el usuario final es la representacién de dinero fisico y
al mismo tiempo facilita la portabilidad de los datos. Lo anterior puede ser de
gran utilidad para incentivar la adopcién del dinero electrénico en los usuarios
finales.

Existen diversas clasificaciones de marcas de agua, dependiendo del tipo de
archivos multimedia (video, audio, imagenes), la técnica de inserciéon (sustitu-
cion, adicion, transformacion del dominio) [2], la percepcion y pérdida de in-
formacion (calidad perceptual, métricas basadas en pixeles) [3], la necesidad de
la cubierta original para extraer el contenido (ciego, semi ciego, no ciego) [1],
el objeto portador (tarjeta inteligente, software), el nivel de anonimato en ca-
so de usar una huella digital (simétrica, publica, an6nima) [4], la cantidad de
informacion insertada [3], la integridad contra ataques maliciosos (fragil, semi
fragil, robusta) [5], y el proposito de la aplicacion (control de copias, propiedad
intelectual, monitoreo de transmisiones, imégenes médicas) [2].

Nuestra propuesta es una marca de agua inteligente, la cual contiene una
imagen con c6digo ejecutable y mecanismos de seguridad que mantienen la inte-
gridad y autenticidad de la imagen. Esta marca puede ser utilizada en problemas
de incompatibilidad de funciones, como es el caso de los modelos de dinero elec-
trénico o las diferentes reglas de negocio en los boletos de avién. Ejemplificamos
el uso de nuestro modelo aplicAndolo a un escenario de dinero electrénico, den-
tro del cual proponemos una nueva opcién de pago que no necesita de cuenta
bancaria por parte del usuario.

El dinero electrénico, también conocido como e-cash o e-money, es solamente
uno de los muchos métodos de pago en el mercado y su principal ventaja es el
nivel de anonimato del usuario. Uno de los problemas con los modelos de dinero
electronico es la incompatibilidad entre ellos, ya que su técnica para generar y
cobrar el dinero es diferente. Podemos encontrar un ejemplo de esto en Japén,
donde existen modelos incompatibles de dinero electronico [6,7,8,9], por lo tanto
los comerciantes necesitan tener diferentes sistemas para poder recibir los pagos
de cada modelo y los clientes deben poner atencién en comprar solamente en
tiendas donde su modelo de dinero electronico es aceptado [10]. Con la marca de
agua inteligente, los comerciantes necesitaran tener una tunica aplicacién estan-



dar que manejara cualquier tipo de dinero electrénico y los emisores de dinero
podran implementar cualquier modelo.

Otro uso de la marca de agua inteligente puede ser en los boletos de avién,
en donde se puede tener un mostrador compartido entre todas las aerolineas
en el cual se reciban los boletos electronicos, los cuales contienen la marca de
agua inteligente con la informacién relacionada al vuelo. La aplicacién estandar
se encargaré de validar, extraer y ejecutar el codigo que contiene la logica para
interactuar con el usuario y realizar la comunicacién necesaria con la linea aérea.
El modelo de marca de agua inteligente simplifica la interaccion entre diferentes
entidades y expande las aplicaciones actuales de las marcas de agua, dédndoles
flexibilidad a través del comportamiento configurable en el cédigo ejecutable.

El resto de este articulo esta organizado de la siguiente manera: La seccién
2 presenta la motivacién y algunos trabajos relacionados. La seccién 3 muestra
nuestro modelo de marca de agua inteligente. La seccién 4 muestra la aplicacién
del modelo en un escenario de dinero electrénico y nuestra propuesta de una
méquina expendedora de dinero electrénico. Finalmente, la seccién 5 concluye y
discute el trabajo futuro.

2. Motivacién y trabajos relacionados

El sistema de dinero electrénico ideal, descrito por Okamoto [11], debe ser
anénimo, independiente de cualquier condicion fisica, capaz de prevenir copias
no autorizadas, divisible, transferible a otros usuarios y no debe requerir en to-
do momento de una conexién. El dinero electrénico intenta ser el equivalente al
dinero fisico. En los ultimos anos se han propuesto diversos modelos de dinero
electronico, sin embargo solamente algunos se han comercializado, esto se debe
a que el usuario final no adopta este tipo de pago o en ocasiones no satisface las
leyes del pais. En algunos otros casos, el modelo suele ser incompatible con las
aplicaciones de pago existentes o simplemente no ha sido implementado. Algunos
ejemplos de dinero electrénico que se utiliza actualmente son: Chipknip (Holan-
da) [12], Proton (Bélgica) [13], Geldkarte (Alemania) [14], Moneo (Francia) [15],
Felica (Japon) [6] y Suica (Japon) [7].

Un proyecto de dinero electrénico que utiliza codigo ejecutable y un certifi-
cado es X-Cash [16]. Tanto el codigo como el certificado son enviados a través de
la red, con el fin de encontrar en algtin lugar la mejor opcién para el objeto y el
precio que el usuario busca. Sus autores lo llegan a comparar con un tipo de virus
amigable, el cual est4 basado en un paradigma de agente moévil. El cliente paga
al vendedor con un X-Cash firmado que contiene los elementos para comprar y
la cantidad de dinero a ser pagado. El vendedor puede entonces intercambiar el
X-Cash por dinero fisico en el banco del cliente. El banco ejecuta el programa de
X-Cash, utiliza los elementos como entradas y determina la cantidad de dinero
que se le debe al vendedor. En este modelo todos los elementos se tratan de
manera separada y no estan insertados en ningtn archivo.

Una de las caracteristicas de nuestra propuesta es reunir toda la informacion
en un solo archivo, lo cual puede otorgar al dinero electrénico mayor portabilidad.



Lo anterior ataca el problema de adopcién por parte del usuario, ya que ayudaria
a crear una facil abstracciéon del dinero fisico.

Algunos trabajos de investigacion han encontrado una amenaza de seguridad
cuando se esconde codigo ejecutable dentro de un archivo [17,18,19]. Esta vul-
nerabilidad puede ser explotada si previamente se engana al usuario para que
instale un software que se encargue de extraer el codigo ejecutable en la com-
putadora del usuario. En algunos casos, el codigo ejecutable puede insertarse
a si mismo en nuevos archivos sin que el usuario se de cuenta. Algunos ejem-
plos de este tipo de virus son Perrun y Trojan Frog [20,21], los cuales fueron
creados para demostrar que un antivirus no puede detectar el cédigo ejecutable
insertado en las imégenes. Otra manera de ejecutar cédigo insertado en una im-
agen es explotando una antigua vulnerabilidad de desbordamiento de bufer en
el procesamiento de imagenes JPEG dentro de la interfaz de dispositivo grafico
(GDI por sus siglas en inglés) de Microsoft[22]. En este caso no se necesita in-
stalar previamente un software que extraiga el c6digo, ya que un atacante puede
utilizar esta vulnerabilidad si guarda correctamente cédigo ejecutable y algunas
direcciones de memoria en una imagen JPEG, por lo tanto cuando un usuario
abra la imagen, el GDI ayudaré a ejecutar el cddigo insertado.

Nuestra propuesta es una marca de agua inteligente que contiene coédigo eje-
cutable insertado en una imagen, ademas de una firma digital e informacién sobre
el objeto (en el contexto de dinero electrénico la informacion son los datos, como
nombre del banco, nimero de identificacion, etc). Este tipo de marca de agua se
puede aplicar sobre diferentes contextos, por ejemplo, billetes de loteria, billetes
de avion, o sobre distintos modelos de dinero electrénico. En este ultimo caso el
emisor de dinero puede implementar el c6digo insertado que contendra la logica
del modelo. El usuario final tnicamente tendra una imagen, la cual puede ser fa-
cilmente relacionada con el dinero fisico y nunca tendria que manejar los datos en
crudo del dinero electronico, ni las aplicaciones para interpretarlos. Ademas, las
entidades emisoras de dinero electréonico podrian implementar comportamientos
especiales en algunos billetes, como premios, encuestas, estadisticas, etc.

Dentro del escenario de aplicacién de nuestro modelo, proponemos un nuevo
enfoque para el dinero electronico basado en las necesidades de los paises en
desarrollo, donde en los ultimos afios los pagos a través de Internet sin tener una
cuenta bancaria han creado un reto. En un estudio reciente, las Naciones Unidas
reportaron que la mayoria de las transferencias electrénicas de dinero en los
paises en desarrollo se realizan a través de giro postal o telefonia movil, dado que
mucha gente no tiene una cuenta bancaria [23]. Esto significa que los pagos son
practicamente anénimos, pues en los paises en desarrollo los teléfonos moviles no
estan ligados a una persona y los giros postales pueden tener cualquier direccién.
Un estudio mexicano realizado en el 2008 muestra que el comercio electrénico
ha crecido 78 % en el ultimo afio y podria ser mejorado si la gente tuviera més
opciones de pago [24]. El mismo estudio mostr6 que el 50% de la gente que
tiene una tarjeta de crédito nunca ha comprado en Internet, debido a que se
sienten inseguros al dar su informacién bancaria. Al utilizar nuestro modelo de
dinero electrénico, los usuarios seran capaces de comprar en Internet sin tener



que exponer su informacién personal y financiera e incluso sin necesidad de tener
una cuenta bancaria.

3. El modelo de marca de agua inteligente

Nuestra propuesta de una marca de agua inteligente puede ser utilizada para
resolver problemas de incompatibilidad de funciones. Como se muestra en la Fig.
1, en este tipo de problemas se tienen varios distribuidores y cada uno puede
crear distintos tipos de objetos. Estos objetos son conjuntos de datos que toman
valor y sentido cuando son procesados por el software correcto, dichos objetos
son enviados al usuario, quien necesita una aplicacion diferente para utilizar cada
objeto.

El distribuidor necesita proveer al usuario de la aplicaciéon correspondiente
o renovar la actual para cada version y tipo de objeto. Lo anterior representa
un problema para el usuario, pues necesita manejar un nimero creciente de
aplicaciones para poder aceptar los diferentes objetos.

Inform acién Usuario
Chisto 1 .
f i t:i‘;:% | Aplicacidn del distribuidor 1 |-=:> [ccmunicacion a servidcrj]
A Chjsto 2 2
Distribuidor 1_— tbiet3 [ aplicacion del distt cojsal | — (valicadidn de firmas_)
i}a Chieto 3 ver%
Chijetn 3a1 | Aplicacion del dist2 ohjl | ——= | contador
Ohieto 1 /
f Ob;e’onzverl e | Aplicacion del dist2 verl |-=;> regeneracion
Distribuidor 2 == Chjeto 2 verz — - - —
u%% Cbieto 3a1 ,e-=-=='="='=!‘\" | Aplicacion ddl dist2 chjzal |-=:> destrucdcn
Chieto n

Figura 1. Problemas de incompatibilidad de funciones

Es cierto que si todos los datos que actualmente se intercambian se enviaran
junto con la aplicacién que los procesa se crearian archivos de gran cantidad de
bytes, inadministrables para el usuario y sin sentido ya que se podrian reutilizar.
Sin embargo existen situaciones en donde las aplicaciones son pequenas y los
diferentes objetos se pueden agrupar bajo un mismo tema, los cuales tienen una
gran variedad de versiones, en donde se anaden y disminuyen constantemente
los objetos. También puede ser que los usuarios cambien con frecuencia y que
muchos solo utilicen el software sola una vez. Lo anterior ademéas de consumir
tiempo puede ser inseguro, ya que los usuarios no verifican que el software que
instalan sea integro y que provenga de una entidad valida. Por lo tanto en este
tipo de casos conviene que los datos se encuentren acompanados de su aplicacion.

Un ejemplo se puede observar en el dinero electréonico ya que su objetivo
final es que sea transferible entre usuarios finales tal como lo es el dinero fisico.
Debido a que existen muchos modelos de dinero electrénico es probable que un
usuario casual no vuelva a cobrar un billete del mismo modelo y versién dentro



de mucho tiempo. Para el caso de comercios pueden tener previamente instalado
el software necesario para manejar cada modelo de billete electronico y de esta
forma evitar extraer el codigo ejecutable de cada billete, ademas con la ventaja
de poder recibir nuevos modelos o cambios de versiones hasta que se realice la
instalacion del nuevo software fijo.

Nuestra propuesta de marca de agua inteligente puede ayudar a integrar en
un solo archivo un conjunto de datos con su aplicacién de manera portable y
segura para el usuario. Primero explicaremos la creaciéon de la marca de agua
inteligente y luego detallaremos la aplicaciéon estdndar encargada de manejar
cualquier tipo de objeto basado en dicha marca.

La meta comun de cada distribuidor D es crear objetos O, los cuales contienen
distinta informacion info (i.e. un ntmero Unico, el nombre del distribuidor,
etc.) y una o varias firmas digitales. En nuestro modelo, en lugar de obtener O,
obtendremos una marca de agua inteligente I,,,4ycqaInte; COMo se puede observar
en la Fig. 2. Cada D desarrolla su propio cddigo ejecutable C, el cual contiene la
logica de la aplicacién para manejar los datos de info y puede realizar diversas
tareas, como comunicarse con D, generar un nuevo objeto, destruir un objeto,
interactuar con un usuario U, manejar una marca de agua o una huella digital
adicional, etc.

D utiliza una funcién de inserciéon F() la cual introduce C dentro de la
imagen original /,.;4, y como resultado obtenemos una imagen que contiene el
codigo ejecutable a la que le llamaremos I,,4rcq- LO anterior se expresa como
Imarca = E(lorig,C). La funcion E() dependera del tamano del codigo, del
objetivo de la aplicaciéon y del desempeno deseado. D no necesita crear una
I inarca POr cada objeto, porque puede reutilizar una existente, como se explicara
mas adelante. Cada D tiene su propio certificado K, creado por una Autoridad
Certificadora (AC) utilizando sus llaves asimétricas (skqist, pkdist)-

D generara una firma digital Fy,, utilizando su llave privada skg;st, los datos
info, la Iareq vy la funcion Sig en la cual se implementan los algoritmos.
Dicha firma digital se obtiene a partir de Fg, = Sigsk,,., (info||Imarca). Es-
to le confirmara a todo usuario U la integridad de C' y de info, mientras que
también le asegurard que la I,,4rcq fue creada por un D vélido, utilizando el
K de D para comprobar la firma. Finalmente, la marca de agua inteligente
Tnarcainte S€ obtiene utilizando una funcién de unién J(), la cual se expresa
Imarcalnte = J(FdeinfOHImarca)-

Kyt i info
11 L
o o | Lnarca Firma Fu vrian Tmarcatne
=>| Crea c Insercion |——> Digital — Faoe llinf0 11T, —
T rnarca 4

Figura 2. Generacién de la marca de agua inteligente



Los distribuidores necesitan definir las implementaciones de las funciones E\()
y J(), asi como el tamario y el orden de la informacién comin que se va a utilizar
en el campo info, en el cual también se puede agregar informacion especifica de
cada distribuidor que no requiere ser acordada por el conjunto de distribuidores.
Los datos info pueden ser diferentes para cada I qrcarnte; dependiendo de la
aplicacién, pero la I,,4q puede ser la misma para todos, ya que logica del cédigo
ejecutable insertado no cambia a menos de que se trate de un nuevo tipo o versién
de Iarcarnte - Esto quiere decir que D solamente necesitara crear una Ip,qrca
para crear cualquier namero de I ,arcarnte- La funcion J() puede ser utilizada
tanto por D como por U, pero lo mejor es que sea utilizada por U, ya que esto
permite distribuir el poder de computo necesario para la funcién, en lugar de
centralizar todo en D.

Una vez creada, la I, qrcarnte puede ser utilizada por U para interactuar con
cualquier otro usuario U, a quien en este caso llamamos U,. Para lograr esta
interaccion, Us necesita tener una tnica aplicaciéon estandar A que sea compat-
ible con los estandares definidos por el grupo de distribuidores D. Para utilizar
la informacion contenida en la Iqrcarntes 1a aplicacion A emplea la funcién
de separacion S(), expresada como S(Imarcainte) = info, Faw, Imarca, de la
cual se obtienen los elementos contenidos en la imagen. Enseguida A verifica
la firma digital Fy,, aplicando la llave publica del distribuidor pkg;s: en la fun-
cion Verificapk,;,, (Faw, info||Imarca), ¥ sl 1a verificacion es exitosa entonces Us
puede confiar en la integridad de la informacion y puede estar seguro de que el
objeto fue creado por un D autorizado. La aplicacién estandar A puede contener
diversas implementaciones de Fy,,, dependiendo en los estandares definidos por
el grupo de D. Para extraer el cédigo C incrustado en I,,4rcq, Uz deberd uti-
lizar la funcion de extraccion X (Ipqareq) = C, para luego ejecutar C' utilizando
los datos de info como entrada. La Fig. 3 muestra como funciona la aplicacion
estandar.

Objetos con la marca de agua inteligente

Chijeto 1 Aplicacién estandar del usuario final
/ Chjetn 2 ‘% Tnarcarne chhst

Distribuidor 1-=:> Chjeto 3

r\__\::\::‘:‘:‘:ﬁ-
Chjeto 3verl e==—g, Ver|ﬁcar
\A Ohjeto 3al m%?lf?;gm frma Extraer Ejecutar
dgltal marca de agua codign

Chjeto 1 /7
/ Chijsto 2 Verl/ Py Info, I“"a"a “"a“a Opcmn
Distribuidor 2= Cb]emzver% info
Chieton

Figura 3. Una aplicacion estdndar para la marca de agua inteligente



4. Aplicando el modelo de marca de agua inteligente al
dinero electrénico

Para probar nuestro modelo de marca de agua inteligente, utilizaremos un
escenario de dinero electrénico en el que participan tres diferentes bancos, lla-
mados B, Bs y Bs, quienes tiene cada uno su propia implementaciéon de dinero
electronico. Para utilizar la marca de agua inteligente, los bancos han elegido el
formato de imagen TIFF (Tagged Image File Format), para crear los archivos de
dinero electrénico [25]. Para la implementacion elegimos este tipo de archivo sin
embargo la marca de agua inteligente también se podria implementar en archivos
de tipo PNG, JFIF o cualquier archivo que pueda contener una secciéon de datos
extra a la imagen.

En las etiquetas del archivo TIFF almacenamos la firma digital y los datos,
que son: la denominacién, el nombre del banco, el tamano del cédigo ejecutable y
la informacion de la imagen. Cada banco puede agregar la informacion necesaria
en la seccién de etiquetas segin el modelo de dinero electrénico que elija. En el
siguiente segmento, de acuerdo con la especificaciéon de los archivos TIFF, debera
estar la imagen que en este caso es de tipo JPEG, ya que permite modificar su
calidad y tamano de acuerdo a la necesidad de cada banco, esta imagen es la
que contiene el codigo ejecutable.

En nuestro escenario, los bancos acordaron en usar la técnica F5 para insertar
y extraer el codigo en la imagen [26], ya que dicha técnica opera sobre los coe-
ficientes de la transformada discreta del coseno (DCT por sus siglas en inglés),
no tiene pérdidas en los datos ocultos y distribuye la informacién a lo largo de
toda la imagen disminuyendo las distorsiones. Este escenario es solo un ejemplo
de aplicacién y podrian utilizar JSteg o cualquier otra técnica esteganografica
[27].

La anterior técnica la estamos utilizando como una marca de agua fragil, ya
que se desea que ante cualquier modificacion de la imagen (rotacion, translacion,
recorte, etc.) el dinero electronico sea invalido. Estamos utilizando el modelo de
marca de agua inteligente tinicamente con una funcién de inserciéon, pero los
bancos pueden estipular mas funciones siempre y cuando se entregue también la
funcién de extraccion en la aplicacion estandar del usuario.

Para obtener la firma digital de cada billete, los bancos insertan solamente
una vez el codigo ejecutable en la imagen JPEG y luego pueden reutilizarla al
concatenarla con los datos unicos de cada billete y a partir de esto calcular su
firma. El banco siempre envia la firma digital y los datos al usuario, en algunos
casos también envia la imagen que contiene el cédigo ejecutable dependiendo
si el usuario no cuenta con una copia de la imagen. La aplicaciéon estandar del
usuario une toda la informacién y crea el archivo TIFF, en el cual se insertan
los datos del billete, la firma digital y la imagen con el cédigo. La Fig. 4 muestra
la informacion contenida dentro de un archivo TIFF.

En la Fig.5 se muestra la interaccion general de las entidades involucradas
aplicando la marca de agua inteligente en la mayoria de modelos de dinero elec-
tronico. El dinero electrénico creado por By utiliza como modelo de dinero elec-
trénico una firma parcialmente ciega, basada en el problema del logaritmo dis-



+ Informacion de la imagen:

Segme nto » tamafio, versién, tabla de cuantificacion,
coeficiente

de etiquetas * Informacién del billete electronico:

. * nombre del banco, tamafio del cédigo,
de Ia lmagen firmadigital, denominacion del billete,

datos especificos de cada modelo

* Codigo ejecutable insertado en la imagen
Imagen original

Figura 4. Campos del dinero electrénico con la marca de agua inteligente

creto [28]. En este modelo el usuario se registra la primera vez ante una tercera
entidad de confianza, la cual crea un certificado digital con su llave publica. El
usuario al momento de retirar un billete electrénico de su banco, envia una parte
de los datos del billete cegados mediante una firma especial y otra en claro. Al
aplicar la marca de agua inteligente el banco tiene lista la imagen con el cédigo
oculto mediante F5 y los datos. El banco firma ciegamente los datos de acuerdo
a este modelo y envia la firma digital general de la marca de agua inteligente, la
cual como acordaron los bancos, se calcula con SHA y RSA. El usuario recibe
la informacién y la une en el archivo TIFF por medio de la misma aplicacién
con la que realizé la peticién de billetes. Finalmente este archivo es el billete
electroénico.

Posteriormente el usuario compra un bien al beneficiario P y le paga con el
billete, ademas entrega también su certificado. P tiene instalada la aplicacién
estandar la cual separa la informacién del archivo TIFF y obtiene los datos de
las etiquetas y la imagen JPEG. Luego la aplicacion localiza el certificado digital
que contiene la llave publica del banco y valida la firma digital. Si la firma es
valida extrae el codigo de la imagen mediante el algoritmo de extraccion Fb.

El cédigo implementa el modelo de cobro elegido por el banco By, el cual
valida el certificado del usuario mediante la llave publica del banco y genera un
reto para el usuario a partir del certificado. Si el usuario contesta correctamente
su pago es aceptado porque significa que realmente es el duefio del billete. Fi-
nalmente, el codigo ejecutable le pregunta a P si desea depositar el dinero en su
cuenta o si desea hacerlo méas tarde. Esto es posible ya que este es un modelo
sin conexién, si el usuario llegara a gastar otra vez este billete, se termina su
anonimidad y podria ser acusado de robo. En el momento en que P decide re-
alizar el depo6sito, la aplicaciéon envia el dinero electrénico al banco de P, donde
es validado nuevamente y depositado.

Como segunda opcién en este escenario proponemos el uso del billete elec-
tronico condicional [29], el cual seria creado por Bs. Para ejemplificarlo mas
facilmente podemos tener un comercio de apuestas el cual realiza una peticién
de billetes al banco. El banco genera el billete bajo la marca de agua inteligente
por lo tanto ya tiene iméagenes con codigo oculto mediante el algoritmo F5 y
crea los datos necesarios, que ya hemos mencionado (tamano, version, nombre
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del banco, tamafio del codigo, denominacion, etc). El banco firma usando SHA
y RSA y envia lo anterior al comercio de apuestas.

La aplicaciéon que realizé la peticion del billete del comercio de apuestas une
los datos en el archivo TIFF ademés de aumentar cierta informaciéon propia y un
secreto segin lo indicado en este modelo. Como ejemplo el comercio de apuestas
tiene identificado cierto tipo de secretos para el equipo de fatbol 1 y otros para el
equipo de fatbol 2. El comercio entrega a los clientes los billetes segin su equipo
favorito. Los clientes deben tener instalada la aplicacion estandar para cobrar
el dinero. Si los clientes intentan cobrar el billete sin el secreto correcto, solo
podran comprobar que el billete es auténtico mediante la la firma digital, sin
embargo cuando se ejecute el cddigo oculto no podrén cobrar el billete porque
no tienen el secreto requerido. Cuando se conoce el resultado del encuentro de
fatbol el comercio publica el secreto de los billetes del equipo ganador. Por lo
tanto ahora los clientes al procesar el billete con la aplicaciéon estandar pueden
introducir el secreto cuando se extrae y ejecuta el codigo oculto. Al coincidir el
secreto, el codigo realiza una conexién segura con el banco y pide la cuenta del
usuario para depositar el billete.



Como podemos ver hasta ahora el modelo de marca de agua inteligente se
puede incorporar a los anteriores modelos de dinero electronico. Como tercera
opcion en este escenario, nosotros proponemos una miquina expendedora de
dinero electrénico, la cual también estd basada en el modelo de marca de agua
inteligente. Esta soluciéon puede ayudar a incrementar el comercio electrénico
en paises en desarrollo, donde hay mucha gente que quiere realizar compras en
Internet pero que no cuenta con una cuenta bancaria, lo cual es un requisito para
la mayoria de las formas de pago en linea. Esta tercera opcion se implement6 de
forma practica en el lenguaje JAVA.

En este caso, el usuario introduce el dinero fisico en la maquina donde Bj
distribuye el dinero, la cual solicita un nuevo billete electronico a un servidor uti-
lizando una conexién segura. En nuestra implementaciéon simulamos la méquina
expendedora con un software, en el cual el usuario selecciona las opciones de
dinero fisico. El servidor que representa al banco, tiene implementados diferentes
servicios web, una base de datos para guardar la informaciéon de cada billete y
previamente oculta el c6digo ejecutable en ciertas imagenes. Dicho cédigo se en-
cuentra compactado en un archivo JAR, el cual contiene la légica de cobro del
billete y ofrece distintas opciones al usuario, estd imagen se encuentra guardada
en la maquina expendedora y se puede actualizar segtn lo indique el banco.

El servidor al recibir una peticién de nuevo billete, le responde a la maquina
expendedora con los datos del billete (el nombre del banco, el tamafio del codigo
ejecutable, la denominacioén, la versiéon de la implementacién, un nimero tnico
de identificacién) y la firma digital de dichos datos. La firma se implemento
utilizando SHA y RSA. La méaquina expendedora como ya tiene previamente
guardadas las iméagenes de las diferentes denominaciones con el c6digo ejecutable
insertado, solo realiza la copia de una imagen y la agrega al archivo TIFF junto
con los datos y firma del billete que recibe. Finalmente el usuario guarda el
dinero electrénico en algtn dispositivo de almacenamiento, como una memoria
USB o en su teléfono celular. En la Fig. 6 se muestra la maquina expendedora
en el escenario de dinero electrénico.

Cuando el usuario entrega este tipo de dinero electrénico a P, este ultimo
también puede utilizar la maquina expendedora para cambiar dinero electrénico
por dinero fisico. En este caso, la maquina expendedora contactara al servidor
para verificar el dinero electrénico y registrarlo como cobrado.

Otra opcién que P tiene para cobrar el dinero, es utilizar la aplicacion estén-
dar, la cual en nuestra implementacién lee y muestra al usaurio la informacion de
las etiquetas del archivo TIFF que se encuentran identificadas por nimeros y se
obtiene la imagen JPEG, para finalmente verificar la firma digital. La aplicacién
estandar tiene una secciéon para dar de alta o baja certificados digitales los cuales
hayan sido creados por una autoridad bancaria y a partir de estos certificados
se obtiene la llave publica necesaria para verificar la firma.

Si la firma es valida y el usuario decide cobrar el billete, se extrae el codigo
ejecutable de la imagen JPEG por medio de la técnica F5 y se ejecuta el codigo.
En este punto la légica de cobro que da sentido a los datos del billete es la que se
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encuentra en el cddigo ejecutable, el cual ofrece al usuario dos opciones: generar
un nuevo billete o depositarlo en una cuenta bancaria.

En ambos casos el codigo se conecta al servicio web ofrecido por el banco y
envia los datos y la firma digital. El servidor verifica la autenticidad de los datos
y revisa que el identificador tnico del billete no haya sido cobrado previamente.
En caso de la opcién de generar un nuevo billete, el servidor regresa un nuevo
segmento de datos y una firma digital, los cuales los recibe el cddigo en ejecucion
y se utilizan para generar un nuevo archivo TIFF de la misma forma que lo
hizo la maquina expendedora. Dicho billete volvera a tener la funcion de dinero
electronico y puede usarse para pagar a otro usuario. En caso de elegir depositarlo
en una cuenta bancaria, la implementacién del cédigo solicita a P los datos de
la cuenta y envia la peticién al banco correspondiente.

Se realizaron pruebas instalando la méquina expendedora y la aplicacién
estandar en diferentes maquinas, se regeneraron entre ellas varios billetes de
diferentes denominaciones y se depositaron a diferentes cuentas los billetes. Se
realizaron modificaciones a los billetes, las cuales fueron detectadas por la apli-
cacion estandar al avisar que la firma digital no era véalida. También se hicieron
pruebas con diferentes codigos ejecutables ocultos los cuales algunos ofrecian
premios a los usuarios. El c6digo ejecutable en el archivo JAR midié aproxi-
madamente 23Kb dependiendo de las opciones que se ofrecieron y las imagenes
usadas fueron de 474 x 308 pixeles.

5. Conclusiones

Hemos presentado un nuevo modelo llamado marca de agua inteligente, el
cual simplifica la interaccién entre distintas entidades y expande las aplicaciones
actuales de las marcas de agua, dandoles flexibilidad a través de la imple-
mentacion del codigo ejecutable. La marca de agua inteligente es segura para
los usuarios, y el cédigo es unicamente ejecutado cuando la aplicacién estandar
instalada en la computadora del usuario valida que el archivo es integro y que fue
creado por un distribuidor valido. La funcion de insercién es realizada solamente
una vez por el distribuidor para crear tantos objetos como desee y la funcién de
unién puede ser realizada por el usuario, distribuyendo asi el poder de cémputo
necesario.

Aplicamos este concepto para resolver incompatibilidades entre diferentes
implementaciones de dinero electronico, de esta forma los beneficiarios pueden
aceptar, de manera transparente, cualquier implementacién creada bajo el mismo
modelo de marca de agua inteligente. Otra des sus ventajas es agrupar toda la
informacién de los modelos de dinero electrénico en un solo archivo brindando
portabilidad y una facil adopcién de la tecnologia al usuario.

Los diferentes distribuidores de dinero electréonico deben acordar previamente
el tipo de archivo y datos comunes que utilizaran. Solo necesita ser instalada una
unica aplicacion estandar en la méaquina del beneficiario, para poder manejar
todos los archivos de dinero electrénico que los usuarios entreguen. Para mostrar
el uso del modelo de marca de agua inteligente, lo aplicamos en un escenario que



contiene tres implementaciones distintas de dinero electrénico. La dltima de estas
es nuestra propuesta de una maquina expendedora de dinero electrénico, la cual
es una opcién para evitar el uso de una cuenta bancaria y asi ayudar a cubrir
las necesidades que tienen los paises en desarrollo en el comercio electronico.
La marca de agua inteligente puede simplificar la necesidad de tener diferentes
aplicaciones, es segura para los usuarios y cada distribuidor puede implementar
libremente sus propias reglas y légica en el coédigo ejecutable de la imagen.

Como trabajo futuro, proponemos la busqueda de mas aplicaciones de la
marca de agua inteligente, para demostrar que nuestro modelo puede ser aplica-
do en varios escenarios. Se pueden realizar nuevas investigaciones para mejorar
las medidas de seguridad que deben ser agregadas a la marca de agua inteligente
y asi realizar las validaciones de una forma maés rapida. Se pueden implemen-
tar practicamente mas modelos de dinero electronico y finalmente, se podrian
comparar distintos algoritmos esteganograficos para medir la cantidad de infor-
macién que logran ocultar, para asi obtener el mayor provecho del espacio para
el codigo ejecutable.
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