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01 CIBERESPACIO Y CIBER CONFLICTOS 

ASPECTOS CLAVE 

La evolución de las tecnologías de la información y las comunicaciones ha 
provocado un cambio de paradigmas que exige la adopción de 
procedimientos y herramientas especializadas para la neutralización y control 
de las amenazas cibernéticas. 

 

EL INCREMENTO DE LA 
DEPENDENCIA EN E 
INTERCONEXIÓN DE LOS 
SISTEMAS DE 
INFORMACIÓN 

LA CRECIENTE 
COMPLEJIDAD DE LA 
TECNOLOGÍA 

EVOLUCIÓN DE LAS 
CIBERAMENAZAS 
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01 CIBERESPACIO Y CIBER CONFLICTOS 

CRONOLOGÍA DE LOS CIBERATAQUES 

1990 2000 2007 2008 

Primer gusano 
‘Morris’ 1988, hacks 
de la NASA y 
Pentagono 

Primer DDoS 
contra un país, 
Estonia 

Israel anula los 
radares 
antiaéreos 
Sirios mediante 
un ciberataque 

DDoS 
contra 
Georgia 

2009 

DDoS contra 
Corea del Sur 

2010 

Stuxnet ataca 
central nuclear 
Iraní 

2011 

Conficker, Ghostnet, 
Night Dragon, Aurora, 
Anonymous, Antisec, 
Shady Rat, APT, etc. 

2013 

Ciberataques Sirios contra 
sitios Web de prensa 
norteamericana 

Corea del Norte ataca a 
sistemas de Corea del Sur y 
EEUU  

China roba secretos 
industriales de contratistas 
de defensa de EEUU 

NSA PRISM 

2012 

Virus ‘Iraní’ formatea 
30 mil ordenadores de 
Saudi Arabian Oil Co 

2014 

? 
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01 CIBERESPACIO Y CIBER CONFLICTOS 

AUMENTO EN SOFISTICACIÓN E IMPACTO 

Primeros  
ataques  

telefónicos Gusano  
Morris 

Ataques  
telefónicos  
masivos en  

EEUU 

1900 1980 1990 2000 1970 

Kevin  
Mitnick 

2010 2012 1930 

Crackeo  
de Enigma 

Hack de  
DoD, NASA,  

USAF por  
Datastream 

Pentágono 
hackeado por 
Tenenbaum   

Anti- 
sec 

Conficker 

Estonia  
DDoS 

Anonymous  

Stuxnet 

APT – Ghostnet, 

Night Dragon, Titan 

Rain, Shady Rat, 

Aurora 

NIVEL 

DE 

SOFISTICACIÓN 

Gusanos CodeRed,  
Nimda, Kornoukova,  
Sadmind, slapper,  
Iloveyou,  
Mellissa,  
Blaster, etc 
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01 CIBERESPACIO Y CIBER CONFLICTOS 

EVOLUCIÓN DE LOS ATACANTES 

1980 1990 2000 1970 2010 2005 

RECURSOS 

Experimen- 
tación e 
investigación 
de tecnologías 
nuevas 

“Hackers”, 
motivados  
por curiosidad, 
pero la mayoría 
benignos 

‘Script kiddies’, 
intentando 
causar daños  
y hacerse 
famosos pero 
sin objetivos 
claros 

Cibercriminales, 
con motivos 
comerciales, 
phishing, malware, 
bots 

Ciberterrorismo, 
cibercomandos, 
mafias, hacktivistas, 
profesionales,  
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01 CIBERESPACIO Y CIBER CONFLICTOS 

CIBER CONFLICTOS RECIENTES 
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01 CIBERESPACIO Y CIBER CONFLICTOS 

CAMBIOS EN LA DOCTRINA MILITAR 

Gobiernos y organismos internacionales, entre ellos la OTAN, 
han creado Centros de Ciberdefensa para defenderse contra 
las amenazas ciberneticas. 

Varios países, incluyendo EEUU, han reconocido el 
ciberespacio como el quinto dominio de la guerra, y 
están desarrollando formas de operar en estos nuevos 
teatros de operaciones. 
 

Tierra Ciberespacio 

Aire Espacio 

Mar 

Es ahora  
el quinto 

dominio de 
la guerra 
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01 CIBERESPACIO Y CIBER CONFLICTOS 

PROPIEDADES DE LOS CIBER CONFLICTOS 

El ciberespacio 
evoluciona 
continuamente y 
presenta un 
comportamiento 
impredecible 

La información 
disponible 
requiere un 
procesamiento y 
refinamiento 
constante 

Los 
ciberconflictos 
demandan 
respuestas 
rápidas cercanas 
al tiempo real, 
con alto impacto 

 

Efectos ciber-
kinéticos de los 
ciberataques 

 

La cooperación 
como eje 
fundamental 
para el éxito, 
pese a las 
dificultades que 
implica 

El adversario 
juega un papel 
activo, y la 
atribución es 
altamente 
compleja 
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Se centra en las medidas técnicas, políticas y 

organizativas que protegen los sistemas y redes 

militares de ciberataques, e incluye las 

capacidades de reacción y ataque propias de un 

conflicto armado (utilizando el ciberespacio). 

La protección puede extenderse a sistemas de 

información de terceros (civiles) que puedan 

resultar críticos para la nación o la misión. 

Desde un punto de vista práctico, la ciberdefensa 

se sustenta mayoritariamente en tecnología de 

ciberseguridad ampliamente probada y 

desplegada en el sector civil. 

No obstante, se está viendo la necesidad de 

desarrollar nuevas tecnologías así como 

reorientar las ya existentes. 

02 CAPACIDADES DE CIBERDEFENSA 

EL CONCEPTO DE CIBERDEFENSA 
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Una ciberdefensa que garantice 
una protección y reacción eficaz 
frente a las ciberamenazas debe 
sustentarse en un amplio 
conjunto de soluciones, 
incluyendo aspectos 
organizativos, procedimentales 
y tecnológicos 

02 CAPACIDADES DE CIBERDEFENSA 

CAPACIDADES ESENCIALES 

  

  

  

  

Centro de 
Ciberdefensa 
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La capacidad militar de ciberdefensa se basa en el concepto de un 
centro de ciberdefensa que provee el apoyo técnico y la 
coordinación para poder contrarrestar los ataques cibernéticos y 
desplegar acciones ofensivas y de respuesta activa. 

OBJETIVOS 

Proveer y coordinar servicios de 
apoyo técnico y de creación de 
políticas 

Proveer y coordinar la capacidad 
de apoyo a las respuestas ante 
incidentes de seguridad 
cibernética (CERT) 

Ejecutar y coordinar 
ciberoperaciones 

RESPONSABILIDADES 

Preparación de capacidades 

Protección de activos TI militares y críticos (civiles) 

Detección y análisis de incidentes 

Respuesta ante incidentes 

Respuesta activa y despliegue de ciberoperaciones 

Coordinación con agencias externas 

02 CAPACIDADES DE CIBERDEFENSA 

CENTRO NACIONAL DE CIBERDEFENSA 



Capacidades Esenciales para una Ciberdefensa Nacional 14 | 

02 CAPACIDADES DE CIBERDEFENSA 

CENTRO NACIONAL DE CIBERDEFENSA 

Ubicaciones remotas 
(Autoridades Locales) 

Un centro integrado de Ciberdefensa que coordina, 
monitoriza y provee la capacidad de detección y 
respuesta a la red operativa, cuyas autoridades locales 
son el responsable último de gestionar la seguridad de 
sus redes y sistemas 

Centro de 
Coordinación 

Centro Técnico 

CENTRO DE CIBERDEFENSA 

Agencias y fuentes 
de información 

externas 

Otros CERT,  
Fuerzas Armadas y  
agencias nacionales 
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CENTRO NACIONAL DE CIBERDEFENSA 
02 CAPACIDADES DE CIBERDEFENSA 

Coordinación 

Gestión técnica, 
monitorización 

y respuesta 

Ubicaciones protegidas 

NIVEL ESTRATÉGICO 

NIVEL TÁCTICO Y DE SOPORTE 
TÉCNICO 

NIVEL OPERACIONAL 
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CENTRO NACIONAL DE CIBERDEFENSA 
02 CAPACIDADES DE CIBERDEFENSA 

PROTECCIÓN Y 
APOYO TÉCNICO 

SISTEMAS Y REDES C4ISR 

Capa 3 

1. La capa 1 implementa la 
coordinación e inteligencia 
para dar conciencia 
situacional 

2. La capa 2 monitoriza y 
provee respuesta a 
incidentes a la capa 3 

3. La capa 3 administra sus 
sistemas y notifica los 
eventos de seguridad  

COORDINACIÓN 
Capa 1 

Capa 2 
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02 CAPACIDADES DE CIBERDEFENSA 

CICLO DE OPERACIONES 

Obtiene 
información 
situacional 

Ejecuta el 
curso de 
acción elegido 

Procesa la información 
y alcanza conciencia 
situacional 

Evalúa los 
diferentes 
cursos de 
acción 
posibles 

“ El bucle OODA debe 
adaptarse para 
evitar tomar 
decisiones basadas 
en información 
caduca (agilidad) 

ACTUAR 

ORIENTAR 

OBSERVAR DECIDIR 

“ 
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CICLO DE OPERACIONES 
02 CAPACIDADES DE CIBERDEFENSA 

“ 

Despliegue 

Monitorización
/  

Conducción 
Retirada 

Planificación 



Capacidades Esenciales para una Ciberdefensa Nacional 19 | 

Data Sources (Organization C) 

02 CAPACIDADES DE CIBERDEFENSA 

ARQUITECTURA FUNCIONAL 

Incident and 
Crisis 

Management 
(CrMngmt) 

Common Operational Picture 
(COP) 

Consolidated Information 
Assurance Picture (CIAP) 

Dynamic Risk Management 
(DRM) 

Dynamic Risk Analisys 
(DRA) 

Cyber Combat 
(CyCom) 

Cyberweapons 
(CW) 

LAB 
(Malware & 

Forensic 
Analysis) 

Allies  
Information Sharing 
communities 

Threat Intelligence Cyber 
Intelligence 

(CybInt) 

Consolidated  
Security Information 

Repository (CSIR) 

DSC 
DSC 

INFORMATION SHARING (InSh) 

GIS 

Open Sources 
Private Sources 

CYBER DEFENCE 
COMMAND AND 

CONTROL AND 
DECISION 

SUPPORT SYSTEM 
(CDC2DSS) 

EXTERNAL Data sources 
(Public, Commercial) 

Network Topology 

Data Sources (Organization A) 

Data Sources (Organization B) 



Capacidades Esenciales para una Ciberdefensa Nacional 20 | 

02 CAPACIDADES DE CIBERDEFENSA 

ARQUITECTURA FUNCIONAL 

Ninguna entidad puede protegerse eficazmente por 

sí misma sin colaborar con otros socios y aliados. 

Esto es especialmente relevante en los ciber 

conflictos, donde las acciones ofensivas y defensivas 

requieren aproximaciones multinacionales y 
multiorganizativas para operar en el ciberespacio. 

LA COMPARTICIÓN DE 
INFORMACIÓN COMO ASPECTO 
CLAVE PARA LA CIBERDEFENSA 
COOPERATIVA 

INSH  
INFORMATION SHARING  

Interdependencia de redes y sistemas. 

Complejidad creciente de la tecnología. 

Conocimiento disperso en múltiples entidades 
heterogéneas. 

La autoridad para decidir y actuar se encuentra repartida 
en diferentes dominios. 

Evolución de las amenazas (ataques distribuidos, 
ciberarmas, actores financiados por Estados). 
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02 CAPACIDADES DE CIBERDEFENSA 

ARQUITECTURA FUNCIONAL 

Un comportamiento egoísta 
puede ser dañino 

Baja calidad de conciencia 
situacional. 

Falta de conocimiento para 
resolver/atribuir un incidente 
de manera rápida y precisa. 

Socava la preparación propia y 
de los aliados. 

Compartir información puede tener 
consecuencias negativas también 

Revelar una vulnerabilidad puede abrir la 
puerta a ataques dirigidos. 

Compartir cierta información colateral 
puede posibilitar al atacante inferir 
conocimiento sobre configuraciones 
vulnerables. 

¿Quién controla el flujo de información? 

INSH  
INFORMATION SHARING  



Capacidades Esenciales para una Ciberdefensa Nacional 22 | 

02 CAPACIDADES DE CIBERDEFENSA 

ARQUITECTURA FUNCIONAL 

Necesitamos pasar de una compartición de 
información centrada en la persona a una 
automática en tiempo real que 
considere el riesgo 
La complejidad de los ciber-incidentes y sus 
repercusiones exigen inevitablemente cierta 
participación de la persona durante la toma 
de decisiones. 

El factor humano debería  
minimizarse, liberado de tareas 
que pueden automatizarse. 

La automatización puede  
ofrecer mejores análisis  
cuantitativos del riesgo. 

INSH  
INFORMATION SHARING  

Existe una necesidad de 
razonar acerca de las 
repercusiones (coste-beneficio) 
de compartir información así 
como de estimar el riesgo de 
hacerlo. 

Además, debemos afrontar las 
amenazas considerando la 
dimensión temporal. 
 Los ciberataques se extienden y 

pueden causar efectos en cascada 
en “tiempo máquina”. 

En C4ISR, el tiempo es un factor 
crítico para la toma de decisiones. 

No podemos reaccionar a las 
amenazas en “tiempo humano”. 
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02 CAPACIDADES DE CIBERDEFENSA 

ARQUITECTURA FUNCIONAL 

 Sistema INSH como middleware que ofrece mecanismos de 
compartición de información a los diferentes sistemas y 
capacidades que componen el sistema integral CDC2DSS 

 Se espera que la compartición de información automatizada 
basada en políticas y consciente del riesgo que opere en tiempo 
(cuasi) real se convierta en una pieza central de cooperación en 
operaciones de ciberdefensa 

 Los avances en otros dominios, especialmente las redes sociales 
y redes complejas, pueden contribuir a entender mejor y 
diseñar algoritmos y frameworks eficaces de compartición de 
información 

 La confianza (Trust) y la privacidad son esenciales para adaptar 
la compartición de información a políticas y procedimientos de 
aplicación a cada ámbito concreto 

INSH  
INFORMATION SHARING  
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02 CAPACIDADES DE CIBERDEFENSA 

ARQUITECTURA FUNCIONAL 
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Asset 

Configuration 

Vulnerability 

Threat 

Incident 

Risk/attack 

INSH  
INFORMATION SHARING  

Estándares sobre información estructurada de ciberseguridad y modelos formales pueden 
claramente ayudar a estudiar y razonar sobre muchos aspectos del problema de la compartición 
de información (coste-beneficio). 
Assets (inventory) / Configuration guidance (analysis) / Vulnerability assessment (analysis) / 
Threat alerts (analysis) / Incident report (management) / Risk/attack indicators (intrusion 
detection) 
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Necesitamos desarrollar 
capacidades nacionales 
de ciberdefensa para 
proteger nuestras redes 
y activos tanto militares 
como civiles críticos 
para la nación 

El análisis de un 
conjunto integrado de 
capacidades de 
ciberdefensa muestra 
que existen todavía 
numerosos retos que 
afrontar 

03. CONCLUSIONES 

El ciberespacio es ahora 
el quinto dominio de la 
guerra 

Las organizaciones civiles no 
protegidas bajo el marco nacional 
deben alcanzar un nivel de 
madurez adecuado, para mitigar el 
principio del eslabón más débil en 
un contexto interdependiente y sin 
fronteras 

Las ciberoperaciones 
aumentan en número, 
impacto y sofisticación 
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