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® Introduccion:

>
>

La informacion es el activo mas importante para una compafia.

El analisis de riesgos es fundamental para tener controlado el valor y
los riesgos a los que los activos estan sometidos.

Ademas de identificar y eliminar riesgos, esta actividad se ha de
realizar de manera eficiente, ahorrando dinero y esfuerzo.

Los modelos de seguridad clasicos se han mostrado ineficaces.
La falta de seguridad es un freno para las nuevas tecnologias.

Surge la necesidad de obtener metodologias de analisis de riesgos
adaptadas a PYMES, que les permitan evaluar los riesgos a los que
Sus activos estan expuestos y a establecer los controles de seguridad
adecuados.
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® Principales problemas detectados:

Riesgos asociativos (relacion con el entorno)
Riesgos jerarquicos (esquema Matriz — Filiales)
Elevado nivel de incertidumbre en los resultados
Dificultad de tasacion econdémica objetiva

Valoraciones no objetivas

VVVVVYVYVYVYY

No se adaptan a las necesidades de las PYMES
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Poco dinamicos ante cambios de activos, alcance, etc.
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Definiciones
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® Sistema de Gestidon de la Seguridad de la Informacion (SGSI):

Se puede definir como un sistema de Gestion usado para establecer y
mantener un entorno seguro de la informacion. Este SGSI debe tratar la
puesta en practica y el mantenimiento de procesos y de procedimientos
para manejar la seguridad de la tecnologia de la informacion.

® Andlisis de Riesgos:

Es un proceso sistematico para estimar la magnitud de los riesgos a los
gue esta expuesta una organizacion, para saber qué decision tomar ante
una posible eventualidad. Para ello, se seleccionan e implementan
salvaguardas para poder conocer, prevenir, impedir, reducir o controlar los
riesgos identificados. De forma mas técnica, el analisis de riesgos permite
determinar cOmo es, cuanto vale y como de protegidos se encuentran los
activos.
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Aspectos analizados
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Ambito global de aplicacion

Métricas

Técnicas cualitativas

Técnicas cuantitativas

Asociativo

Jerarquico

Orientado a PYMES

Reutilizacion del conocimiento

Dispone de Herramientas SW

Casos practicos

Tasacion de activos

Control de incertidumbre

Dinamico
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Estandares y metodologias: Comparativa
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Tipo de iniciativa N2 de estudios

Proceso 6
Framework 2
Modelo 6
Metodologia 6
Otros 2
Total 22

Iniciativas
3.7,3.13,3.15, 3.18, 3.19, 3.20
3.5,3.6
3.3,3.8,3.9,3.10, 3.16, 3.21
3.1,3.2,3.4,3.11, 3.14, 3.17

3.12,3.22
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Revision Sistematica de metodologias (ll)
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|

ok w N o=

%) [e) -
g ¢ 28 95 2 8 gp S58e .88 5m¢8
B e %8 & ¥ 2 & SEES = S 2
o =] S = S= = = s = S 2 O o =
2 2 2% 85 8 £ £2 S2L5Of s RBl%
= ~ 8 = S < 8 O DS o0 o = o
O x o T 5
Nachtigal, S. No Parc. No No Parc. No Parc. No No Parc. No No No
Abdullah, H No No Si No No No Si No No No No No No
Arikan, A.E. No No No No Parc. Si No No No Si No No No
Bagheri, E. etal. Si Si Si No No No No No No No No No No
Alhawari, S. et al. No No No No No No No Si No No No No No
ICES RMC No No No No Parc. No No No No No No No No
Strecker, S et al. Si No Parc. Parc. No No No No No No No No No
Ma, Wei-Ming Si No No No Parc.  Parc. Parc. No No No No No No
Feng, Nan et al. Si No Si Si Parc. No No No No Si No No Si
Carlsson, C. etal. No No Si Si Parc. No No No No No No No No
and Hussain, O. et al.
Tjoa, S. etal. No No Si No No No No No No No No No No
Abraham, A. No No No No Parc. No No Si No No No No No
Chang, She-I et al. No Parc. Parc. No Parc. No No No No Si No No Si
and Wang, Ping et al.
Yang, Fu-Hong No No No No Parc. No No No No No No No No
Kumar, V. et al. No No No No Parc.  Parc. No No No Si No No Si
Wawrzyniak, D. Si No Si No No No No No No No No No No
Lin, Mengquan et al. Si Parc. No Si No No No No No No No No No
Hewett, R. et al. No No No No Parc. No No Si No No No No No
Lo, Chi-Chun et al. No Parc. Si Si Parc. No No No No No No No No
Patel, S.C. et al. Si Parc. No Si No No No No No No No No No
Yu-Ping Ou Yang et al. Si Parc. Si Si No No No No No Si No No No
Salmeron, J.L. et al. No No Si No No Parc. No No No No No No No
MARISMA Si Si Si Si Si Si Si Si Si Si Si Si Si
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Conclusiones

® Ninguna de las propuestas posee las caracteristicas deseables

® No orientacion a PYMES

® Pocas propuestas cuentan con herramientas que faciliten su gestion
® Pocas propuestas incluyen riesgos jerarquicos y asociativos

® Las que lo hacen, de forma tedrica y sin base en casos reales

®  Muy pocas se han centrado en disminuir el grado de incertidumbre
® Casi ninguna tiene reutilizacion del conocimiento

® No se tiene en cuenta la importancia de poder actualizarse de forma
dinamica

® No se obtiene una tasacion monetaria y objetiva de los activos

Metodologia para Anélisis de Riesgos Slstematico basado en... @ 10 de 23
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El objetivo fundamental de nuestra investigacion queda
expresado como:

Disefiar y construir un marco de trabajo
metodologico que permita realizar analisis de
riesgos con el menor grado de incertidumbre, que
sean validos para las PYMES, que sean dlnamlcos
controlen aspectos asociativos y jerarquicos vy
permitan la tasacion econdmica y objetiva de los
Sistemas de Informacion de una compaiiia
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Marco de Trabajo

SOOAL NETWORK FOR SECURITY RISK MANAGEMENT
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MARISMA.MI

MARISMA. |

MARISMA.M
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Modelo de Informacion

Trabajo relacionado
Framework desarrollado: MARISMA

/ SOCOAL NETWORK FOR SECURITY RISK MANAGEMENT

‘ + @ + ‘ — @ARISMA.MI
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MARISMA.I

- Valoracién y tasaciéon de activos
 Valoracion de amenazas

 Valoracion de activos en base a criterios de
riesgo

- Valoracion de controles de seguridad
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Trabajo relacionado
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Base de Conocimiento

Niveles de Madurez

MARISMA
Metodologia para Analisis de Riesgos Sistematico basado en Modelos Asociativos
inteligentes y cuantificables

Constituyen el
patrimonio a proteger.
Pueden ser de
naturaleza diversa.
Se obtiene el valor
contable

Resultado de la
agresion sobre el
activo. Diferencia entre
los estados de
seguridad inicial y
final.

A
SV

STA
- Activos -

SVOA
- Amenazas -

Eventos externos o
L internos que pueden

y

desencadenar un
incidente no deseado.

A 4

AO
- Valor Activos -

SMOV
- Vulnerabilidades -

Posibilidad de
materializarse una

A

RIESGOS

v

amenaza sobre un

activo.
y

Dado un escenario de sucesos es la
probabilidad que una amenaza se
materialice sobre un activo y produzca
un determinado impacto.

»

| SEGURO S.1.

J.AD
- Jerarquico. Asociativo. Dindmico -
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MARISMA - S.T.A.
Sistema de Tasacién de Activos

e T1

para valor monetario

Métricas para ! )

'\ Lista activos de la compaifiia

A

y

T2

M

Rellenar el conjunto de propiedades de
los activos

-

tasacién monetaria
de activos

—_l

T3

><Calcular el valor total del activo

M

Factores jerarquicos

G

\ 4

T4 M

Aplicar factores asociativos y
jerarquicos

Factores asociativos

I

T5
<Calcular el valor del activo en la

compaiiia

M

LAVMO
Lista de activos de la
compaiiia con valor
monetario objetivo
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MARISMA - S.V.0.A
Sistema de Valoracién Objetivo de Amenazas
T1
@ Pedir caracteristicas de la
Factores jerarquicos compafia
@
Factores asociativos M
T2
Pedir factores asociativos y jerarquicos de
la companiia
Métricas para @
valoracion de
amenazas
R
f) h 4 LNAVO
O T3 . :
Base de \C c . Lista de niveles de
. alcular el nivel de la amenaza —P>
conocimiento ara la compafiia amenazas, valoradas
Amenazas x P objetivamente
Empresas
©
Lista amenazas
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MARISMA: Sistema de Valoracion de Activos
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Trabajo relacionado
Framework desarrollado: MARISMA

MARISMA — S.V.A.O.
Sistema de Valoracion de Activos Objetivo

;K T1 v

tasacion de activos
basada en criterios
de riesgos

- |
Métricas para @

'\\ Lista activos de la compafiia

_l

T2 M
Rellenar el conjunto de propiedades de
los activos
M
T3

Factores jerarquicos

©

| -
'\Calcular el valor total del activo

—

Factores asociativos

©

T4 M
Aplicar factores asociativos y
jerarquicos

¥

T5
<Calcular el valor del activo en |

compafia

0

I

LAVCOcr
Lista de activos de la
comparfiia con valor
cuantitativo objetivo
basado en los criterios de
riesgos
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MARISMA — S.M.O.V.
Sistema de Medicion Objetiva de Vulnerabilidades

O

AN

0
Métricas valoraci()nL /
controles de

seguridad
©

Listado controles de
seguridad (Ej:
1SO27001)

Ontologia de

T1 M
Calcular el nivel de cobertura de
los controles
I M

T2

vulnerabilidades

Métricas para @

calcular la

Lista de vulnerabilidades

probabilidad de
ocurrencia de una
vulnerabilidad

(e}

T3 M
Probabilidad de ocurrencia de la
vulnerabilidad

Factores jerarquicos

©

T4 M
Aplicar factores asociativos y
jerarquicos

Factores asociativos

l R
T5 LOPOV
Calcular la probabilidad de Listado objetivo de
ocurrencia de la vulnerabilidad probabilidad de ocurrencia
para la compafiia de una vulnerabilidad
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Conclusiones (I)
|

® Se ha propuesto un marco de trabajo que permite la tasacion objetiva de
un sistema de informacion y la generacion de un analisis de riesgos
objetivo que tenga en cuenta aspectos asociativos y jerarquicos y sea de
bajo coste en su generacion y mantenimiento

® Estudio de las principales metodologias existentes en el mercado y
revision sistematica de los diferentes modelos y metodologias para el
analisis y gestion de riesgos

® No orientacion a PYMES

® La mayoria estan centradas en aspectos concretos de los SI (ERP, WLAN,
e-Commerce,...)

> Gestionar e integrar varios modelos de analisis de riesgos para una
aplicacion global

> Integracion de distintas herramientas
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Conclusiones (ll)
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® Los modelos que cubren un ambito global dependen en gran medida del
conocimiento experto

> Nula autonomia para el mantenimiento en PYMES

> Necesidad de expertos para mantener el sistema de gestion vy
evaluacion de riesgos

> Alto coste econémico Yy €n recursos

® Pocas propuestas incluyen riesgos jerarquicos y asociativos

® Resultados de valoracion no objetivos:
> Valoracion de riesgos subjetiva: Sin validez ante terceros.
» Valoraciéon econémica subjetiva.

® Todas las propuestas estudiadas son muy importantes para la
investigacion.
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Completar la revision sistematica en relacion con las métricas de tasacion de
sistemas de informacion.

Disefiar Ontologias

Completar la base de conocimiento basada en esquemas que interconecten
los diferentes elementos y permitan la reutilizacion del conocimiento.

Disefiar métricas para la tasacion de activos, valoracion de activos en base a
criterios de riesgo y valoracién de amenazas.

Continuar con el disefio de métricas para la valoraciéon de controles de
seguridad en base a estandares existentes y para calcular la probabilidad de
ocurrencia de una vulnerabilidad.

Disefar algoritmos:
> Calcular niveles de riesgo en base a las dependencias jerarquicas y asociativas.

> Generar de forma semiautoméatica la valoracién del Sl, los niveles de riesgo
asociados a los activos y un plan de mejora propuesto para la compafia.

Continuar con la generacion de moédulos para la herramienta.

Continuar con la validacidon en casos reales.
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