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Objetivo Generadl

Desarrollar un modelo conceptual gue
oermita la administracion y gestion de la
Seguridad de la Informacion mediante el
iInvolucramiento de la alfa gerencia en
|0S procesos de nhegocCio.




Objetivos Especificos

e Definir |OS elementos que
conforman el Modelo ae
Arquitectura de Seguridad de lo
INnformacion MASI mediante |a
revision del estado del arte de
modelos existentes.




Objetivos Especificos

e Establecer los Insumos que
opermitan la ejecucion de |as
actividades establecidas en el
modelo DAro facilitar [e
implementacion del MASI en las

Organizaciones




Infroduccion

Actualmente en el contexto de las Tl es comun

encontrarse con un gran _numero de conceptos
cComo:

Gobierno de Tl

Gobierno de |la Sl

Arquitectura de Tl

Arquitectura de Sl

Seguridad Informatica

Seguridad de la Informacion

Andalisis de Riesgos

Continuidad de Negocio, entre otros;

N S N N X

Conceptos con un campo de accion especifico
-~ frente al apoyo en la administracion de TI como

~ "%« QqQuel proceso inherente a la iIdea de negocio.




I nII.rOd UCCién (cont.)

sExiste un modelo para administracion de la Seguridad de
la Informacion®

Dicho modelo debe en elementos genéricos y debe estar
soportar en un proceso logico y sistematico que permito

alinear:

v Lengugje
v Compromiso

v’ Procesos de negocio
v Procesos de Tl

=




; Qué es una Arquitectura?

Es habifual que al hablar de arguitectura se
fraiga a acotacion ftérminos como disenar,

planear, consiruir o que es apenas normal,
muestra de ello es el andlisis etimoldgico que asi
|0 demuestra:

Etimologia de la palabra Arquitectura:

o Arquitectura — del latin architectura (técnica de disenar y construir)
o Arquitecto —5 del griego doyirekTwyv (Arkhitekton)
doy (Arkhi) —— jefe

ITEKTWYV (tekton) —»  constructor




;s Qué es una Arquitectura? (con,

Dependiendo del contexto, se pueden encontrar disenos o
arquitecturas de tipo:

Flectrico

Flectronico

Red de datos

Diseno de maqguinas

Diseno industrial

Diseno de redes de acueducto, entre otros.

N H|MYSH S

El diseno permite definir un esquema gue vislumbre:

« Armonia
} - Componentes 2 Funcionalidad Sistemao
INnteraccion




Qué es una Arquitectura? .,

5Cudl es la necesidad que se vislumbra?

Operacionalizar:
INFORMACION

Presentacion




Queé es una Arquitectura?? com

El Dr. Jemy Cano, quien ha desarrollado
investigacion en el contexto de Tl, establece que
una arquitectura es: “la organizacion logica para
oS procesos, esfructuras y qacuerdos de una
corporacion que reflejan la integracion vy
regulacion de los requerimientos del modelo
operacional de la misma”.




Introduccion:
Arquitectura de Seguridad de la Informacion

4

A

Y

Seguridad de la Informacion: “proceso que busca proteger la informacion

™\
N

N

contra una gama amplia de amenazas, busca asegurar la continuidad del
‘negocio, disminuir los posibles danos y maximizar el reforno de inversion.” [1]

N

Arquitectura de Seguridad de la Informacidn: correlacion de los elementos
gque permiten disenar y consfruir un esgquema gerencial que: organice,
administre y gestione los procesos de la organizacion bajo los fundamentos

de las buenas practicas de la Sl alineados con las expectativas de la Alta

- Gerencia.

4

- -



Introduccion:
Arquitectura de Seguridad de la Informacion

Las estrategias de seguridad delben ser desplegadas:

v’ Estratégico: formulacion de la expectativas del negocio,
en férminos de los compromisos en seguridad.

v Tactico: instrumentalizacion de la arguitectura a traves
de estandares, normas o frameworks.

v Operacional: definicion del comportamiento de |os
actores del negocio (usuarios, alta gerencia, clientes,
oroveedores, entre ofros) en la ejecucion de sus
funciones, detallando el codmo se realizan los procesos
definidos en la arquitectura.




Gestion de Continvidad
del Negocio

W=

A
s

Revision vy
Evaluacion




- la organizacion

Mision de la
organizacion

Proyeccion del
- nhegocio

Vision de la
organizacion

Conocimiento
del Negocio

Sistema
planeacion y

estion estratégica
- - del negocio

Balanced
Scorecard (BSC) | Metas de la
(Cuadro de : organizacion
Mando Integral) |




Proceso Negocio

ENTRADAS
(De otros procesos)

Mision

Vision

Plan de Desarrollo
Mapa de procesos
Balanced Scorecard

;Con que?

Sistemas de informacion:

DSS

GDSS
EIS

Recursos:
Herramienta de gestion de
iInformacion de la Empresa

;Como?

C ENTRADAS )

;Con quien?

Involucrados:

Alta Direccion

Arquitecto Sl

Duenos y custodios de los
procesos misionales

Doc.Act.

Nu.P .
+Dﬂr:.E:::i5t.+ wrroe

Met. Cum.
M.Def.

Indicadores

SALIDAS
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Marco Normativo

Marco Normativo y Legal de SI

Polifico

Directrices

Procedimientos




Proceso Normativa de Seguridad

: ;Con quien?
. l
¢Con que’ SALIDAS

ENTRADAS

(De otros procesos) Involucrados:

Sistema de informacion: e Alta Direccion

* Help Desk

| * Arquitecto SI
* Portal Web Informativo

* Abogados

< ENTRADAS )

V

SALIDAS

N® Proyectos
Aprobados

Politicas organizacionalesy contractuales

Procedimientosde TI

Legislacion aplicable
Informacion de incidentes

* Equipos de Help Desk

N® Proyectos

* (Consultoria o asesoria juridica. Sugeridos

Indicadores
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Alta Gerencia

MASI: Acuerdos

Determinan

Nivel de Compromiso

Competencias y
Habilidades

o 7

Nivel de Inversion

Arguitecto de Sl




Proceso Acueraos

: ;Con quien?
. l
¢Con que’ SALIDAS

ENTRADAS

(De otros procesos) Sistema de informacion
para la atencion de

Involucrados:
* Alta Direccion

* Arquitecto
* Actores

requerimientos de
seguridad.

< ENTRADAS )

Comunicacion en
Cascada

V

SALIDAS

Presupuesto de Inversion

-
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2
o
I_
-
0
0
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-
=
=
Q
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Prioridades
Compromisos

N® Proyectos
Aprobados

Definicion  de  fluj de
comunicacion y cumplimiento
de expectativas.

N® Proyectos
Sugeridos

Indicadores




Infraestructura de Seguridad de
la Informacion

N 3 Planear
Resistencia O p -|-| MIZAr

| Seguridad Fisica

Visibilidad Y i

Correlacion .\ 3 iS e ﬁ ar

Gestion de |
Documentacién Conocimiento —~ Implementar

los

proced'm'epjos Perimetro Red Interna Equipos de Computo Aplicacion Datos
S5 e Firewalls e Seguridad de la Red |e HIDS / HIPS e Firewall (WAF) e Cifrado
e Proxy (Reversoy Web) e VLANS e Actualizacion SO /e Buenas Prdacticas dele Prevencion de
e IDS/IPS e NIDS / NIPS (parches) Programacion fugas de
e VPN e DAC (ACLs) e Anfivirus e RBAC (perfiles) Informacidn
o SSL e Lineas Base e EFS
o SSH e MAC (permisos) e Borrado Seguro

Seguridad Fisica: CCTV, Smart Cards, Biométricos, Controles Ambientales (HVAC)

Politicas, Procedimientos y Concienciacion: Marco Normativo, Enfrenamiento (Gestion de la Seguridad de la Informacion)




ENTRADAS
(De otros
Drocesos)
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Diagramas de red

Proceso Infraestructura

;Con que?

Sistema de informacion:
* (Gestion de la

plataforma tecnologica
*+ SLA

A nivel logico y fisico:
* Hardening

* Actualizaciones
* Expertos

;Como?

( ENTRADAS )

WV

SALIDAS

;Con quien?

Involucrados:
Arquitecto S

CISO
ClO
Proveedores

N2 Controles
Ejecutados

N2 Controles
Implantados

Indicadores

SALIDAS

b
=
LN
o
e
-
-
£
al
-
)
-
LA
b
-
o
[
O
m‘-—
-
e
-
X
=
QL
-
-y
QU
[
LI
-
-
il
-
=

w
-
L=
(G
!
-
[
S
E
v
<L
=




Gestion de la Arquitectura de Seguridad de la
Informacion

| Analisis de
e Riesgo /
\\\\\

Observaciony |
Mantenimiento | Atencion a

Qidentes

|

Gestion de la
Arquitectura de
Seguridad

/\ \

| Revision y

: 40 .
Actualizacio Evaluacién

;

Entrenamiento |



MASI: Gestion de la Seguridad (Analisis de
Riesgos)

Sistema de Informacion

Vulnerabilidades : * Impacto
Controles

Realimentar



Proceso Gestion de Riesgo

;Con quien?

;Con que’
ENTRADAS St o
(De otros Sistema de informacion: Involucrados:
procesos) * Herramienta para Ia Arquitecto Sl

CISO
ClIO
Usuario

gestion de riesgos
* Herramienta de gestion
de incidentes

( ENTRADAS )

WV

(  saLDAs )
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Matriz de riesgos

* Metodologia para Analisis de N2 Controles

Aprobados

Inventario de activos de informacion

Analisisde Riesgos
Atencion de incidentes

Riesgos

* Equipo analista de riesgos N# Controles

Sugeridos

;Como? |
Indicadores




MASI: Gestion de la Seguridad (Observacion y Atencion de
Incidentes)

J Aplicacion
Reportar de < i Evaluar el Resolver el Exitosa de los

Incidente \ Incidente Incidente Correctivos
\!

AN

O Realimentar



ENTRADAS
(De otros
Drocesos)

Alarmas de equipos de seguridad

Reporte de Incidentes
Gestion de logs

Gestion de riesgos

Proceso Observacion

;Con que’

Sistema de informacion:
* Herramienta de

atencion de Incidentes
Herramienta de gestion
de log

Gestion de Riesgos
Equipo de atencion
Escalar a la persona encargada

;Como?

Atencion de Incidentes

;Con quien?

Involucrados:
Arquitecto SI

CISO
ClO
Usuario

( ENTRADAS )

WV

( sALIDAS )

N Incidentes

Solucionados ,
N? Incidentes
Reportados

Indicadores
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MASI: Gestion de la Seguridad (Revision y
Evaluacion)

Arquitectura de Seguridad

Conocimientos de Evaluacion o o1,

los Actores | 7 Técnica de Meijc
nlud¥ion e Mel

Realimentar



ENTRADAS
(De otros
Drocesos)
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Proceso Revision

;Con que?

Sistema de informacion:
*  Encuestas

* Pruebas de Concepto

* Auditoria a los procesos vy

documentos de MASI

;Como?

Evaluacion

;Con quien?

Involucrados:
Arquitecto SI

( ENTRADAS )

WV

( sALIDAS )

Alta Gerencia
Auditor

N® Doc.o Proc.

para Ar:tuaiizm/

N® Doc.o Proc.
Existentes

Indicadores

SALIDAS
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MASI: Gestion de la Seguridad (Entrenamiento)

Arquitectura de Seguridad

Generacion de Plan de Oportunidades

Expectativa 2 N &fﬁlij@%f | entrenamienio de mejora

Realimentar



Proceso Entrenamiento

;Con quien?

;Con que?
ENTRADAS
(De otros : : L Involucrados: S
Sistema de informacion: .
Drocesos) * Arquitecto Sl

* Portal Web
* (Correo electronico
Otros Medios

* Alta Gerencia
* (Comunicaciones

( ENTRADAS )

capacitados vy

interesados)

WV
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N® Asistentes  N® Horas Cap.
N2 Actores N2 Hrs. Asistidas

*  (CUrsos
*  Seminarios
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Politica, Directrices, Normasy Procedimientos

Analisis GAP de conocimiento

;Como?

Indicadores




MASI: Gestion de la Seguridad (Actualizacion)

Arquitectura de Seguridad

Resultados
Evaluacion y
Revision
AnaAlisis de Actuali '
. SNy Actualizaciones
Riesgos Andilisis de Resultados aprobadas

Establecimiento Riesgos. |LIZAC 'Evaluacion y
de prioridades Revision
(acuerdos)

\ AN




ENTRADAS
(De otros
Drocesos)

Y

elementos
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Proceso Revision

;Con que?

Sistema de informacion:
*  Encuestas

* Pruebas de Concepto

* Auditoria a los procesos vy

documentos de MASI

;Como?

Evaluacion

;Con quien?

Involucrados:
Arquitecto SI

( ENTRADAS )

WV

( sALIDAS )

Alta Gerencia
Auditor

N® Doc.o Proc.

para Ar:tuaiizm/

N® Doc.o Proc.
Existentes
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MASI: Gestion de la Seguridad (Mantenimiento)

Arquitectura de Seguridad

Conocimientos de Evaluacion
los Actores Técnica

( f‘
e ®

Entrenamiento Elementos MAS Infraestructura




Proceso Mantenimiento

;Con quien?

;Con que?
ENTRADAS
(De otros : : . Involucrados: A
,_ Sistema de informacion: .
pProcesos) Arquitecto S|

* (Gestion de MASI

Alta Gerencia
Juridica
CISO

* GDSSOEIS
* |nversion ejecutada

< ENTRADAS )

WV

SALIDAS

Tiempos de implementacion

Actualizaciones Aprobadas
Presupuesto de Inversion

Realizar las actualizaciones que N Actualizaciones
requiere la arquitectura teniendo Aprobadas

en cuenta las oportunidades de

mejora identificadas.
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ENTRADAS
(De otros
DIroCcesos)
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Analisis de Riesgos
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Proceso Gestion Continuidad del Negocio

, ;Con quien?
;Con qué? Aicla

Involucrados:
Alta Gerencia
Arquitecto

Replicacion:
* Fisica =2 Infraestructura S|

CISO

ClO

Juridica
Proveedores

* Logica =2 Servicios
*  Seguros

( ENTRADAS )

WV

( SALIDAS )

Definicion de Planes:
* Continuidad de la operacion

N= Proyectos
Propuestos | (Recursos
N= Proyectos Tiempo

de los procesos
Continuidad de la operacion
de la plataforma tecnologica
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Indicadores
;Como?
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Metodologia = El como...

Se puede definir la metodologia como una serie de pasos
ordenados que van a permitir seguir un camino para lograr
determinado fin [19].




Conclusiones

La gestion del modelo de arguitectura de
seguridad de la informacion permite el
mejoramiento continuo de los diferentes
elementos gque |o componen, por fanto es
Indispensable que las actividades definidas
en el mismo se eljecuten de manera
sistematica.




Conclusiones

MASI permite establecer el canal de
comunicacion necesario para alinear la
agenda inferna de la Alta Gerencila con la
del Arguitecto de Sl, con el animo de
atender las necesidades e inverfir en los
asuntos concernientes a la Seguridad de la
Informacion.




Recomendaciones

lIncentfivar en todos los actores (usuarios,
oroveedores, clientes, enfre otros,) el
cumplimiento de la normativa, asi como |o
colaboracion para lograr un ambiente
adecuado para el funcionamiento de la
Orquﬁec’rura de segurnidad de Ia
rmacion vy los procesos de Ia misma.



Recomendaciones

Definir reuniones de seguimiento en
INfervalos olanificados DAra [e
realimentacion de la Arquitectura de
Seguridad de la Informacion, de tal
manera que se pueda revisar que o
definldo ha sido o no acertado para €l
loramiento continuo tanto del negocio
o de la Arguitectura de Seguridad de
Erormacion.

f:?/ - -




Recomendaciones

Desarrollar un olan de frabbajo
mancomunado entre las Directivas y el
Arquitecto de  Seguridaad de [e
Informacion, que permita la inclusion vy
oriorizacion de los temas concernientes @
la Seguridad de la Informacion, y con ello
materializar el compromiso y los niveles de
inversion que esta dispuesta a asumir |o
Alta Gerencia con respecto a la Seguridad
de la Informacion y el funcionamiento del

A,







Referencias
[T]INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. NTC-ISO/IEC 27002.

Bogota. ICONTEC, 2007.

[2] CANOQO, Jeimy. Arquitecturas de Seguridad Informatica:
Entre la administracion y el gobierno de la Seguridad de la Informacion. En: SEMINARIO DE
ACTUALIZACION EN SEGURIDAD INFORMATICA. (2008: Bucaramanga). Documento Modulo |
Seminario de Actuadlizacidon en Seguridad Informdatica. Bucaramanga: Facultad de Ingenierio

Informatica, 2008, p 28.

[3IKILLMEYER, Jan. Information Security Architecture: An Integrated Approach to Security in the
Organization. 2% edicion. Estados Unidos: Auerbach, 2006. 393p

[4] IYER, Bala. GOTILIEB, Richard. The Four-Domain Architecture: An approach fo support
enterprise architecture design. Julio 21 de 2004.Disponible en Web:

hitp://www.research.iom.com/journal/sj/433/iyer.ntml

[5] INTERNATIONAL PROFESSIONAL ASSOCIATION THAT DEALS WITH IT GOVERNANCE. COBIT 4.1.
Estados Unidos. ISACA, 2007.

[6] INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. NTC-ISO/IEC 27001.
Bogotd. ICONTEC, 2006.

[7] SysAdmin Audit, Networking and Security Institute. Information Systems Security
Architecture: A Novel Approach to Layered Protection. Estados Unidos. SANS, 2004.

[8] PARADA, Diego. CALVO, July. Diseno de la arquitectura de seguridad de |la red de la
-mvermdod Ponftificia Bolivariona. Bucaramanga, 2008, 219p. Proyecto de grado (Ingenierio
' ‘Informdatica). Universidad Pontificia Bolivariana. Facultad de Ingenieria Informdtica.

s ‘[%L"‘,Deﬂmmon de Metodologia”, Enero de 2010. Disponible:
hitp://definicion.de/metodologia/



