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Objetivo General 
 

   Desarrollar un modelo conceptual que 

permita la administración y gestión de la 

Seguridad de la Información mediante el 

involucramiento de la alta gerencia en 

los procesos de negocio. 



 

Objetivos Específicos 
 

• Definir los elementos que 

conforman el Modelo de 

Arquitectura de Seguridad de la 

Información MASI mediante la 

revisión del estado del arte de 

modelos existentes. 
. 

 



 

Objetivos Específicos 

 
 

• Establecer los insumos que 

permitan la ejecución de las 

actividades establecidas en el 

modelo para facilitar la 

implementación del MASI en las 

organizaciones 



Introducción 

Actualmente en el contexto de las TI es común 

encontrarse con un gran número de conceptos 

como: 

 

 Gobierno de TI 

 Gobierno de la SI 

 Arquitectura de TI 

 Arquitectura de SI 

 Seguridad Informática 

 Seguridad de la Información 

 Análisis de Riesgos 

 Continuidad de Negocio, entre otros;  

 

Conceptos con un campo de acción específico 

frente al apoyo en la administración de TI como 

aquel proceso inherente a la idea de negocio. 



Introducción (cont.) 

¿Existe un modelo para administración de la Seguridad de 

la Información?  

 

Dicho modelo debe en elementos genéricos y debe estar 

soportar en un proceso lógico y sistemático que permita 

alinear: 

 Lenguaje  

 Compromiso 

 Procesos de negocio 

 Procesos de TI  



¿Qué es una Arquitectura? 

Es habitual que al hablar de arquitectura se 

traiga a acotación términos como diseñar, 

planear, construir lo que es apenas normal, 

muestra de ello es el análisis etimológico que así 

lo demuestra:  

 

Etimología de la palabra Arquitectura:  



¿Qué es una Arquitectura? (cont.) 

Dependiendo del contexto, se pueden encontrar diseños o 

arquitecturas de tipo: 

 

 Eléctrico 

 Electrónico 

 Red de datos 

 Diseño de máquinas 

 Diseño industrial 

 Diseño de redes de acueducto, entre otros.  

 

El diseño permite definir un esquema que vislumbre: 

 

• Armonía 
     Componentes  Funcionalidad Sistema 

• Interacción 



Qué es una Arquitectura?(cont.) 

Captura 

Presentación 

Transformación 

¿Cuál es la necesidad que se vislumbra? 

 

Operacionalizar: 
INFORMACIÓN 



Qué es una Arquitectura?? (cont.) 

El Dr. Jeimy Cano, quien ha desarrollado 

investigación en el contexto de TI, establece que 

una arquitectura es: “la organización lógica para 

los procesos, estructuras y acuerdos de una 

corporación que reflejan la integración y 

regulación de los requerimientos del modelo 

operacional de la misma”.  



Introducción: 
Arquitectura de Seguridad de la Información 

Arquitectura : palabra estrechamente relacionada con el diseño.  

Seguridad de la Información: “proceso que busca proteger la información 
contra una gama amplia de amenazas, busca asegurar la continuidad del 
negocio, disminuir los posibles daños y maximizar el retorno de inversión.” [1]  

+ 

= 

Arquitectura de Seguridad de la Información: correlación de los elementos 
que permiten diseñar y construir un esquema gerencial que: organice, 
administre y gestione los procesos de la organización bajo los fundamentos 
de las buenas prácticas de la SI alineados con las expectativas de la Alta 
Gerencia. 



Introducción: 
Arquitectura de Seguridad de la Información 

Las estrategias de seguridad deben ser desplegadas: 

  

 Estratégico: formulación de la expectativas del negocio, 

en términos de los compromisos en seguridad.  

 

 Táctico: instrumentalización de la arquitectura a través 

de estándares, normas o frameworks. 

 

 Operacional: definición del comportamiento de los 

actores del negocio (usuarios, alta gerencia, clientes, 

proveedores, entre otros) en la ejecución de sus 

funciones, detallando el cómo se realizan los procesos 

definidos en la arquitectura. 



MASI 

Negocio 
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MASI: Gestión de la Seguridad (Análisis de 

Riesgos) 
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MASI: Gestión de la Seguridad (Actualización) 
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Metodología  El cómo…  

Se puede definir la metodología como una serie de pasos 

ordenados que van a permitir seguir un camino para lograr 

determinado fin [19]. 



Conclusiones 

La gestión del modelo de arquitectura de 

seguridad de la información permite el 

mejoramiento continuo de los diferentes 

elementos que lo componen, por tanto es 

indispensable que las actividades definidas 

en el mismo se ejecuten de manera 

sistemática. 



Conclusiones 

MASI permite establecer el canal de 

comunicación necesario para alinear la 

agenda interna de la Alta Gerencia con la 

del Arquitecto de SI, con el ánimo de 

atender las necesidades e invertir en los 

asuntos concernientes a la Seguridad de la 

Información. 



Recomendaciones 

Incentivar en todos los actores (usuarios, 

proveedores, clientes, entre otros,) el 

cumplimiento de la normativa, así como la 

colaboración para lograr un ambiente 

adecuado para el funcionamiento de la 

arquitectura de seguridad de la 

información y los procesos de la misma. 



Recomendaciones 

Definir reuniones de seguimiento en 

intervalos planificados para la 

realimentación de la Arquitectura de 

Seguridad de la Información, de tal 

manera que se pueda revisar que lo 

definido ha sido o no acertado para el 

mejoramiento continuo tanto del negocio 

como de la Arquitectura de Seguridad de 

la Información. 



Recomendaciones 

Desarrollar un plan de trabajo 

mancomunado entre las Directivas y el 

Arquitecto de Seguridad de la 

Información, que permita la inclusión y 

priorización de los temas concernientes a 

la Seguridad de la Información, y con ello 

materializar el compromiso y los niveles de 

inversión que está dispuesta a asumir la 

Alta Gerencia con respecto a la Seguridad 

de la Información y el funcionamiento del 

MASI. 



Preguntas???? 
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