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1. Contexto: Sistemas Inteligentes de

Transporte

- Concepto: TIC en circulacion de vehiculos
- Expansion internacional (EEUU — UE )

- Nuevo tipo de red usando vehiculos (VANET)
- Corto alcance
- Vehiculo-vehiculo / vehiculo-infraestructura

- Aspecto critico: Seqguridad y privacidad
- Peaje electronico: acceso no autorizado

- Seguimiento remoto de la trayectoria
- Informacion al conductor manipulada (e.g. limite de velocidad)
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1. Investigacidon en

Sistemas Inteligentes de Transporte

- Desarrollo de normas
- 1SO 27271 / |IEEE 1609.x / ETSI... "¢ | |EEE 1609.2...

- Arquitecturas de referencia |
- CALM / WAVE seguncad. Security component

- Proyectos de investigacion
internacionales _
. CVIS / PRECIOSA/OVERSEE / "% ComESafety2...

IntelliDrive...

- Proyectos de investigacion
nacionales (Espana)
- CENIT MARTA

s, - SISCOGA

- MUOVE...
- E-SAVE

Seguridad
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2. Proyecto E-SAVE. Datos generales

Proyecto E-SAVE TIN2009-13461

Investigador principal Prof. Arturo Ribagorda
Investigadores participantes 6
Duracion 2009-2013

Organismo otorgante Ministerio de Ciencia e
Innovacion de Espaia
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2. Proyecto E-SAVE: Motivacion

- Foco del proyecto: seguridad de la informacion
- Propuesta de nuevos protocolos y mecanismos

- Tres bases de servicios:
- Provision segura de informacion al conductor
- Creacion de evidencias sobre el comportamiento
- Gestion integral de denuncias por hechos de circulacion

- Concepto clave: pruebas
- De comision de infraccion
- De soportar una accion maliciosa
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2. Servicios E-SAVE (1):

Provision segura de informacion

- Necesidad de autenticar la informacion recibida

- Trabajos previos basados en contraste de datos
- Datos recibidos vs. Datos conocidos
- Problema: informacion sensorial no es fiable
- Aproximacion:
- Uso de técnicas de prevencion de correo no deseado
- Resolucion de puzzles criptograficos
- Evita envio indiscriminado de datos falsos
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2. Servicios E-SAVE (2): Obtencion

de pruebas de comportamiento

- Necesidad: atestiguar el comportamiento de un vehiculo
- Uso: sanciones, responsabilidad en accidentes

- Actualidad: pruebas externas, caja negra
- Punto de vista unico

- Aproximacion doble:

- Obtencion desde la infraestructura

- Medicién de la velocidad media en un tramo. Comunicacion poste-
vehiculo

- Obtencion desde el vehiculo

- Vehiculos cercanos actuan de testigos. Comunicacion vehiculo-
vehiculo
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2. Servicios E-SAVE (y 3):

Gestion integral de denuncias

- Necesidad de mejorar el proceso sancionador
- Rapidez, equidad, participacion ciudadana
- Reformas legales, tramitacion burocratica
- Aproximacion:
- ldentificar los procesos, entidades v flujos involucrados

- Determinar los puntos en los que los SIT pueden contribuir
- Desarrollo de protocolo de notificacion electronica basado en SIT
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2. E-SAVE: Actividades transversales

- Colaboracion entre proyectos
- PRECIOUS (UC3M): Privacidad responsable
- Verificacion del estado de las credenciales del conductor/vehiculo
- Desarrollo de herramientas
- Mejoras a simulador NCTUns
- Creador de escenarios de simulacion NS-2

- Propuesta de catalogo de escenarios de simulacion
- Objetivo: evaluacion comparable
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2. E-SAVE: Resumen de resultados

Articulos 17 (2 en revision)
- Revista con factor de impacto 5 (2 en revision)
- Revista sin factor de impacto 2

- Conferencia internacional

- Conferencia iberoamericana

- Conferencia nacional (Espafia)
- Revistas de divulgacion

Capitulos de libro

Desarrollo de software

R N P P AP A

Patentes en curso
- Difusion:
- Entrevistas en Cadena SER (Espaia), EurekAlert (EEUU)

9 - Breve resefia en National Geographic (EEUU)
' Universidad Carlos III de Madrid
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3. Direcciones futuras de trabajo

- Acoplamiento a nuevos estandares
- ¢ Revision de aproximaciones con nuevas especificaciones?

- Aplicacion de Sistemas de Deteccion de Intrusiones
- Servicios de no-repudio
- Ejemplo-objetivo: envio no repudiable de sefnales de trafico
- Privacidad en la localizacion en el contexto de los SIT

- Uso de agentes moviles
- Primeros resultados ya obtenidos por el equipo investigador

- Extension a otras tecnologias de comunicacion
- GPRS /M5 ...
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4. Conclusiones

- Proyecto E-SAVE: seguridad en comunicaciones

vehiculares
- Servicios: asegurar la informacion recibida / evidencias / denuncias

- Desarrollos en consonancia con legislacion y normativa
técnica
- Numerosas lineas de trabajo futuro
- Posibilidad de colaboracion con otros equipos investigadores
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