Proyecto CLCript
Cuadernos de Laboratorio de Criptografia. Entrega n2 7 Ultima actualizacion 06/05/19
Autor: Dr. Jorge Ramié Aguirre (@criptored)
Practicas con el algoritmo RSA: ataque por paradoja del cumpleafios con genRSA v2.1

e Software genRSA v2.1: http://www.criptored.upm.es/software/sw_m001d.htm

e Lectura de interés:
http://www.criptored.upm.es/crypt4you/temas/RSA/leccion10/leccion10.html

e Tablas y cddigos:
http://www.criptored.upm.es/descarga/Codigos y tablas de uso frecuente en criptografia.pdf

Objetivos:

1. Comprobar que si un ataque a RSA por la paradoja del cumpleafos prospera, éste
encuentra la clave privada, una clave privada pareja o bien un falso positivo.

2. Comprobar el punto anterior para una clave RSA pequefia, introduciendo todos los posibles
valores de entrada.

3. Observar como se realiza un ataque por la paradoja del cumpleafios a claves RSA de hasta
50 bits con el software genRSA v2.1.

I. Ataque a clave RSA pequeiia que entrega preferentemente la clave privada

Ejercicio 1)

1.1. CongenRSAv2.1 genera de forma Manual una clave RSAconp=7,q=13,e=5en
formato decimal. Guarda la clave como RSA_CLCO6_puntoll.htmly apunta los valores
de la clave privada.

1.2. Limpia los Datos. Elige la opcidén Ataques y selecciona Paradoja del Cumpleafios. Realiza
el ataque para el Médulo 91 y la Clave Publica 5 con todos los Mensajes M de entrada
posibles, desde M = 1 hasta M = 90.

1.3. Comprueba que se obtienen estos resultados para0 <M < n:

a) No es posible el ataque porque M es un Nimero No Cifrable paraM =1, 8, 13, 14, 21,
27,34,57,64,70,77,78, 83, 90.

b) Se obtiene de clave privadad=29 paraM=2,3,4,5,6, 7,10, 11, 12, 15, 16, 17, 19,
20, 21, 23, 24, 25, 28, 30, 31, 32, 33, 36, 37, 38, 40, 41, 43, 44, 45, 46, 47, 48, 50, 51,
52,54, 55,58, 59, 60, 61, 62, 36, 66, 67, 68, 69, 71, 72,73, 75, 76, 80, 82, 84, 85, 86,
87, 88, 89.

c) Se obtiene la clave privada pareja d; =17 para M = 26, 49, 52, 56.

d) Se obtiene un falso positivo dip =2 para M =9, 18, 22, 29, 35, 39, 42, 53, 65, 74, 79,
81.

1.4. Comprueba la calculadora de Windows que los valores indicados en el apartado d) son
falsos positivos. Es decir, el criptograma resultante de la cifra se descifra con ese valor,
que no es la clave privada ni ninguna de las claves privadas parejas. Esto es, que sélo
sirve para descifrar el nUmero usado en el ataque pero no es una solucién genérica.

1.5. Con las ecuaciones que entrega el programa genRSA v2.1 tras terminar el ataque,
comprueba que los resultados son correctos.

Comprueba tu trabajo:
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S\ genRSA - Generacion de claves RSA

Archive Generar Clave  Operaciones  Test Primalidad  Ataques  Unidades Ayuda

Clave RSA
Componentes privados RSA

Numera primo p

Mumero prime q

@ (n) 72

Clave privada d 29

Compenentes publicos RSA
Médulo n 91

Clave publica e

Claves Privadas Parejas - CPP
5-> 3 bits

17 -> 5 bits

41 > 6 bits

53 -> 6 bits

Cantidad 65 -> 7 bits

de Claves 77 -> T bits

89 -> 7 bits

Salir de genRSA

> | dec 3 Bits
> | dec 4 Bits

dec 7 Bits

dec 5 Bits

dec 7 Bits

dec 3 Bits

- ] x
Test de primalidad
Iteraciones | 50
? Namero primo p
? Numero primo g
Tiempo Seg

Generar Clave Automaticamente
Longitud de Clave Bits
Tiempo 0,003 Seg
Clave pablica = 63.537
p y q igual tamafio

Primos seguros

Nimeros No Cifrables - NNC
Cantidad de NNC | 13

genRSA v2.1

Figura 1. Clave del apartado 1.1.

£ genRSA - Ataque por la Paradoja del Cumpleafios

Ataque Paradoja del Cumpleanos

Datos Ataque

Médulo n 91

Exponente | 3
Mensaje M 2
Cifrados Estimados 28
Cifrados Prabados e
Media Gifrados/Seg 6
Comenzar
Informacién Limpiar Datos

Resultados
Columna |
mensaje*0 mod Médulo
280 mod 91 =1
Columna |
mensaje” (Module/2)+1 mod Médulo
246 mod 91 = 23
Cifrados sucesivos
Coll 241 mod N
Col J --> 2247 mod 91 = 46

Coll-->2%2mod 91 =4
ColJ--> 2"48 mod 91 = 1

Se ha detectado una colision de la posicién 48 de la Columna J con |z primera posicién de la Columna I

Céleulo de la Clave Privada, Clave Privada Pareja o Falso Positiva:

> Se caleula w = (i - )/ med (e, [i - j|).
Siendo i = 0, j =48 yla clave piblica = 5.

> Resultado w = 48

—> Se caleula t= inv (e, w).

> Resultado t = 29

El resultado t obtenido es la Clave Privada o una Clave Privada Pareja.

Clave Privada | 29

Tiempo Total

Figura 2. Ataque que encuentra la clave privada 29.
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55 genRSA - Ataque por |z Paradoja del Cumpleafios - [m]

Resultados

Ataque Paradoja del Cumpleaiios

Datos Ataque
*=* EL MENSAJE INTRODUCIDO ES ***=

Médulon | 91 *=* UN NUMERO NO CIFRABLE **=*

Exponente | 5

Mensaje M 8

Cifrados Estimades
Cifrados Probados

Media Cifrados/Seg

Informacién Limpiar Datos

Clave Privada

Tiempa Total Seg

Figura 3. Ataque no posible al ser 8 un nimero no cifrable.

i, genRSA - Ataque por la Paradoja del Cumpleafios - O

Resultados

Columna |

mensaje*0 mod Médulo
26"0 mod 91 =1

Columna J

Ataque Paradoja del Cumplearios mensaje’ (Mdulo/2)= 1 mod Médulo
26"46 mod 91 = 65
Datos Atague

Médulo n 91
Cifrados sucesivos

Exponents 3

> 26%1 mod 91 = 26

Mensaje M 26 ColJ --> 2647 mod 91 = 52
Col I --> 26*2 mod 91 = 39
ColJ --> 2648 mod 91 = 78

Cifrados Estimados 28 Coll--> 2673 mad 0] = 12
Col J > 2649 mod 91 = 26
F 10
Ciftados Probados Coll--> 26%4 mod 91 = 65
Media Cifrados/Seg 10 Col ] --> 26450 mod 91 =39

Se ha detectado una colisién de la posicién 4 de la Columna |
con la primera pesicién de la Columna J.

Calculo de |a Clave Privada, Clave Privada Pareja o Falso Positivo:
-> Se calcula w = (i )/ med (e, [i - )
Siendo i = 4, j =45 yla clave pdblica = 5.
--> Resultado w = 42
-3 Se caleula t = inv (e, w).
--> Resultado t = 17

Informacién Limpiar Datos

El resultado t obtenido es la Clave Privada o una Clave Privada Pareja.
Clave Privada | 17

Tiempo Total | 0001 | seg

Figura 4. Ataque que encuentra la clave privada pareja 17.
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¥\, genRSA - Ataque por Iz Paradoja del Cumpleafios _ O %

Ataque Paradoja del Cumpleaiios

Datos Ataque

Médulo n a1

Cifrados Estimados 28

Cifrados Probados 4

Media Cifrades/Seg

-

Informacién Limpiar Datos

El resultade t obtenido
solo descifra ¢ mensaje introducido. Prueba con otro mensaje.

Clave Privada | 2

Tiempo Total | 0000 Seg

Figura 5. Ataque que encuentra el falso positivo 2.

9°mod 91 =81
81°mod 91 = 9 (I6gicamente 81¢ mod 91 = 9 parad =29, 5, 17,...)

Il. Ataque a clave RSA pequeiia que entrega preferentemente una clave privada pareja

Ejercicio 2)

2.1. CongenRSAv2.1 genera de forma Manual una clave RSAconp=7,q=19,e=5en
formato decimal. Guarda la clave como RSA_CLCO6_punto21.html y apunta los valores
de la clave privada y de las claves privadas parejas.

2.2. Limpia los Datos. Elige la opcion Ataques y selecciona Paradoja del Cumpleafos. Realiza
el ataque para el Médulo 133 y la Clave Publica 5 con todos los Mensajes M de entrada
posibles, desde M = 1 hasta M = 132.

2.3. Comprueba que se obtienen estos resultados para0 <M < n:

a) No es posible el ataque porque M es un Numero No Cifrable para M =1, 20, 56, 57,
76,77, 113, 132.

b) Se obtiene la clave privada parejad,=29 paraM =2, 3,5, 6, 10, 13, 15, 17, 22, 24, 29,
32,33,34,40,41,47, 48,51, 52, 53,54, 55, 59, 60, 61, 62, 66, 67,71, 72,73,78,79,
80, 82, 86, 89, 90, 97, 101, 104, 108, 109, 110, 111, 116, 117, 118, 124, 127,128, 129,
131.

c) Se obtiene la clave privada pareja d; = 11 para M = 14, 21, 70, 91, 98, 105,

d) Se obtiene un falso positivo dip =38 paraM =4, 9, 16, 23, 25, 28, 35, 36, 42, 43, 44,
63, 74, 81, 85, 92, 93, 99, 100, 112, 119, 120, 123, 130.

e) Se obtiene un falso positivo dip =53 paraM =7, 8, 11, 12, 18, 19, 26, 27, 30, 31, 37,
38, 39, 45, 46, 49, 50, 58, 64, 65, 68, 69, 75, 83, 84, 87, 88, 94, 95, 96, 102, 103, 106,
107, 114, 115, 121, 122, 125, 126.

2.4, Comprueba los falsos positivos del apartado d).

2.5. Con las ecuaciones que entrega el programa genRSA v2.1 tras finalizar el ataque,
comprueba que todos los resultados son correctos.

Comprueba tu trabajo:
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ik genRSA - Generacién de claves RSA _ O %

Archivo  Generar Clave  Operaciones  Test Primalidad  Ataques  Unidades Ayuda

Generacion Manual Limpiar Datos Salir de genRSA
Clave RSA Test de primalidad
Componentes privados RSA lteraciones | 50
. . .
Numero primop | 7 > | dec 3 Bits ? e
Numero primoq | 19 ~ | dec| 5 | Bits ? Nimero primo q
Tiempo Seg
@ (n) 108 dec | 7 | Bits
Generar Clave Automaticamente
Clave privada d B3 dec 7 Bits
Longitud de Clave 8 Bits
Tiempo 0,000 Seg
Componentes piblicos RSA Clave piblica = 65.337
Médula n 132 dec 8 Bits py q igual tamafio
Primos seguros
Clave piblica e 5 dec 3 Bits
Generacién Automatica
Claves Privadas Parejas - CPP Mdmeros No Cifrables - NNC
11 -> 4 bits Cantidad de NNC | 9
29 -» 5 bits
47 -> 6 bits Generar Log
83 -> 7 bits

Cantidad 101 -> 7 bits
de Claves 119 -> 7 bits

6 Limpiar Datos
genRSA v2.1
Figura 6. Clave del apartado 2.1.
2\ genRSA - Ataque por la Paradoja del Cumpleafios - m} X
Resultados
Ataque Paradoja del Cumpleaiios Col I --> 13171 mod 133 = 131
ColJ --> 131468 mod 133 = 25
Datos Ata Coll-->131"2mod 133 =4
SHALERD Col > 13168 mod 133 = &3
Médulon | 132 Col | --> 13143 mod 133 = 125
ColJ --> 131270 mod 133 = 100
Exponente 5 Coll-->131%4mod 133 =16
ColJ =-> 131271 mod 133 = 66
Mensaje M 131 Col | --> 13175 mod 133 = 101
Col ) --> 131272 mod 133 = 1
Cifrados Estimados 4
Cifrados Probados 12 Se ha detectado una colisién de la posicidn 72 de la Columna J con |a primera posicion de la Columna |,
Media Cifrados/Seq 12 Célculo de la Clave Privada, Clave Privada Pareja o Falso Positivo:

> Se calcula w = {i- ) / mcd (e, [i - i)
Siendoi= 0, j= 72 yla clave piblica = 5.

> Resuftado w = 72

—> Se caleula t= inv (&, W),

> Resultado t = 29

El resultado t obtenido es la Clave Privada o una Clave Privada Pareja.

Informacion Limpiar Datos Clave Privada | 29

Tiempo Total | 0000 | Seg

Figura 7. Ataque que encuentra la clave privada pareja 29.
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£, genRSA - Ataque por la Paradoja del Cumplearios _ o

Resultados

Col J --> 10570 mod 133 = 42
Col I --» 105*4 mod 133 = 63
Col J --> 10571 mod 133 = 21
Col | --> 10545 mod 133 = 98
Col ) -—> 10572 mod 133 = 77
Col I --> 1056 mod 133 = 49
Col ] --> 105473 mod 133 = 105
Col I --> 105*7 mod 133 = 91
Col J --> 105474 mod 133 = 119

Ataque Paradoja del Cumpleafios

Datos Ataque Col 1--> 1058 mod 133 = 112
Col J > 105475 mod 133 = 126
Modulon | 133 Col | --> 1058 mod 133 = 56
Col J --> 10576 mod 133 = 63
Exponente | 5 Col I --> 1050 mod 133 = 28
Col J —> 10577 mod 133 = 98
(==Ll 10 Col I--> 105*11 mod 133 = 14
Col J --> 105478 mod 133 = 49
e u Col l--> 10512 mod 133 = 7
Col J > 105479 mod 133 = 91
Cifrados Probados % Col 1--> 10513 mod 133 = 70
Col J --> 10580 mod 133 = 112
Media Cifrados/Seg 28

Se ha detectado una colisién de la posicin 13 de la Columna |
con la primera pesicién de la Columna J.

Calculo de la Clave Privada, Clave Privada Pareja o Falso Positive:
> Se calcula w = (i - ) # med (s, [i- ]
Siendoi = 13, j= 67 y la clave publica = 5.
—> Resultado w = 54
> Secalculs t = inv (e, w).
> Resultado t = 11

Infarmacién Limpiar Datos

El resultado t obtenido es la Clave Privada o una Clave Privada Pareja.
Clave Privada | 11

TiempoTotal | 0000 Seg

Figura 8. Ataque que encuentra la clave privada pareja 11.

. genRSA - Ataque por la Paradoja del Cumpleafios _ o

Resultados

Columna |

mensaje”0 mod Médulo
13070 mod 133 =1

Columna |

: F- mensaje” (Médulo/2)+1 mod Médulo
Ataque Paradoja del Cumpleafios o e 125 e o

Datos Ataque

Médulo n 133

Cifrados sucesivos

Exponente 3 Coll > 130%1 mod 133 = 120
Col | > 130468 mod 133 = 23
Serachy =0 Col | --> 13042 mod 133 = 9
Col | > 130°68 mod 133 = 64
PR 2 Col | > 13042 mod 133 = 106
Col J —> 130°70 mod 133 = 74
Cifrados Probados 10 Col | -5 130°4 mod 133 = 81
Col J —> 130°71 mod 133 = 44
Media Cifrados/Seg 10

Se ha detectado una colisién de la posicin 4 de la Columna |
con la primera posicién de la Columna 1.

Célculo de I Clave Privada, Clave Privada Pareja o Falsa Positivo:
—> Se calcula w = {i- )/ med (e, [i - ]

Siendoi= 4, j = 67 y la clave piblica = 5.
Informacién Limpiar Datos --> Resultado w = 63

--> Se calcula t = inv (e, w).

--> Resultado t = 38

El resultado t abtenido s un Falso Pasitive, es decr,
solo descifra el mensaje introducido. Prueba con otro mensaje.

Clave Privada | 38

Tiempo Total | 0000 | Seg

Figura 9. Ataque que encuentra el falso positivo 38.
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£, genRSA - Ataque por la Paradoja del Cumpleafios

Ataque Paradoja del Cumpleaiios

Datos Atague

Médulo n 133

Exponente 3

Mensaje M 126
Cifrados Estimados 4
Cifrados Probados 4
Media Cifrados/Seg 4

Comenzar

Informacién Limpiar Datos

Resultados

Columna |
mensaje™0 mod Médule
126*0mod 133 = 1

Columna J
mensaje” (Médulo/2)+1 mod Médulo
12667 mod 133 = 126

Cifrados sucesivos
Col I --> 126*1 mod 133 = 126
Col J --> 126™68 mod 133 = 49

Se ha detectado una colisién de la posicién 1 de la Columna |
con la primera posicién de Iz Calumna J.

Calculo de la Clave Privada, Clave Privada Parsja o Falsa Positiv:
> Se caleula w = (i- )/ med (e, [i - ]
Siendo i =1, j = 67 yla clave publica = 5.
> Resultado w = 66
—> Secaleula t = inv (& w).
> Resultado t = 53

El resultado t obtenido s un Falso Positivo, es decir,
salo descifra el mensaje introducido. Prueba con otro mensaje.

Clave Privada = 53

Tiempo Total | 0000 Seg

Figura 10. Ataque que encuentra el falso positivo 53.

126° mod 133 = 84
84> mod 133 = 126 (I6gicamente 84 mod 133 = 126 para d = 65, 11, 29,...

lll. Ataque por paradoja del cumpleaios a claves RSA mayores

Ejercicio 3)
3.1.

mismo valor M = 2 encuentre una clave privada pareja.

Con genRSA v2.1 genera de forma Automatica claves decimales de 50 bits, con p y q de
igual tamano y clave publica = 65.537. Una de ellas deberd sucumbir ante un ataque por
la paradoja del cumpleafios con M = 2 encontrando la clave privada, y la otra con el

i genRSA - Generacién de claves RSA — a X
Archive Generar Clave  Operaciones  Test Primalidad  Ataques  Unidades  Ayuda
Generacién Manual Limpiar Datos Salir de genRSA
Clave RSA Test de primalidad
Componentes privados RSA Heraciones | 50
Mumero prime p | 28.891.319 = | dec 25 Bits ? e T
Numero primo q | 22.469.407 v | dec | 25 | Bits ? Nimero primo q
Tiempo Seg
© (n) 649.170.754.017.108 dec | 50 | Bits
. ) Generar Clave Automaticamente
Clave privada d 155.950.750.739.969 dec 48 Bits
Longitud de Clave | 50 Bits
Tiempo 0,001 Seg
Componentes piblicos RSA v/ Clave publica = 65.537
Médulo n 649.170.805.377.833 dec | S0 | Bits V| py g igual tamadio
Primas sequros
Clave publica e 65.537 dec | 17 Bits
Generacién Automética
Claves Privadas Parejas - CPP Numeros No Cifrables - NNC
480.536.127.748.523 -> 49 bits Cantidad de NNC | 9
Generar Log
Cantidad
de Claves
1 Limpiar Datos
genRSA v2.1

Figura 11. Primera clave de 50 bits del apartado 3.1
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£, genRSA - Ataque por la Paradoja del Cumpleafios

Ataque Paradoja del Cumpleafios

Dstos Ataque

Médulo n 649.170.805.377.832

Exponente | 65537

Mensaje M 2

Cifrados Estimados 76.436.401
Cifrados Probados 51.360.728
Media Cifrados/Seg 5.136.072

Informacién Limpiar Datos

Resultados

COIT==> £~ 25, U00000 MO0 U89, TTUBUT.511.855 = 2571 TUAUIHES.067 ~
Col J -> 24324.585.425.688.917 mod 649.170.805.377.833 = 543.051.028.34
Col | --> 2424,000.000 mod 649.170.805.377.833 = 307.685.872.568.950

Col J --> 24324,585.426.688.917 mod 649.170.805.377.833 = 550.011.783.31
Col | --> 2*25,000.000 mod 649.170.805.377.833 = 329.123.743.666.835

Col J --> 27324.585.427.688.917 mod 649.170.805 833 = 617.285.768.00
Col | --> 2*25,680.363 mod 649.170.805.377.833 = 237.407.903.101.313

Col J —-> 2°324.585.428.369.280 mod 649.170.805.377.833 = 156422478.06

Se ha detectado una colisin de |a posicién 25.680.363 de la Columna |
con la primera posicién de la Columna J.

Céleulo de la Clave Privada, Clave Privada Pareja o Falso Positive:
> Se calcula w = (i - ) / med (e, [i - [
Siendo i = 25.680363, ] = 324.585.402688.917 y la clave piblica = 65.53
--> Resultado w = 324.585.377.008554
--> Se calcula t = inv (e, w).
--> Resultado t = 155.950.750.739.969

El resultado t obtenido es la Clave Privada o una Clave Privada Pareja.
< 3

Clave Privada | 135.850.750.739.969

Tiempo Total | 10300 Seg

Figura 12. Ataque con M = 2 que encuentra la clave privada 155.950.750.739.969.

fch genRSA - Generacion de claves RSA

Archive  Generar Clave  Operaciones  Test Primalidad ~ Ataques

Generacion Manual Limpiar Datos

Clave RSA
Companentes privados RSA

Numero prima p | 26753477
Numero primoq | 33.153.541

®(n) 886.972436.705.040

Clave privadad | 716.918.746923.713

Componentes piblicos RSA
Méadulo n 886.972.496.612.057

Clave publica e 65.537

Claves Privadas Parejas - CPP
51,689.419.394.933 -» 46 bits
273.432.528.571.193 > 48 bits
495.175.637.747.453 -> 49 bits

Cantidad
de Claves

Unidades  Ayuda

Salir de genRSA.

- [m] x
Test de primalidad
lteraciones | 50
T dec ® pits ? Nuimero prima p
= | dec | 25 | Bits ? Numero primo q
Tiempo Seg

dec 50 Bits
Generar Clave Automaticamente

Longitud de Clave | 50 Bits

dec 50 Bits

Tiempo 0,001 Seg
¥| Clave pablica = 65.537

dec | 50 | Bits ¥| py qigual tamafio

Primos seguros
dec 17 Bits
Generacién Automética

Niimeros No Cifrables - NNC
Cantidad de NNC | 25

Generar Log

Limpiar Datos

genRSA v2.1

Figura 13. Segunda clave de 50 bits del apartado 3.1

Proyecto CLCript © jra - Entrega n? 7 — Ataque paradoja de cumpleafios a RSA: Parte 1 Pagina 8




fih genRSA - Ataque por la Paradoja del Cumpleafios _ O %

Resultados

. o O3 22 IO 00 WO 85037 Z 4900 T2 03T = 7 TUUSS 338 22557 5
Ataque Paradoja del Cumpleafios Col ) --> 2%443.486.275.306.029 mod 886,972 496.612.057 = 92.527.580.864.834

Col | --> 2428000.000 mod 836.072.496.612.057 = 279.887.579.250271
Datos Ataque Col J > 27443.486.276.306.020 mod 886.972 496,612,057 = 804.558.477.500407
Col | --> 2429.000.000 mod 886.072.496.612.057 = 524.592.245520.170
Médulon | 880.972.496.612057 ColJ --> 2°443,486.277.306.029 mod 886.972496.612.057 = 520.859.232.313.065
Col | --> 2420953509 mod 886.072.496.612.057 = 36.270.146.419.925

Exponente 63337 ColJ —-> 27443,486.278.259,538 mod 886.972.496.612.057 = 131.881.063.990.505

Mensaje M 2
Se ha detectado una colisién de la posicién 20953500 de la Columna |
I 89.346.250 con la primera posicién de la Columna J.
Cifrados Probados 50.907.020 Céleulo de la Clave Privada, Clave Privada Pargja o Falso Positivo:
> Se calcula w = (i~ )/ med fe, fi - j]h
Media Cifrades/Seg 4992251 Siendo i = 20.953.509, ] = 443.486.248306.029 y la clave publica = 65.537.

> Resultado w = 443.486.212.352.520
—> Se caleula t= inv (g, w).
> Resultado t = 273.432528571.193

El resultado t obtenido es la Clave Privada o una Clave Privada Pareja.
'

5 Clave Privada | 273432528571.192
Informacién Limpiar Datos

Tiempo Totel | 12553 Seg

Figura 14. Ataque con M = 2 que encuentra la clave privada pareja 273.432.528.571.193.

Nota: Observa que la tasa de cifra en genRSA v2.1 para claves de tamafo pequefio se
encuentra en los 5 millones de cifrados por segundo. Para claves de 2.048 bits, esta tasa
baja hasta 1,5 millones de cifrados por segundo.

i genRSA - Ataque por la Paradoja del Cumpleaiios =AREE X

Resultados

Calu

Ataque Paradoja del Cumpleafios

mensaj ulo
240 mod 116.254.724.212.070.384.169.583.178.795.039.596.250.809.168.816.7

Datos Ataque

Médulon | 116.254.724.212.070.384.169,583.178.795.030.59t C“‘”m"aj __________________
mensaje* (Médulo/2)+1 mod Médulo

EBonente | 65.537
2458.127.362.106.035.192.084.791.589.307.519.798.129.004.584.408.382.250.87

Mensaje M 2

Cifrados Estimados 32.346.445.212.861.234.244.077.572, Cifrados sucesivos

Cifrados Probados 4601742 Col I --> 2*1.000.000 mod 116.254.724.212.070384.169.583.178.795.039.596.2

. Col J --> 2458.127.362,106.035.192.084.791.569.397.519.798.129.904.584.408.3

Media Cifrados/Seg 1533914 Col I --> 2*2.000.000 mod 116.254.724.212.070.384.169.583.178.795.039.596.2
Col J > 2458.127,362,106.025.192.084.791.569.397.519.798.129.904 584.408.3
Coll--> 242300871 mod 116.254.724.212.070.384.169.583.178.795.020.596.2
Col J --> 2458.127.362,106.035.192.084.791.569.397.519.798.129.904.584.408.3

Parar Continuar e £l ATAQUE SE HA PAUSADQ *r

Informacion
Clave Privada

Tiempo Total | 3681 Seg

\

Figura 15. Ataque por paradoja del cumpleafios a una clave de 1.024 bits, en pausa.

Nota: En una segunda practica de ataque a RSA mediante la paradoja del cumpleafios,
usando ahora el software LegionRSA y que se publicara préximamente, alcanzaremos
una tasa de cifra en torno a los 100 millones de cifrados por segundo por cada uno de
los procesadores que tenga nuestro PC y permitird, ademas, hacer un ataque distribuido
en red (divide y vencerads) con un servidor y n clientes.

Puedes utilizar esta documentacién, otros libros, material multimedia y software de practicas
generados en Criptored, todos de libre distribucion en Internet, para poder demostrar que
entiendes y sabes cdmo trabaja la criptografia, logrando la nueva certificacién técnica
profesional CriptoCert Certified Crypto Analyst, reconocida por el Centro Criptoldgico Nacional
CCN de Espaiia, disponible desde el mes de abril de 2019.
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Encontraras mas informacidn sobre esta certificacion y correo de contacto en el sitio web:
https://www.criptocert.com

Madrid, 6 de mayo de 2019
Dr. Jorge Ramié Aguirre

Proyecto CLCript © jra - Entrega n? 7 — Ataque paradoja de cumpleafios a RSA: Parte 1 Pagina 10


https://www.criptocert.com/�

