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1. PRESENTACION

El objeto de esta guia es ofrecer de forma estructurada y sencilla como abordar la implantacion
de un Sistema de Gestion de Seguridad de la Informacién basado en la norma UNE ISO/IEC
27001:2007 en una organizacion.

Esta guia estd basada en las experiencias de los consultores de Audisec, con un amplio
namero de implantaciones de SGSI realizadas y certificadas, en diversas empresas
comprendiendo un amplio abanico de tipos de negocio y tamafio de las organizaciones.

La implantacion del sistema se basa en la herramienta GlobalSGSI, que ha ayudado a muchas
empresas a gestionar un sistema de mejora continua de la seguridad de sus sistemas de
informacion.

Este manual no pretende sustituir a la norma UNE ISO/IEC 27001, sino que debe utilizarse
junto a ella, para desarrollar el proceso de implantacién del sistema de gestion de seguridad de
la informacion.
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2. INTRODUCCION

La informacion es el activo mas importante de cada organizacion. Evidentemente se tendran
otros activos, pero todos ellos sera posible adquirirlos de algin modo, sin embargo si tenemos
algun problema de seguridad con la informacion de la empresa no sera posible volverla a
adquirir. Este es el motivo por el que dedicamos nuestro esfuerzo a garantizar la seguridad de
la informacién corporativa.

Habitualmente la gestion de la seguridad de la informacibn en una empresa esta
descoordinada, no sigue un criterio comun definido, cada departamento o area, especialmente
el de TI, tiene sus propias politicas y procedimientos, establecidos sin una vision global de las
necesidades de la organizacion, incluso alejadas de los objetivos del negocio.

La implantacion de un Sistema de Gestion de la Seguridad de la Informacién (SGSI) es la
manera mas eficaz de conseguir esta coordinacion y gestién necesaria para poder orientar los
esfuerzos y recursos, dedicados a la seguridad de la informacién, hacia una direccion que
refuerce la consecucion de los objetivos de la organizacion.

Un SGSI garantiza la adecuada gestion de la seguridad en la entidad, en funcion del
tratamiento de unos niveles de riesgo obtenidos como consecuencia de considerar todos los
posibles efectos que pueden ocurrir sobre los activos de la entidad.

La gestidn de la seguridad debe ser un proceso de mejora continua y de constante adaptacion
a los cambios en la organizacion en cuanto a procesos de negocio y a la tecnologia implicada.

La seguridad de la informacion se desarrolla atendiendo a tres dimensiones principales:

v' Confidencialidad: entendida como la garantia del acceso a la informacion Gnicamente
de los usuarios autorizados

v Integridad: entendida como la preservacion de la informacion de forma completa y
exacta.

v" Disponibilidad: Entendida como la garantia del acceso a la informacion en el instante
en que el usuario la necesita.

El SGSI considera las tres dimensiones a la hora de dirigir el tratamiento de los riesgos de la
empresa mediante la implantacidn de controles de seguridad en los activos de la organizacion.

Fidelizacion de
clientes

Nuevos clientes

Menos coste en
la gestion de
incidencias

Cumplimiento
de SLAs

P —.
Menos coste de
Menos implantacién
incidencias gracias a

GLOBALSGSI
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3. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La implantacién de un SGSI se basa en la norma UNE ISO/IEC 27001:2007. Esta norma nos
presenta un sistema de gestién basado en el ciclo de Deming: Plan, Do, Check, Act, conocido
como PDCA y que traducido al castellano seria Planificar, Hacer, Comprobar y Mejorar.

Fuerbe: weee. | S0ZT000es

El ciclo PDCA supone la implantacion de un sistema de mejora continua que requiere una
constante evolucion para adaptarse a los cambios producidos en su ambito y para tratar de
conseguir la méaxima eficacia operativa.

A continuacién vamos a describir las actividades que se realizan en cada una de las cuatro
fases del ciclo PDCA.

. Planificar

En esta fase tiene lugar la creacion del SGSI, con la definicién del alcance y la Politica de
Seguridad. El nucleo fundamental de esta fase y del SGSI es la realizacion de un analisis de
riesgos que refleje la situacion actual de la entidad. A partir del resultado de este analisis se
definirda un plan de tratamiento de riesgos que conlleva la implantacion en la organizaciéon de
una serie de controles de seguridad con el objetivo de mitigar los riesgos no asumidos por la
Direccién.

1. Hacer:

Esta fase cubre la implantacion del plan de tratamiento de riesgos, su ejecucion. Incluye
también la formacién y concienciacién de los empleados en materia de seguridad y la definicion
de métricas e indicadores que sirvan para evaluar la eficacia de los controles implantados.
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Il Comprobar:

Durante esta fase se realizan diferentes tipos de revisiones para comprobar la correcta
implantacion del sistema. Entre ellos, se realiza una auditoria interna independiente y objetiva,
asi como una revision global del SGSI por Direccién, con el objetivo de marcarse nuevas
metas a cubrir en el préximo ciclo del SGSI.

V. Mejorar:

El resultado de las revisiones debe reflejarse en la definicibn e implantacion de acciones
correctivas, preventivas y de mejora para avanzar en la consecucion de un SGSI eficaz y
eficiente.

+ Definir alcance del SGS1

+ Definir politica de seguridad

* Metedologia de evaluacion de riesgos

+ Inventario de actives

+ldentificar amenazas y vulnerabilidades.
« identificar impactos

+ Analisis ¥ evaluacion de riesgos

+ Selecekén de controles y S0A

¥
» Dperar el G5

*Revisar el SGSI
*Medir eficacia de los controles
«Revisar riesgos residuales

as * Realizar auditorias intemas del

ar eficacia d Sn‘ﬁ[l .
las acciones Fusenbe: war. IS02T000.05 *Registrar acciones y evenfos

Para la implantacién de un SGSI se van a utilizar dos normas, la UNE ISO/IEC 27001:2007 que
describe, como se ha indicado anteriormente, el ciclo PDCA de gestion del sistema; y la norma
ISO/IEC 27002:2005 que es un guia de implantacién de controles de seguridad.

Esta norma tiene 11 dominios diferentes de controles que cubren todos los &mbitos de una
entidad donde debe existir seguridad de la informacion. Estos dominios estan divididos en 39
objetivos de control que a su vez comprenden 133 controles de seguridad.

La seleccion de controles que se realiza para definir el plan de tratamiento de riesgos se va a
nutrir de estos 133 controles de la norma ISO/IEC 27002. De hecho, el anexo A de la norma
UNE ISO/IEC 27001 contiene una lista con todos estos controles que sirve como nexo de union
entre ambas normas.
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Los dominios de la norma son los siguientes:

(10 Objetivo, 32 Controles)

| e
e |

(7 Objetivo, 25 Controles)

Compras, Desarrolio y Mantenimiento de sistemas
{6 Objetivo, 16 Controles)
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4. GLOBAL SGSI

La herramienta Global SGSI esta desarrollada por Audisec con el objetivo de lograr una gestion
completa de la implantaciéon un SGSI.

Es una herramienta web, con acceso disponible desde cualquier equipo conectado a Internet,
que ofrece unas medidas de seguridad en su control de acceso y cifrado de comunicaciones
gue garantizan que solo los usuarios autorizados tendran acceso a la informacion gestionada a
través de la herramienta. El alojamiento de GlobalSGSI garantiza su disponibilidad 24 horas.

G I Oba I=c¢ S g

¥YERSION DEMO

Por favor, introduzca su usuario vy su
contrasena.

Usuario:

Contrasefia:

L i

Securify Code:

Acceder

Registrarse

Powered by AudiSec

https://iso.globalsgsi.com/demo

GlobalSGSI comprende el ciclo PDCA del SGSI basandose en los siguientes aspectos:

e Contiene un andlisis de riesgos sencillo de manejar, que comprende todos los aspectos
exigidos por la norma UNE ISO/IEC 27001:2007, basado en la metodologia MEGERIT
elaborada por el Consejo Superior de Administracion Electronica. El analisis es
configurable con el objeto de profundizar en las dependencias de los activos y hacerlo
mas completo y detallado sin perjudicar con ello la eficacia y la rapidez del célculo de
los resultados.

e La gestidn del proyecto se realiza mediante el establecimiento de un plan de seguridad,
gue comprende todos los hitos a cumplir para la implantacién completa del sistema.
Proporcionando fecha de inicio y fin, duracién y responsable para cada actividad
identificada.
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e GlobalSGSI contiene un gestor documental que tiene el objetivo de coordinar toda la
documentacion generada en el proyecto de forma sencilla, con control de versiones y
organizada segun las normas de referencia.

GLOBAL SGSI

ANALISIS DE IMPLANTACION MANTENIMIENTO
RIESGOS DEL SGSI DEL SGSI

A continuacion presentamos la pantalla inicial del GlobalSGSI:

ppspna ) GlobalLOPD | Global20000 | GlobalContinuity | GlobalSGSI | Salir |
Global- <=/

Inicio: | Implantacion | Andlisis | Mantenimiento

Ocultar Mend... 1

Opciones 0

{4 Informacién 150 27001

ﬁ Elegir 5551

Actas e Informes

E Informes

o n
W“ #ctaz de Reuniones
b

Gestion del Proyecto
'm. Gestion del Proyecto

m Calendario
¥

: J %in tareas pendientes

\?\\ Ver Historicos Proyecto

Noticias

, Wersion 3.0.0 de
< GlobalsGsl,., Mas »
(3 estd disponible la »2.0

de GlobaléG5l.. Mas »
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5. METODOLOGIA

La metodologia utilizada en Audisec para la implantaciéon de un SGSI basado en la norma UNE
ISO/IEC 27001 y con el objetivo de certificar el sistema por una entidad de certificacién
acreditada, es la siguiente:

Conocer proCesos de negodio,
docurmentacién de seguridad, abc.

Reunion Inicial # | Definir ALCANCE
Conocer estado de situacién en

T~ saquridad de la infermacidn. e . K

N - . Planificacién Personalizada
Auditoria Inicial * |\ primeras lineas de

| actuacion.
Inwentario ACtivos con

S~ SUS amenazas,

.. . vulnerabilidades, Plan de tratamiento de
Analisis y Gestion impactos, ete, _ | Riesgos (priorizades).
de Riesgos " | PLAN DE CONTINUIDAD

ANTE DESASTRES.

— =

Implantacion del SGSI

1

Aplicar Controles

S

Mejorar el SGSI FORMACION Cuadro de Mandos

Vg

Auditar el SGSI
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A continuacion se describen las acciones a realizar para cada uno de los hitos de la
implantacion.

» En la primera fase de la implantacién se aborda la creacion del SGSI.

Toda implantacién de SGSI debe comenzar con la definicion del alcance del sistema. El ambito,
dentro de la organizacién, en el que se va a circunscribir el SGSI.

GlobalSGSI presenta una pantalla inicial para definir los conceptos que desarrollan el ambito
del SGSI dentro de la entidad:

Inicio y Aleance del Proyecto de Implantacion IS0 27001

Alcance "'

Responsable del 3651

Comité de Seguridad v

Departamentos "'

Procesos de H: i —
Nuevo Eliminar

Nombre Descripcidn Departamentos Entradas Salidas
Implicados

Localizaciones Fisicas '
Terceras Partes "
Interfaces

Exclusionesenel "r
Alcance

Se recomienda realizar al iniciar una implantacion un analisis diferencial. Consiste en la revision
del estado inicial de la entidad en relacién a los puntos de las dos normas de referencia. Con
este analisis se fija el punto de partida y de referencia para medir el progreso que se va a lograr
con la implantacién del SGSI.

GlobalSGSI proporciona una plantilla de ayuda para su realizacion con una lista exhaustiva con
todos los puntos y controles de las normas que permite indicar el estado de implantacion de
cada control y poder detallar su situacion.
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Clausulas de la norma || Controles Anexo & |
Analisis Diferencial contra la norma ISO 27001: 2005
Seccion  Control Estado Actual Observaciones
4.5 POLITICA DE SEGURIDAD Estado
A5 Politica de sequridad de la informacion Estado
A5.1.1 Documento de politica de seguridad de la informacion Sin implementar
A.5.1.2  Revisidn de la politica de seguridad de la informacion Sin implementar
4.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION Estado
A6 Organizacion interna Estado
A6 11 Compromiso de la Direccidn con la seguridad de la informacion Sin implementar
A.6.1.2  Coordinacion de la seguridad de la informacion Sin implementar
A.6.1.3  Asignacion de responsabilidades relativas a la seguridad de la informacion Sin implementar
A.6.1.4  Proceso de autorizacion de recursos para el procesado de la informacion Sin implementar
A.6.1.5  Acuerdos de confidencialidad Parcialmente implementado  Algunos empleados siy otros no,
A.6.1.6  Contacto con las autoridades Implementado Subvencion para la implantacidn del SE51
A.6.1.7  Contacko con grupos de especial interés Implementado Microsoft, red.es, inteco
A.6.1.8  Revisidn independiente de la seguridad de la informacion Sin implementar
AB.2 Terceros Estado
A6Z2 1 Identificacion de los riesgos derivados del acceso de terceros Parcialmente implementado  Asesoria fiscal {1 colaborador), subcontratacion de
A6.2,2  Tratamiento de la sequridad en la relacidn con los clientes Implementado Los clientes no tienen acceso a informacion de Minz
A.6.2.3  Tratamiento de la sequridad en contratos con terceros Sin implementar
a7 GESTION DE ACTIVOS Estado
AT Responsabilidad sobre los activos Estado
AT 1L Inventario de activos Parcialmente implementado  Inventario portatiles: caracterisiticas v usuario,
A.7.1.2  Propiedad de los activos Sin implementar
A.7.1.3  Uso aceptable de los activos Sin implementar
A7.Z Clasificacidn de la informacidn Estado

El siguiente paso es la elaboracién, aprobacidn y distribucion de una Politica de Seguridad que
refleje los objetivos y las lineas maestras a seguir en materia de seguridad de la informacion,
expresadas por la Direccidon de la organizacién.

GlobalSGSI proporciona una pantalla para poder desarrollar los objetivos generales que
pretende lograr el SGSI.

Modificacion de un objetivo ¢ y

[ Guardar ] [ Eliminar ] [ Cancelar ] $GSI: $GSI Deme version Premium

(bjetivos:

Nombre:
Ohbjetivos 2009

Descripcion:
Objetivos del 3G3I para el afio 2009

La implicaciéon de la Direccién es fundamental para que la implantaciéon del SGSI tenga éxito,
debe decidir, apoyar, aprobar, dirigir y dotar de recursos suficientes para lograr el éxito del
sistema.
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Se debe crear una estructura organizativa de la seguridad dentro de la organizacién, liderada
por un Responsable de Seguridad. Asi mismo, se creard un Comité de Seguridad para tomar
las decisiones de alto nivel que afecten al SGSI. La Direccion de la organizacién debe estar
representada en el Comité.

Para evidenciar el adecuado funcionamiento del comité GlobalSGSI proporciona una utilidad
para la gestion y elaboracion de actas.

Modificacién de Reunion del Comité f’;)«

[ Guardar cambios | [ Eliminar | [ volvera i | 56GSI: $GSI_10020216

Datos de la Reunidn

Asunto  Feunion 02/02/1012:01:23

Fecha [na/n2/1012:01:23 (-]

Duracidn
Lugar

Asistentes
Puntos tratados

Acciones Pendientes,
Responsables ¥ Plazos

Se debe elaborar un procedimiento de Control de la Documentacién que comprenda todo el
ciclo de vida de los documentos del sistema, asi como el formato que estos deben tener. El
ciclo de vida de un documento empieza por su elaboracion, revisién, aprobacion, distribucién,
archivo y termina por su gestion cuando se ha quedado obsoleto.

La organizacion de toda la documentacion se realiza con el gestor documental de la
herramienta, que permite organizar los documentos segun los principales apartados de las
normas de referencia utilizadas.
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Documentacion asociada al cliente (” )

El control de versiones esta: DESACTIVALDO

Subir un archivo a la carpeta seleccionada:

Esta utihizando 0.00MB de un total de OMB disponibles

Explorador Estado Autor Fecha

= 15027001 ~
[hanalisisDiferencial
llf]nnalisisGestionRiesgos
[Zhaudikarialnterna
[)CreacionsGsI
[CcuadraMandos
[ZiMejaras
[IPlanificadion
DPdlitica
IR evisionDireccion

El [)Is0z7002
[Chadquisicion desarrolla v mantenimiento de los sistemas de informacion
| S)aspectos arganizativos de la sequridad de la informacion
control de Acceso
I Cumplimienta
[iGestion de activos
|2 Gestion de comunicaciones Y Operaciones

[ZGestion de incidentes en la sequridad de la informacion v
< | >

Levenda Acciones: Yerd/Modificar la gestidn de wversiones del archivo: 7 Eliminar archivo: X Descargar el archivo: ﬂ

Este gestor no sélo se trata de un repositorio de documentacion, permite también la gestion de
versiones, guardando las diferentes ediciones de un mismo documento.

Control de versiones para el archivo: 200907 15_Proyecto_RD_ENS_cn. pdf

Subir una nueva version del archivo a la carpeta:

| |[ Examinar..
Historial de versiones del archivo: [ Descargar version ] [ Eliminar versidn ]
Documento Comentarios Fecha Yersidn
20090715 _Proyecto_RD_ENS_cn.pdf 15/10f2009 1.0
20090715 _Proyecta RD_EMS_cn.pdf 27/11)2009 2.0
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» Andlisis de Riesgos

Una vez consolidado el hito de creacion del SGSI, ya se estd en disposicion de abordar el
analisis de riesgos.

El primer paso es documentar una metodologia de analisis, ya que éste debe ser comparable y
reproducible, por lo que es fundamental definir, no sélo la sistematica de actuacion, sino todos
los criterios utilizados para las valoraciones y evaluaciones realizadas durante el proceso.

La primera tarea es la elaboracién de un inventario de activos. Se deben identificar todos los
activos de la entidad que sean susceptibles de ser gestionados en relacion a la seguridad de la
informacion.

Para facilitar esta tarea GlobalSGSI propone una clasificacion de activos segun las siguientes
categorias:

«» Servicios: Referido a procesos internos o externos que se realizan en la organizacién
< Informacion: Datos necesarios para la prestacién de servicios

« Hardware

« Software

« Soportes

« Instalaciones

« Personal

«» Comunicaciones

Para terminar de categorizar los activos se indican las unidades de cada uno y el propietario del
activo, entendido como el responsable de tomar las decisiones que le afecten.

Tabla de Inventario de Activos

=

Wer Tabla de Activos Yer frbal de Dependenciaz Calcular AR
Muewo Activo ] [ Eliminar Activo Seleccionado ] [ Afadir mas propiedades al activo ] SGSI1: $GSI Demo version
Premium

Fecha de finalizacion del Inventario de Actives: |14/09/2009 E]

Nombre del Activo Uds Categoria Propietario
CPD 1 Instalaciones Ad. Sistemas
CRM 1 Software coordinadorConsultora, Demo
Cficina 2 Instalaciones Director
red LAN 1 Comunicaciones Administrador Sisternas
Raouter 1 Carmunicacianes Administrador Sisternas
Servidar 1 Hardware Administrador Sisternas
Informacion clienkes 1 Informacion Adrnin Sisternas
Infarmacion comercial 1 Informacion Direccian
Director 1 Personal Director
PC Direckar 1 Hardware Direccian
Servicio TI 1 Servicios Direccian
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A continuacién se procede a valorar los activos en las tres principales dimensiones de
seguridad, confidencialidad, integridad y disponibilidad.

La valoracion se realiza segun los criterios definidos en una escala de 5 niveles. La media
aritmética de la valoracion se calcula dando lugar a la “Importancia” del activo dentro de la
organizacion.

Tabla de Inventario de Activos L2

[ Muevo Activo ] [ Eliminar Active Seleccionado ] [ Afiadir mas propiedades al activo ] 5GSI: Prueba
Prueball1l

Fecha de finalizacion del Inventario de Activos: [18/09/2009 G

Mombre del Activo  Categoria D1-Confidencialidad DZ-Integridad D3-Disponibilidad Importancia

Ackivio 1 Personal My alka Muy alka My alta —

Activo 2 Software Alea Atz ks Atz
Ackivo 3 Comunicaciones Moy baja Media Ty alta Media
Ackivo 4 Soportes Baja Eaja Eaja Eaja
Ackiva S Personal Muy baja Muy baja Muy baja Muy baja

Una vez terminada la valoracion se procede al analisis activo por activo de amenazas y
vulnerabilidades. Para cada activo se identifican las amenazas que le afectan y se describen
las vulnerabilidades asociadas a cada amenaza. La seleccion de amenazas que propone
GlobalSGSI se nutre del catalogo de la metodologia Magerit.

LEYEMDA
[A.*]: Ataques; [E*]: Errores; [I.¥]: Desastres Industriales; [M.*]: Desastres Maturales;

Wer Tratamiento de Riesgos como Tabla: T Wer Tratamiento de Riesgos como Formulario: 1=
EL MIWEL DE RIESGO ACEPTABLE ES: Medio L& IMPORTANCIA DEL ACTIVO ES: Alta

Amenazas Propuestas para el Activo: Informacion clientes

[ Nuewva A ] [ Elimi A Seleccionada ] [ Recuperar Amenazas ] [ Volver a anilisis de riesgos | 5GSI: 5GSI Demo version Premium

Amenaza Yulnerabilidades

Sistema de autenticacidn deficiente, Mala configuracidn medidas de seguridad existentes, Que el sistema no esté protegido contra
[&.11] Acceso no autorizado accesos fisicos o ldgicos no autorizados, Falta de concienciacion del resto de usuarios del sistema. Mala politica de privilegios de acceso.
Desconocimiento de procesos disciplinarios

[&.14] Intercepcitn de informacidn Mo disponer de sistemas de cifrado de informacion v mensajes. Mala politica de privilegios de acceso. Desconocimiento de procesos
{escucha) disciplinarios

[A.15] Modificacidn de la informacion Mo tener protegida la informacian, Mo tener respaldada la informacidn, Desconocimiento de procesos disciplinarios

[A.16] Introduccion de Falsa Mo tener protegida la informacian, Mo tener respaldada la informacidn, Mo tener controles de entrada de datos. Mala politica de
informacion privilegios de acceso, Desconocimiento de procesos disciplinarios

Mo tener protegida la informacian, Mo tener respaldada la informacian, Mala politica de privilegios de acceso, Desconocimiento de

[&.17] Corrupcidn de la informacidn procesns discipinarios

Mo tener protegida la informacian, Mo tener respaldada la informacian, Mala politica de privilegios de acceso, Desconocimiento de

[&. 18] Destruccion de la informacidn e e e

[A.19] Divulgacidn de la informacidn Mo tener protegida la informacian, Desconacimiento de procesos disciplinarios
[A.4] Manipulacian de la configuracidn - Que el sistema no esté protegido contra accesos fisicos v [dgicos no autorizados, Desconocimiento de procesos disciplinarios

[E.15] Alteracion de la informacion Mo terer protegida la informacian, Mo tener respaldada la informacidn

[E.16] Introduccion de Falsa

informacion Mo tener protegida la informacidn. Mo tener respaldada la informacidn. Mo tener controles de entrada de datos

[E.17] Degradacion de la informacisn - Mo tener protegida la informacion. Mo tener respaldada la informacion

[E. 18] Destruccian de la informacidn Mo tener protegida la informacian, Mo tener respaldada la informacidn
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A continuacién se realiza la evaluacion de la probabilidad de ocurrencia de la amenaza vy el
impacto que su materializacién supondria. Dando lugar al valor final del riesgo.

Para el célculo del riesgo se tiene en cuenta el valor de la importancia, el de la probabilidad y el
del impacto.

Amenazas Propuestas para el Activo: Informacién clientes

Global=c s

[ Muewva ] [ Timni seleccionada ] [ Recuperar Amenazas ] [ ¥Yolver a analisis de riesgos ] 5GSI: SGSI Demo version Pre mium

Amenaza Yulnerabilidades Probabilidad Impacto Riesgo  ¥er Gestidn de

Riesgos
Sistema de autenticacion deficiente. Mala configuracion medidas de seguridad
. existentes, Que el sistema no esté protegido contra accesos fisicos o ldgicos no
[A.11] Acceso no autorizada autorizados, Falta de concienciacidn del resta de usuarios del sistema, Mala politica de Muy alta Muy alko = E
privilegios de acceso, Desconocimiento de procesos disciplinarios
[4.14] Intercepeitn de informacidn Mo disponer de sistemas de cifrado de informacidn y mensajes. Mala politica de .
f{escucha) privilegios de acceso, Desconocimiento de procesos disciplinarios Muy baja Alo Medio I:I ﬁ
e ” Mo kener protegida la informacian, Mo tener respaldada la informacion,
[&.15] Modificacion de la informacion Desconodmienta de pracesos disciplinarios Muy alta Muy alto /| ﬁ
[A.16] Introduceién de Fal Mo kener protegida la informacion. ko tener respaldada la informacion. No tener
i F. ntroduccion de Falsa controles de entrada de datos, Mala palitica de privilegios de acceso, Media Muy alto i=z3) ﬁ
lhiorpacon Desconocimiento de pracesos disciplinarios
" " Mo kener protegida la informacion. Mo tener respaldada la informacion, Mala politica .
[A.17] Corrupcidn de la Informacidn de privilegios de accesa, Desconocimiento de procesos disciplinarios Muy baja Al Medio = E
- . " Mo kener protegida la informacidn. ko tener respaldada la informacién. Mala politica "
[#.18] Destruccitn dz la informacian de privilegios de acceso. Desconocimiento de procesos disciplinarios Alta Medio I:I ﬁ
[&.19] Divulgacidn de la informacidn Mo kener protegida la informacion. Desconocimiento de procesos disciplinarios Alta Bajo Medio /| E
. ol n o8 Que &l siskema no esté prokegido contra accesos fisicos v [dgicos no autorizados, .

[#.4] Manipulacién de la configuracidn DRI R 65 preams e e Alta Muy bajo Medio i=z3) E
[E.15] Alceracidn de |a informacidn Mo kener protegida la informacidn, No tener respaldada la informacidn Media Muy bajo Medio /| %
[E.16] Introduccién de Falsa Mo kener protegida la informacion. Mo tener respaldada la inFormacion, No kener y .
informacidn controles de entrada de datos Rzl gy bz Pzl = ﬁ
[E.17] Degradacién de la informacidn No tener protegida la informacidn. Mo tener respaldada la informacidn Baja Alto Media eszi E
[E. 18] Destruccion de la infarmacian Mo kener protegida la informacion. Mo tener respaldada la inFormacian Media Alto - x| ﬁ
[E.19] Divulgacian de la informacidn Falta de concienciacian vy formacidn Muy baja Alto Medio /| %

Una vez realizado el andlisis para todos los activos se debe definir un nivel de riesgo aceptable
por la organizacién. Este nivel indica que todos los activos con algun riesgo por encima de este
valor deben ser tratados de alguna forma para ser mitigados.

Nivel de Riesgo

5GSI: 3GSI Demo version Premium

La direccién de la or on debera

los riesgos residuales.

un nivel de riesgo aceptable y aceptar

Riesgo aceptable: nivel de riesgo definido por la direccidn de la organizacidn, Todos los riesgos
gue se encuentren pot debajo de este nivel no necesitaran un tratamiento, si bien podria hacerse,

Seleccione el Mivel de Rieszo Aceptable: kedio vl [ Guardar Cambios ]
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El siguiente paso es el tratamiento de los riesgos no aceptados por la organizacion. Esta
gestion supone la definicién de un plan de tratamiento de riesgos. Global SGSI permite una
seleccién de controles especifica para cada amenaza en la que se ha identificado un riesgo no
aceptable. La definicion del plan contiene los siguientes aspectos:

e Controles a implantar

e Estado actual y objetivo del control, asi como su nivel de implantacion
e Responsable

e Recursos necesarios

e Plazo de finalizacion

e Actividades a realizar

Tabla de Tratamientos de Riesgos ©

[ Volver a Gestion de Riesgos ] [ Proponer Controles ] $GSI: $GSI Demo version Premium

EL MIVEL DE RIESGO ACEPTABLE E5: Medio .
Todos los riesgos que se situen por encima de éste se marcaran en diferentes colores,

Las filas marcadas en 2riz no permiten su edicidn va que existe un tratamiento especifico para esos activo v amenaza [Ver tratamiento de riesgos como formularia)l,

Activo Amenaza Riesgo Control  Estado Actual Estado Objetivo  Mivel Responsable del Recursos de Plazo Acciones
del Control del Control Implementacion Control I acion | acion
” A
Informacion  [A.11] Acceso
clientes no aukorizado
[A.14]
Informacion  Inkercepcion de Media
cligntes informacién
({escucha)
[A.15]

Informaricn

Modificacion de
cligntes

la informacidn

[A.18]
Introduccidn de
falsa informacidn

[#.17]
Corrupeidn de Medio
la informacidn

0 L [A1E]
clﬂeonrtn;saclnn Destruccion de
la informacion

Como ultimo punto de la fase de planificacion del SGSI se elabora la primera version de la
declaracion de aplicabilidad, més conocida como SOA por sus siglas en inglés (Statement Of
Aplicability). Este documento contiene la posicion de la empresa respecto de cada uno de los
133 controles de la norma ISO/IEC 27002.

Informaridn
cligntes

Informaricn
cligntes

GlobalSGSI ofrece el despliegue de todos los controles, indicando si son de aplicaciéon o no en
la entidad, incluyendo la justificacion de esta decision. Asi mismo, se puede seleccionar el
grado de implantacién en el que se encuentra cada uno. Adicionalmente se referencia la
documentacion donde se desarrolla la implantacién de cada control para tener una trazabilidad
y que sirva de punto inicial de conocimiento de la situacion de los controles de seguridad de la
entidad.
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Tabla de Gestion SOA (7]

[ Asociar Dacumentacién al Control seleccionada | SGSI: $G651_10020226

Fecha de finalizacion SOA: E]
Seccion  Control Aplica Justificacion ~ Estado Actual Documentacién =~ Observaciones
o Control
=) AS POLITICA DE SEGURIDAD ~
= A5l Politica de seguridad de la informacidn
ASL1 Documento de politica de sequridad de la informacian Aplica
AS.1.2  Revisidn de la poltica de sequridad de la informacidn Aplica
=) a6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
* TMFORMACION
= a6l Organizacion inkerna
Compromiso de la Direccion con la seguridad de la .
AB.LL informacidn Aplica
A6.1.2  Coordinacion de la seguridad de la informacion Aplica

Asignacian de responsabilidades relativas a la seguridad de
[ S

A61.3 Aplica

Con el establecimiento del plan de tratamiento de riesgos y su aprobacion por parte del Comité
de Seguridad se finaliza con la fase de Planificacion del ciclo PDCA del SGSI.

» Como siguiente fase de la implantacion tenemos el Hacer del ciclo PDCA.
Consiste en la implantacion del plan de tratamiento de riesgos establecido.

La implantacién de los controles conlleva la generacion de diversos tipos de documentos. La
documentacién del SGSI puede tener diferentes niveles de aplicacion segun el siguiente
esquema:

POLITICAS

PROCEDIMIENTOS

INSTRUCCIONES TECNICAS,
MANUALES, GUIAS

REGISTROS

Como ya se ha comentado anteriormente, Global SGSI contiene un gestor documental que
ofrece un sencillo repositorio de informacion que, como valor afiadido, realiza gestion de
versiones, indicando el autor del documento y la fecha de cada version.

La formacion es un punto fundamental dentro del sistema, tanto la formacion especialista para
que los diferentes responsables sepan gestionar adecuadamente los controles implantados,
como la concienciacion y sensibilizacion de todos los usuarios de los sistemas de informacion
de la entidad.

GlobalSGSI ayuda en la fase de implementacién proponiendo gestores para diversos controles
de la norma. Entre los controles que se pueden gestionar desde el GlobalSGSI se encuentran:
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» Gestion de incidencias: Es necesario tener un punto centralizado de registro de las
incidencias detectadas para facilitar el seguimiento y resolucién de las mismas. La
herramienta, al permitir el registro detallado de las acciones realizadas para la
resolucién de cada incidencia, se convierte en una base de conocimiento que puede
llegar a ser muy util para el equipo responsable de la gestion del sistema.

Datos del Incidente 20210120855 {’

Estado: | Ahierto ¥ |[ cuardar | [ Eliminar | [ volver | SGSI: SGSI_10020226

Entradas asociadas al Incidente

Tabla de entrad. -
b @ BIRIAC8S | ) cociar nueva: | Ac. Correctiva. @ [m] [ﬁ Asociar existente: :}

Tipo Identificador

Datos Generales
Id 20210120855

Hombre

Tipo
Fecha delregistro  (12/02/2010 a las 12:08:55
Origen

Contacto

Categoria

Descripcion  Nuewo Incidente

Datos Evaluacién

Escalado

Medidas
Datos Restaurados

Procedimientos

Resolucion
Fecha del cierre
Seguimiento
Regﬂ?rode [ Afadir imi ][ limi
Usuario Fecha Descripcion
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Gestion de soportes: GlobalSGSI ofrece la posibilidad de gestionar el inventario de los
soportes autorizados en la entidad. Detallando para cada tipo de soporte las entradas y

salidas de las ubicaciones de la organizacion y tener asi controlado, en todo momento,
la situacién de cada dispositivo.

Tabla de Gestion de Soportes

L)
[ Muevo soporte | [ Eliminar Soporte | 5G5I: $651 Demo version Premium
Nombre del Soporte Tipo de Soporte Entrada/Salida Fecha Duracitn Finalidad Datos Usuario
DD_Backup_t Disco Duro Salida 19010/2009 Indefinida Backup Copia de Seguridad de datos Carmen
Dell-De30 Ordenador Portatil EntradafSalida 23/10/2009 Indefinida Trabajo técnico Datos técnicos Santiago

Tras la implantacién de los controles se debe evaluar la eficacia de esta implantacion, pare ello
se definen una serie de métricas e indicadores sobre los controles implantados.

GlobalSGSI contiene un cuadro de mando de métricas que facilita la definicibn de cada una
con todos los atributos necesarios:
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Modificacion de Métricas

[ Guardar ] [ Eliminar ] [ Wolver a Metricas ]SGSI: $GSI Demo version Premium

Campos Obligatorios:

Global=sc =,

Facha:

(T a—

Hombre:

Porcentaje de backups realizados correctamente

Farmula:

(backups correctos / backups realizados) * 100

Escala:

0 a 100

Frecuencia Recoleccion:

Quincenal

Almacenamiento de la Informacion:

En GloballSGEI

Periodicidad de los Informes:

Semestral

Causas Desviacion:

Mo disponer de espacio suficiente en el dispositivo de almacensmiento

Valores Positivos:

al 100%

Un valor positivo para la empresa seria siempre gque los valores estén por encima del 90% ¥ proximos

Una vez definidas se debe ir obteniendo los valores correspondientes para posteriormente
realizar la evaluacion de los mismos y poder decidir sobre la eficacia.
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Grafica y Tabla de Gestion de Mediciones G‘;

[ Volver a Metricas ] [ Volver a Inicio ] $GSI: $GSI Demo version Pre mium

Metrica: Porcentaje de backups realizados correctamente

[ Nueva Medicion | [ Eliminar Medicion
28/10f2009
valor: 75 Fecha valo
54 T~ 15/09/2009 98
28/10/2009 a6
13/10/2009 99
28/10/2009 75
504
254
ad
o o
o of o
\b@’f’ﬁ e o & g @

GlobalSGSI permite con su cuadro de mandos ver de un solo vistazo la situacion de todas las
métricas definidas con los valores calculados para cada una.

Cuadro de Mando: Métricas

[ Gestionar Métricas | [ volver a Inicio | SGSI: 5G5I Demo version Premium
Porcentaje de backups realizados Porcentaje de ataques externos Porcentaje de sistemnas cuyo nivel de
correctamente detectados y gestionados riesgo ha sido revisado por direccion
\/\ 5
75 Tz #
3
50 42
2
25 24
1
a o o
o A o ,ﬁfp@ o A
o & s‘ﬁ & : o &

Porcentaje de activos inventariados, con
propietario y cuyos riesgos han sido
analizados y gestionados

42| /
28
&

o

@‘“M 1@@#’?‘

Abreviaturas
S.E: Sin espacificar sstade. P.I: Parciaiments implementado. A Auditade.
1.5.D: Implementade sin documentar.
5.1: Sin implementar I: Implementad. 1LP.A: Implementads por auditar o e
2D Andlisis Diferencial In: Iniciada M.R.A: Nivel de Riesgo ceptable anificade.

{™ aplicable solo cuando se define un nivel de riesgo aceptable global para todos los activos

(™) Finchando sobre el nombre de la grifica perteneciente a una métrica accederd a sus mediciones

» La siguiente fase del ciclo PDCA es la Comprobacion.

En esta fase se realizan principalmente dos actividades, la auditoria interna y la revisién del
SGSI por Direccién.
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La auditoria interna se debe realizar por una persona independiente de la implantacion y con la
capacidad y conocimientos suficientes para poder ofrecer un resultado Gtil. Se debe revisar
tanto los puntos 4 al 8 de la norma UNE ISO/IEC 27001 como los controles de la ISO/IEC
27002.

GlobalSGSI propone una serie de plantillas para guiar al auditor en su revisiéon, comenzando
por la planificacién de la auditoria y continuando con una plantilla con todos los epigrafes y
controles de las normas de referencia, que sirve también para incorporarlo al informe y que el
responsable del SGSI sepa exactamente la prueba de cumplimiento realizada en cada punto.

Modificacion de los datos de la Auditoria Interna del SGSI bajo ISO 27001:2005: Nombre Auditoria

Planificacion || Clausulas || S0A || Informe de Auditoria |

Informe de la Auditoria

[ Guardar Cambios ] [ Volver a Auditorias ] $GSI: $GSI Demo version Premium

Datos de la Empresa Auditada:

Organizacion: | ‘

Direccion: | |

Horma: | |

Representante: | |

Emplazamientos auditados: Fechas de auditoria: | | D

Auditor Jefe: Otros miembros del equipo auditor: | |

La revision por direccion se realizard por el comité de seguridad en una reunién especifica. Se
revisara el estado de situacién del SGSI y se propondran cambios y mejoras para el siguiente
ciclo PDCA a realizar.

Realizar una completa y adecuada revision es tan facil como seguir fielmente los puntos que
nos propone la norma UNE ISO/IEC 27001 en su epigrafe 7.2 para las entradas de la revisién y
en el epigrafe 7.3 para los resultados de la misma.
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» Laultima fase del ciclo PDCA es la de mejora.

Se debe crear un sistema de gestion de no conformidades asociado con las acciones
correctivas y preventivas resultantes.

Es muy importante el registro de todas las no conformidades identificadas para poder realizar
un andlisis de la causa de las mismas y poder establecer acciones correctivas que corrijan esta
causa y evitar que se vuelva a producir la no conformidad.

GlobalSGSI ofrece un gestién de no conformidades y acciones relacionadas mediante plantillas
para registrar cada una individualmente.

Creacion de Ac. Correctiva 02/02/2010 12:14:33 }))

[ Guardar ] [ Eliminar Correctiva ] [ Volver a tabla de acciones Correctivas ] $GSI: SGSI_10020226

Entradas asociadas a la Ac. Correctiva

Tabla de entradas
Asociar nueva: | Ac. Correctiva. % || Afadie Elimni Asociar existente: Z]

Tipo Identificador

Datos de la accién
ldentificador:  Ac. Correctiva 02/02/2010 12:14:33

Decripcion de la
accidn:

Responsable:

Fecha: [05/02/2010 (]
Categoria

Ho Conformidad
Corregida:

Analisis de la causa:

Resuttados de la
accion:

Decripcion de la
accion:

Responsable:

T T
Categoria

Ho Conformidad
Corregida:

Analisis de la causa:
Resultados de la
accion:

Revision de la
Accion:

Responsable de la
Revision

Salidas asociadas a la Ac. Correctiva

Asociar nueva: |AC. Correctiva V|[ Afadir | [ Eliminar |  Asociar existente:

Tinn Tdantificadne

Tabla de salidas
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6. ¢POR QUE UTILIZAR GLOBALSGSI?

Esta guia recomienda la utilizacion de la herramienta SGSI por los siguientes motivos:

v' GlobalSGSI es una herramienta que gestiona de forma global la implantacién de un
SGSI, no soélo se ocupa del andlisis de riesgos, sino que comprende actividades de
todas las fases de implantacion del sistema. De esta forma, el control y coordinacion de
la implantacion se simplifica y permite al responsable del proyecto tener en una Unica
herramienta todo lo que necesita para efectuar una implantacion eficaz.

v' Al ser una aplicacién web permite su utilizaciéon desde cualquier equipo conectado a la
red, ya que su control de acceso y las comunicaciones cifradas que utiliza, permiten
garantizar la seguridad independientemente del punto de conexion que se utilice.

Asi mismo la comunicacion del consultor y el responsable del SGSI es sencilla e
instantdnea pudiendo tomar decisiones sobre el analisis de riesgos o sobre un
documento especifico sin tener que esperar a reunirse.

v' El interfaz gréafico de la aplicacion esta disefiado para que su usabilidad sea facil en
todas las pantallas. La gestion de la aplicacion es rapida y simple, proporcionando una
necesaria agilidad de trabajo.

v' El andlisis de riesgos que se proporciona permite realizar cuantas variaciones se
requieran de las valoraciones y evaluaciones ya que su velocidad de calculo de los
resultados finales no tiene ninguna demora en la presentacion de los resultados.

Graficas de Riesgos 69

$GSI: $GSI Demo version Pre mium

Riesgos de los Activos Riesgos respecto al N.R.A*

Muy Alta

Alka — =
P

Par Definir

Por debajo

Muy Baja

Por encirna

Abreviaturas

MR Nivel e Riesgo Aceptable.

(™ Aplicable solo cuanda se define un nivel de riesgo aceptable global para todos los actives.
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v' La versatilidad de la herramienta permite la visualizacién de los resultados al nivel de
responsable del SGSI que necesita todo el detalle posible para analizar y evaluar
cualquier dato en busca de posibles desviaciones o puntos donde poder mejorar.

Adicionalmente el componente gréafico de la herramienta permite la visualizacién de
resultados a nivel ejecutivo para su presentacion a la Direccién de la entidad.

En el siguiente grafico se muestra el cuadro de mandos completo

Cuadro de Mando

[ Alcance | [ objetivos | [ métricas | [ Graficas activos | [ Graficas aD_| [ Graficas s0a | [ Gréficas Incidencias | [ Todas las Graficas

L

Alcance del SGSI

mpaitanzis de b Aebuze

o
"
"

[ —

Graficas de Activos

Objetivos del 5GSI

Métricas

Effaco 4 Ios Cantiaks 6.0 Ectate Contioks pol secclen: A 0

Estadhs Cantreles 504 por secel

b
I

brsa e Contius 304

Graficas SOA

Graficas de Incidencias

Todas las Graficas

A modo de ejemplo se muestra la parte de la declaracién de aplicabilidad en la que
podemos ver el grado de implantacion de los controles segun los dominios de la norma.

Cuadro de Mando: SOA

$G5I: SGSI Demo version Premium

Estade Controles SOA

Estado Controles SOA por secciones

20
70
&0
50
40
30
20
10

o

P

I O
LS S i

Area de Controles SOA

1o
.
.15 /5% N a6
A0
a1a~ (88 < a7
~l 20 /
A THET,
IR \ ¥
NS
41z 8.9
.11 .10

Abreviaturas

$.E: Sin esperificar estado
§.1: Sin implementar.

#D: Andlisis Diferancial In: Iniciado

P.I: Parciaimente implementad.
I: Implementado

A huditado
LP.A: Implementads por auditar
M.R.f: Nivel de Riesgo Aceptable

(") aplicable solo cuando se define un nivel de riesgo aceptable global para todos los activos.
{*™) Pinchando sobre el nombre de la grafica pertenaciente a una métrica accederd a sus mediciones

1.8.D: Implementade sin documentar
P: Planificado
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v' Toda herramienta relacionada con el SGSI debe tener especial cuidado en el analisis
de riesgos ya que es el nucleo del sistema. GlobalSGSI tiene su punto fuerte en la
presentacion de los resultados de riesgo obtenidos. Esto se debe a que no se limita a
proporcionar un resultado global de riesgo por activo, sino que profundiza mucho mas y
nos proporciona, para cada activo, los valores de riesgo correspondientes a cada
amenaza identificada. De esta forma la seleccién de controles para el tratamiento de
riesgos es directa contra la vulnerabilidad establecida y se puede tratar directamente la
causa del riesgo, asegurando de esta forma una mitigacion eficaz.

Seguridad
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7. LICENCIA DEMO USO GLOBALSGSI

La versidn de Global SGSI que va a utilizar es una Demo del producto.
Le indicamos que las claves son de uso temporal no exclusivo.

Le recomendamos no poner datos personales ni otra informacién confidencial que puede afectar a su
empresa puesto que puede ser visto por mas usuarios.

En cualquier caso les brindamos la posibilidad de solicitar un acceso exclusivo o bien una demostracion
guiada de la Herramienta a través de la direccion sgsi@audisec.es.

Siga el enlace:

https://iso.globalsgsi.com/demo
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