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INTRODUCCION

El uso del Internet se ha vuelto muy popular enstias vidas cotidianas sea cual sea
nuestro desempefio en la sociedad; en mayor o medida nos hemos ido familiarizando
con las distintas utilidades de esta herramienteod®unicacion, especialmente con el uso
del correo electronico. Para el desarrollo de mstgecto, nos hemos concentrado en lo que
se ha venido a llamar spam o0 mensajes comercialsslitcitados y que estan directamente
relacionados con el uso del correo electrénico.

A pesar de que el correo electrénico es una heerdgmique permite una rapida
comunicacién, con una considerable reduccién depiey costo de las comunicaciones,
esta siendo utilizado de forma no legitima y coedicomerciales, pues resulta sumamente
barato para quien envia publicidad a través denastio al no involucrar la gran cantidad
de recursos que son necesarios tener en cuenéganeanisajeria tradicional. La modalidad
de envio de este tipo de corre@pgn) esta creciendo aceleradamente obligando a la
creacion de mecanismos de proteccion a las pergom@apresas que utilizan el servicio de
correo electrénico.

El spames ya hoy un problema grande en el mundo infoomatanto que, si la tendencia

actual continta, el uso del correo electronico conealio de comunicacion sera bastante
incobmodo. Es por eso que surge la iniciativa dbajex nuestro proyecto de grado

alrededor de este tema, un tema que esta en ctnstasiucion por la misma velocidad

con la que crece el desarrollo en la tecnologieoly l@ forma tan marcada en que se
evidencia el impacto negativo de este fenémeno.

Hacemos, en este proyecto, especial énfasis emefdificacion y caracteristicas de los
correosspam como evitar recibirlos, cuales son las principalensecuencias y perjuicios
gue se generan, se sugieren algunas buenas psapata combatir el problema, se
muestran ademas algunos datos interesantes reldommon el tema dgpam se analiza
como operan las personas que distribuyen estedépmensajes, se revisa lo que se esta
haciendo en otros paises al respecto, mostramosaadgle las principales herramientas y
protocolos utilizados y algunas caracteristicasvieeites de los mismos y presentamos
también nuestras conclusiones y nuestra percedeidoroblema.



DEFINICION DEL PROBLEMA
ANTECEDENTES DEL PROBLEMA

El fendmeno despamse origind hace algunos afios, cuando el uso ®e} tke llamadas
telefénicas para efectos de mercadeo tomoé fueredeaor de los ochenta, y se crearon
compafias especializadas en telemercadeo quezantib maquinas que efectuaban
llamadas de manera automatica y enviando faxestiatds personas, promocionaban toda
clase de productos o servicios.

Asi, sin saber como ni desearlo, llegaba a las magule fax publicidad con informacion
como por ejemplo, unas vacaciones que cualquiesaega pasar, un fax sobre el ultimo
modelo de auto japonés y luego otro sobre la Gltp@on de adquirir una casa en la playa,
etc. Quien recibia dichos faxes, cominmente leddacgue cuando en realidad esperaba
uno urgente, la maquina carecia de papel o de pit@ocando la perdida de mensajes
realmente utiles y necesarios.

Definitivamente, la evolucion de esta técnica bgdldo al punto de saturar los buzones de
correo electronico de mensajes publicitarios qumemaeferencia a una gran cantidad de
productos y/o servicios que no se esperaban re&bpunto que interesa ahora, entonces,
es estudiar detalladamente el problema, conocerdondo y posteriormente buscar y
analizar alternativas que ayuden a disminuir ogpemo, a acabar con este problema de
raiz.

Hace unos pocos afios, los mensajes que se reeibilms buzones decorreo electronico ,
normalmente eran de personas que conocia nuestczidn o de algun tipo de boletin de
noticias o lista de distribucién; pero fuera de unetra forma, la persona que los recibia
siempre habia dado a conocer su direccion o daduigee para que le enviaran estos
correos electrénicos. Actualmente se estan reabieliariamente muchos correos, que no
se sabe quién los envia, con informacion que noassolicitado y que la mayoria de las
veces no es de interés para el receptor, aunqueonaeimente en esoS cOrreos no
solicitados llega informacion que puede ser de Atite tales hechos, es imposible ignorar
el tema, ya que lo que hasta hace algunos afiaficaga tomarse un par de minutos para
borrar los correos electronicos de emisores 0 oafie desconocidos, hoy representa
pérdidas cuantiosas en tiempo, dinero y confianza.



DESCRIPCION DEL PROBLEMA

Se hace necesario partir de una breve descripeidm gue es el proceso del enviospam
como tal para identificar el problema; éste cordigtsicamente en obtener las direcciones
a las cuales se enviara el mensaje, el envio desajeey finalmente verificacion de la
recepcion del mensaje, esto ultimo con el fin dmmobar que se trata de una direcciéon
valida. A grandes rasgos, describiendo cada uresides tres “fases”, se puede definir que
para la obtencién de direcciones, fgmmmergindividuos o empresas que envigran)
utilizan diversas técnicas para conseguir las $algdas de direcciones de correo que
necesitan para su actividad, a través de diversadalidades que serdn mostradas
detalladamente en el desarrollo de este proyeasteRormente, para el envio de los
mensajes, una vez tienen una gran cantidad decdines de correo, lagpammeraitilizan
programas que recorren la lista enviando el misnemsaje a todas las direcciones. Y
finalmente, hacen una verificacion de la recepcijimes es frecuente que ghammer
controle qué direcciones funcionan y cuales no.

Conociendo entonces de que se trata esta técoidamos identificar el problema que nos
interesa atacar. Sabemos que el correo basuraaatiestro, tanto por el tiempo que se
pierde examinandolo, como por los recursos de laemelw software necesarios para
manejarlo (ancho de banda, servidores de correqotéaates, software de filtrado, etc.), y
los costes que deben ser soportados por las oag@omes en forma de inversiones y horas
de trabajo de sus empleados, para evitar que oadsi se saturen a causa de la recepcion
de correo no util para la labor empresarial. Esoctpie esto no sélo presenta perjuicios a
nivel empresarial; también para aquellos que hasende una computadora personal en
sus hogares es poco agradable encontrarse conndejdale entrada llena de correos
basura.

Se puede concluir que el problema dglam se origina debido a que existe una
masificacion de la informacion en general. DichasifiGacion se materializa en la
posibilidad de obtener la informacién de contactediante diversas vias. Ademas, el costo
derivado del problema depames cargado a los titulares de las cuentas decca@ueenes
tienen que afrontar dos costos principales. Prinsero cargados con altas tarifas por los
proveedores de servicios de Internet los cualegrdeéfvertir recursos para mejorar el
equipamiento dedicado al manejo de alto volumercateeo electronico, lidiar con las
guejas de los usuarios y crear retos legales eetogentes de correo basura. Y segundo,
pueden incurrir ademas en costos derivados deptienvertido en leer y/o borrar dichos
correos. Asi, dichos costos producidos papelmson asumidos por los receptores de los
MIiSMOoS y nNo por sus originadotes.



JUSTIFICACION

Pocos son los resultados positivos que se handogsh enfocarse en la solucion del
problema, por eso es posible pensar en que larayltal conocimiento, son las armas mas
eficaces para atraer resultados optimos en la lwdrmdra el spam y sus mdltiples
implicaciones negativas, pues es asi, como se padadi a los usuarios de los medios
tecnolégicos un manejo responsable de estos.

El combate contra elpam,y en general contra todas las practicas negatjsrasnvolucra

el uso de la red y las comunicaciones electronreggesenta para la mayoria de los paises
y regiones afectadas un tema de fundamental aten8ié embargo, para aquellos con
menor desarrollo resulta no sé6lo una intensa luobiatra quienes desarrollan dichas
practicas negativas, sino ademas contra la falt@at®cimiento y su lento desarrollo
tecnoldgico, social, econdmico y cultural.

El spames una préactica de innegable naturaleza negatiya, incidencia, cada vez mayor,
y grado de impacto es motivo de preocupacion munbia obstante, en cada caso el
impacto generado por shbamadquiere rasgos particulares de acuerdo a cada b
esto no quiere decir que no se pueda trabajar m@mente en tratar de erradicar esta
problematica. De aqui parte nuestro interés poardafar nuestro proyecto de grado
alrededor de este tema, porque es absolutamergean&cconocer el problema a fondo y
estudiarlo intensamente para saber como atacanoo clefendernos y pensar en posibles
soluciones a proponer en beneficio de todos.



OBJETIVOS

Objetivo General

Presentar un comparativo entre los diferentes potde utilizados actualmente para el
manejo despam

Objetivos Especificos

Investigar y estudiar las diferentes técnicas spam que se han desarrollado,
enfatizando en su forma de operar y atacar losnsast.

Consultar los adelantos e innovaciones en el taraag han hecho hasta el momento al
interior de institutos y entidades competentesstatlamo son la IEEE, ACM, OCDE,
entre otras.

Conocer el funcionamiento de los programas quearedisefiado para la deteccion de
correo basura.

Establecer las principales caracteristicas y difgas entre algunas de las diversas
herramientas que han sido disefiadas en los ul@ios para solucionar el problema
delspam

Investigar y estudiar los fundamentos de las diftexe acciones legales que se estan
tomando en diferentes paises para atacar el prablem

Identificar cuales son aquellos puntos dondesfInmerdogran que sus ataques sean
exitosos, para asi poder detectar los aspectasaque estamos fallando los usuarios y
generar recomendaciones y sugerir buenas pragigas evitar en la medida de lo
posible ser victimas del spam y enfrentar el proble

Determinar cuales son las consecuencias mas saivAls que surgen a raiz del
problema y que impactan negativamente tanto antggesas como usuarios comunes y
corrientes.



MARCO TEORICO
¢, Qué esspam?

Existen dos definiciones, que han sido las mastadag, de lo que es gpam La primera

de ellas, dice que se trata de correos electromiop®erciales no solicitadosir(solicited
comercial e-mail - UCE y la segunda, dice que se trata de correog@teocbs masivos no
solicitados @nsolicited bulk email - UBE Lo que es evidente es que lo que resulta comun
en las dos definiciones es que se trata de coleetr@ico no solicitado.

Teniendo en cuenta lo anterior, podemos concluiore®s quespamson mensajes no
solicitados, habitualmente de tipo publicitarioyiados en cantidades masivas. Aunque se
puede hacer a través de distintos medios, el mhgsadb actualmente, y el que mas
controversia ha creado es el correo electronictrekras tecnologias de Internet que han
sido objeto desspamse encuentran los grupos de noticias, los mottgdsisqueda, wikis,
foros y blogs.

Modalidades despam

Como mencionamos antes, glames un fenomeno que nos afecta desde hace muchos
afos, pues se trata de un problema que se prasergdlo por correo electronico, sino
también por aparatos electronicos de comunicacdi@nligvan muchos afios de uso como
son el teléfono y el fax. Mostramos a continuadatyjunas modalidades dpamdiferentes

a las utilizadas por medio del correo electronitoternet:

Spam por mensajeria instantanea3pim)

Esta modalidad utiliza sistemas de mensajeriaritésiaa tales como ICQ, Messenger,
Skype, entre otros. En los directorios de usuasesiecopila informacion tal como pais,
edad, sexo y en muchas ocasiones hasta preferemoateriormente, conociendo la
informacion especifica que les interesa aspammers identificando asi el conjunto de
personas objetivo, utilizan programas sencilloes/nombres de los usuarios para enviar
spam

Salas deChat (CanaleslRC - I nternet Relay Chat)

Esta modalidad consiste en utilizar programas r@ots), que se conectan a los canales o
salas de Chat y bombardean con mensajes pubbsitarotra informacion no solicitada, y
en muchos casos incomoda, a los usuarios de @sss s

Servicio de Mensajeria de Windows

Se trata de una utilidaBerver Message Bloakue permite a los servidores enviar alertas,
mediante ventanas emergentes (pop-up) a las @stscde trabajo de Windows. Cuando

un sistema Windows se conecta a Internet con esWc® iniciado y sin un firewall o
sistema de proteccion adecuado, éste puede seaddilpara enviaspam
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Spam en grupos de noticias

Este tipo despamsurgié antes que sbampor correo electrdnico, y apunta a grupos de
noticias Usenet. La convencion de Usenet defingpamcomo publicacion excesiva de
multiples mensajes, es decir, la publicacion repetde un mensaje (0 mensajes
sustancialmente similares). Debido a que publicansajes en grupos de noticias es casi
tan simple como enviar correos electronicos, loggs de noticias son un objetivo popular
y bastante atractivo para Ilsgammers

Spam en foros

Este tipo despames cuando un usuario publica en un foro algo qugeme nada que ver
con el tema de conversacion. Generalmente, un feeqga no contribuye en nada al tema
del foro es consideradgpam También se considergpamcuando una persona publica
repetidamente mensajes sobre un tema en una foheagable y molesta para la mayor
parte de los participantes en el foro. Existe témb®@l caso en que una persona publica
mensajes indiscriminadamente Unicamente con ebéinncrementar su rango, nivel o
namero de mensajes en el foro y de ésta formatfijasa’ que su mensaje sera visto por
los demas.

Spam por celular (telefonia movil)

El spampor telefonia mévil se da basicamente a travéseisficio de mensajes de texto
cortos (SMS) o mensajes multimedia (MMS). Esto puesbultar especialmente irritante
para los usuarios no solo por la molestia de negilder mensajes que no son de relevante
importancia para ellos, sino también porque la mayde las veces deben pagar para
recibir éstos mensajes de texto que al final reirleen para nada.

Spam por telefonia IP

Se espera que las comunicaciones de voz sobrediP)\éean vulnerables apampor
mensajes pregrabados. En la actualidad, se hantadpanuy pocos casos por lo reciente
de éste tipo de telefonia, sin embargo ya se veteliemsas contra ello.

Spam en mensajeria de juegos en linea

Existen juegos en linea que permiten a los jugademgiarse mensajes entre ellpegr-to-
peel). Jugadores inescrupulosos envian mensajes paroper “ciertos” sitios Web o para
difundir informacion indiscriminadamente.

Spam por ventanas emergentesRop ups)

Se trata de enviar un mensaje que emerge cuandgtaelece la conexion a Internet.
Aparece en forma de una ventana de didlogo y ash@a del sistema Windows. Su
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contenido puede ser variable, pero generalmentérase de un mensaje de caracter
publicitario.

También se presengpamen sistemas como el fax y el teléfono tradicioeal,sistemas
automaticos de envié y de llamadas, puerta a puetravés de folletos, promociones que
dia a dia nos hacen llegar. Adicionalmente, segpedcibir la aparicion de éste fenomeno
en motores de busqueda, en wikis y blogs

¢ Por qué se llamagpam?

La palabra tiene raices estadounidenses con un#sifzaes derivaciones socio-culturales.
En este aparte queremos hacer referencia a undmdtastoria para mostrar el origen y
cronologia del términepam Es importante ademas, referenciar el por quédelino y su
significado como tal. Cabe anotar que las fechaslas son una aproximacion que se hace,
tomando como referencia varias citas de algunagdaa@ue se estudiaron y se analizaron:

1937: La Empresa Hormel Foods lanza un tipo de carnlatarilamada Hormel’s Spiced
Ham. El éxito llevo a convertirla en una marca geaée“SPAM”. Durante la Segunda
Guerra Mundial fue usada para alimentar las troplisares (soviéticas y britanicas)

1957: a partir de esta fecha aproximadamente, el “SPAM’comercializaba en todo el
mundo. En los afios 60 se hace mas popular postmsi de apertura rapida (no requiere
abrelatas)

1969: Los Monty Pitdn, un grupo humoristico Britanipoesentaba en un espectaculo una
escena que se trataba de un grupo de hambriekingos atendidos por camareras que les
ofrecian “huevos, panceta, salchichas, pan, SPAM"escena acababa con los Vikingos
cantando a coro “SPAM, Rico SPAM, Maravilloso SPAM

Se cree que el primer correo electrorspam pudo haber sido aquel que en 1978 envi6 un
vendedor de la Digital Equipment Corporation pamargiar la inauguracion de unas
sucursales de la compafiia.

1994: Los abogados Laurence Canter y Martha SiegePligenix publican un mensaje

anunciando su firma, la cual un dia después deublicpcion, facturo USD 10.000. Este

mensaje publicitario inundo los grupos de noticiada red y provocé diversas reacciones
entre los usuarios. Uno de ellos escribi6: “Lanameos y latas de SPAM a Canter y
compaiiia”.

Se pasO entonces a denomisgam al correo basura que ninguno deseamos recibir,
haciendo un simil con esa carne. La carne apaeectados los platos sin quererla, igual
qgue los correos que aparecen en nuestros buzansslgitarlos. Nadie queria la carne y
siempre se retiraba del plato, al igual que loseo® spam, que lo primero que hacemos es
borrarlo. la carne pocas veces tenia buen sabaary gocos a los que les agradaba
consumirla, al igual que sucede con el correo lagywre en muy pocas ocasiones tiene
algo de contenido interesante para la personaocgeeibe.

12



Se puede concluir entonces que en 1994 aproximadamese utilizo el términospani
para calificar esa molestia global.

Contenido de los correospam

Se han encontrado innumerables mensajes basurgyraomiversidad de factores que los
caracterizan y los categorizan como corspamen las redes de comunicaciones y en
nuestros buzones, y se ha logrado identificar ujuodo de caracteristicas y contenidos
gue son comunes en este tipo de mensajes. A caniimumostramos algunos de los temas
mas comunes que vienen en el contenido de estasaien

» Informaciébn sobre negocios piramidales para cornseginero de forma
supuestamente facil y rapida.

» Cadenas de cartas y mensajes del tipo, reenviaatdaa 10 personas y tendras una
vida mejor.

» Enlaces a paginas Web pornogréficas o lineas asotic
» Remedios milagrosos de cualquier tipo.

= Personas, generalmente nifios (que son los queatibads conmueven el corazén)
muy enfermos, los cuales podemos salvar enviandoreto que nos llega con la
informacion a todos nuestros contactos y conocidos.

= Falsos virus.

= En pocas ocasiones contienen virus reales.

Todo lo anterior es clasificado conspam es decir correo basura, correo que no hemos
solicitado en ningdn momento y que la persona quervia no tiene "permiso” ni
autorizacion y/o consentimiento para enviarnos ieftamacion. Lo que finalmente buscan
con esto, es que el reenviar el mensaje una yweiza se recopilen gran cantidad de
direcciones electronicas de nuestros contactosi ytaasbién, las de los contactos de
nuestros contactos.

A continuacion presentamos un cuadro donde se maneslgunas maneras de engafiar al

destinatario a través del correo, que finalmentmite convirtiéndose en victima del
fendbmencspam

13



 C6mo lo hacen? ¢,Qué buscan con el ¢Quién es el que s
< g

spam? beneficia?

Motivando e incitando al Vender sus producto: Empresa de e-
comprador con  descuento y/o servicios marketing
promociones y otros beneficios (generalmente falsa)
= Remedios milagrosos. Consegquir nuevas Losspammers
» Enfermos que se “salvaran” ¢ direcciones electrénica:

se reenvia el correo para la creacion de base
» Falsos Virus y Antivirus de datos.
= Virus y gusanos
= Software llegal muy barato
» Enlaces a Pornografia Gratis
= Supuestos negocio Negocios fraudulentos @ El estafador

piramidales
= Hacer parte de una estafa

lavado de dinero (cast

Nigeria 419. ver mas

adelante)
Falso requerimiento pari Robo de identidad El estafador

actualizar informacién

E-mail Marketing

Una de las soluciones publicitarias via Internstgkuso de listas de correo para enviar
publicidad y ofrecer productos y servicios a lasspeas. Es evidente que cada dia los
usuarios en la red mundial de informacién hacemrmawyor y mejor uso de sus correos
electrénicos, lo que genera ventajas competitieaa guienes logran utilizar dicho medio
para generar ventas.

La alternativa de utilizar ed-mail marketing resulta entonces un instrumento que debe

ser utilizado con cierto cuidado y precaucién paaer catalogado erroneamente como

spammer A continuacion se enumeran algunos elementostpag en cuenta a la hora
de realizar campafias danarketingouscando resultados exitosos:

* La intensidad de los correos debe ser adecuad&| eentido de que si se esta
desarrollando una campafa publicitaria, los correesdeben enviar con una
frecuencia pausada. Es util enviar los correoscgema regularidad pero sin pretender
llenar las bandejas de entrada de los usuarios.

* No sacrificar la imagen de su empresa por pensgeearar ventas facilmente, este
punto es fundamental, los correos que se envi&endser acordes con la calidad del
mercado objetivo e imagen de marca que se desgacao.

» Ser focalizado y oportuno, se debe manejar ademeta el tiempo al enviar los
correos, buscar oportunidad y tratar de adelantalsg acontecimientos.

* Generar exclusividadLos correos deben generar algin sentido de pediEnen
exclusividad en los usuarios.
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« Cuidar el lenguaje para generar confianza, se delygener un lenguaje correcto al
desarrollar campafas y pensar siempre en la sangitlaridad del mensaje.

* No extenderse demasiado en los mensajes, ni tangegoaemasiado breve. Explicar
adecuadamente a través de la campafa los produsérsicios ofrecidos.

* Procurar que el comprador entre en un proceso de&,vefrecer informacion mas
detallada, ofrecer links en donde pueda encontgiamatipo de beneficio adicional,
generar interactividad.

* Se debe hacer una presentacion adecuada, puasehudor debe saber exactamente
quien envio el mensaje, por qué lo envio, que sefrece y como contactar a la
persona responsable. Preséntese si es posible firmeje clara la marca que
representa

* Adicionalmente.

» Ser agil, dinamico y sobre todo atento con las umgéas o quejas de los clientes, y si
estos no desean continuar recibiendo la publicidad,diligente y cumplir con su
eliminacién de las listas.

Utilizar el e-mail como herramienta de apoyo putdiio puede presentar grandes
ventajas y beneficios si es utilizado correctamgnt®n cuidado de no ir a incurrir en
envio despam Entre los principales beneficios podemos enumerar

e Ahorro: Enviar un correo electronico actualmente resultanémico. Ademas,
generar bases de datos de usuarios propias edieatia@s sencillo.

* Velocidad:Se generan ventajas en términos de velocidad mdatitedad, ya que se
necesitan menores tiempo para hacer llegar lam#oidn a los usuarios, llegar
frecuentemente a los usuarios (repetir e insigt@jecutar ventas.

» Personalizaciénta tecnologia cada dia permite llegar a los ussat® manera mas
personalizada, recogiendo los gustos, creencifisigrees de los usuarios, generando
comunicacioén directa y efectiva.

* Medicion de resultadosina de las ventajas importantes de esta técnicgisteren la
capacidad de medir la efectividad de los mensaje$ados, lo que ayuda en el
desarrollo y mejoramiento de las estrategias deasgen

» Capacidad de comunicacién glob8k puede llegar a hacer contacto con personas de

todo el mundo.

Para aquellos casos donde la publicidad a travédstdmet es la Unica o por lo menos la
alternativa mas viable, se recomienda utilizamalrketingen lugar delspam.De ésta
manera es posible utilizar un método que permiteniar y analizar la navegacion del
usuario, obtener datos relevantes para configurgesfil de cliente y generar estadisticas
para la toma de decisiones estratégicas concredasd,determinar, asi, a quien deben ir

dirigidos los mensajes. El objetivo es lograr iateiones altamente personalizadas donde

el cliente reciba Unica y exclusivamente la infocida que le es relevante, la oferta de
productos y servicios que él espera o que se fteneza de que él analizara, y las
promociones que segun el andlisis de la informas@rpuede intuir que llamaran su
atencion.
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La principal diferencia entre &-mail marketingy el spamradica en el buen uso de la base
de datos de direcciones de los clientes, pues eastoslgin momento desearon la
informacion y ademas se tienen implementadas hemaas donde se posibilite la
terminacién del servicio de envié de correo potedel cliente.

Consecuencias dedpam

Se han identificado algunos efectos negativos Yolpmoas que son generados por el
fendmeno despam

* Inunda los buzones de corrematurando la capacidad maxima de los mismos y por
lo tanto, provocando la pérdida de correo deseadi.y

» Reduce la efectividadel correo al ser molesto u ofensivo para el recept

» Afecta los recursosde los servidores ya que processpam hace lento el
procesamiento del correo normal y otros procesos.

= Afecta al ancho de banda congestionando las inftextsrasde comunicaciones
utilizadas para el servicio del correo electronjida conexion a Internet en general.

= Afecta el tiempo empleado por los usuarios en leemar, denunciar, filtrar etc. y
también el tiempo de los responsables de la gedédos servidores de correo.

» Afecta laimagemnle la Empresa que distribuyesplam

» Son los afectados y las victimas los que en ultiteaminan pagando los costos y
recibiendo todo el impacto negativo dpm

» Causa pérdida de confianza en el servicio de cefesironico.

= Amenaza la viabilidad del Internet como un mediecgfo de comunicacion,
comercio electronico y productividad para las ersase

» Puede dafar la imagen de terceros, pues pueddilgado para el envidé depam
con direcciones falsificadas y éste no estarsealenenta

! Esto consiste basicamente en atacar un Servidem @play para enviar los mensajes no solicitados. E
spam, lleva como direccion de correo remitentequiat dominio, entonces el servidor de éste donsaio
vera afectado en la medida que es éste el queréelub mensajes de error de las miles de direesigpie no
recibieron el spam, y si la direccion remitenteeriste se generara un nuevo error y una nuevaageaiis
SMTP produciendo el colapso de los servidores decoAdemas, las denuncias que se hagan, lasréeelb
dominio victima de este ataque.
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» Puede llegar a dafar la infraestructura informatia un uso inutil de la banda
ancha, la denegacién de servicio por saturaci@nti@hsmision de virus y gusanos.

= Afecta la productividad empresarial.
= Genera importantes costos a las empresas e ISPs.

» Se ha transformado en un medio para la comisi@eti®s tales como el fraude, la
pornografia infantil, entre otros.

» Incremento de la propagacion de virus informaticos.

Opt-in y Opt-out

Hay dos opciones que se le presentan a una peadarfaora de ser incorporado a una lista
de distribucién de correo electréniddpt-in y Opt-out veamos a grandes rasgos en que
consiste cada una de ellas:

Opt-In

Consiste en la inscripcion voluntaria en una lggadistribucion después de ser invitado a
hacer parte de ésta. Es ademas la accion de adéfig una empresa u organizacion que se
desea recibir via e-mail la informacioén que vayanegando. Sin embargo, debe ofrecer la
opcion de darse de baja. Cabe aclarar que si ighdovno toma la accidén correspondiente,

es decir, no acepta la invitacion, no debe seuidalen la lista.

Algunas listas manejan el esquema de dopten, es decir, que a pesar de haberse suscrito
directamente (no por invitacion de la lista sintvaavés, por ejemplo de un formulario de
suscripcion en la Web), debe adicionalmente comtfiresta suscripcion respondiendo un
mensaje de correo codificado que recibira en sarbuz

En este caso, es posible decir que no se esténdabdespampropiamente dicho, pues no
se trata de correo no solicitado. Se trata, enfra® una forma completamente legal de
marketingcomercial, ya que se pide previa autorizaciorsahtio.

Opt-out
Literalmente, este término significa “dejar de gawar’. Este concepto consiste
esencialmente en la baja voluntaria de una list@istebucion. En otras palabras, luego de

que al invitado se le informa que ha sido adicionadg lista de distribucion, y que recibira
a partir de la proxima entrega, los mensajes dist éste tiene la opcion se cancelar la
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suscripcion a esta lista desde el momento queeaeadilanuncio, en caso que no desee la
suscripcion.

Phishing y el robo de identidad

El phishinges un tipo despamcada vez méas frecuente que conduce al robo de dato
personales como numeros de tarjetas de créditmtoasefias de bancos por ejemplo, todo
esto por medio del envio de mensajes falsificados Qarecen proceder de una
organizaciéon acreditada, como bancos, empresas offeeen tarjetas de crédito o
proveedores de servicios de Internet. En definittvalquier pagina Web que requiera que
el usuario tenga una identidad personal o cuentesulario para registrarse puede ser objeto
de este tipo de ataque. Es probable que en el jeeseste pida responder con sus datos de
cuenta para la "actualizacién de seguridad" o parrazon, y el usuario no tenga la debida
precaucion cayendo asi en la trampa.

Con esta modalidad, se hacen estragos a todogo yaancho del planeta. Son cada dia
mas habituales distintos informes y estudios patartde explicar el fenomeno y analizar
sus causas de éxito, en un intento de atajar metica actividad del crimen organizado en
este campo.

Evitar ser victima del Phishing

Las siguientes son algunas recomendaciones quempagddar para evitar ser victima del
phising:

= No responder nunca a mensajes que solicitan infdémdinanciera personalos
delincuentes suelen incluir mensajes falsos peeligman la atencibn como por
ejemplo: "urgente - sus datos de cuenta puederr lsade robados” con el fin de
obtener una reaccion inmediata. Las empresas tadadi no solicitan a sus
usuarios contrasefas y datos de cuenta a travéerdeb.

» Visitar las paginas Web de los bancos escribieadbreccion en el navegador: Los
timadores a menudo usan una direccion similarlagaima de alguna entidad. Si
cree gue un mensaje de algun banco o empresaeandinfalso, no se debe hacer
clic en ninguno de los enlaces que contiene.

= Comprobar regularmente las cuentas bancaEasla pagina Web de su banco en
linea, comprobar con regularidad su cuenta banc@irse nota cualquier operacion
sospechosa, notificarlo al banco.

= Asegurarse de que la pagina Web que visita es &efuates de dar los datos
bancarios o cualquier otra informacion de este fo@de resultar Gtil comprobar la
direccion en el navegador asi, si la Web que essiéando se encuentra en un
servidor seguro debe empezar con "https://" ("sSefuridad) en vez de la habitual
"http://". También puede verificar la seguridad délo a través de la barra de
estado del navegador con la presencia de un icofmrma de candado.
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= Ser precavido con los mensajes y datos personatestar nunca a conocer los
nameros PIN o contrasefias, no anotarlos y no asaidma contrasefia para todas
las cuentasnline

= Mantener el ordenador segulgunos mensajes dgishing u otro spampueden
contener programas que monitorizan las preferendelsusuario en Internet
(spywaré o abren una "puerta trasera" que permitdnagkers acceder a su
computadorttoyanog. Es importante contar con software antivirenyispam

= Notificar siempre cualquier actividad sospech@arecibe un mensaje y cree que
no es auténtico, envielo a la organizacion cuya Welsido falsificada (muchas
empresas disponen de una direccion de correo &spguara notificar este tipo de
engafo).

Caso Nigeria 419

El fraude nigeriano, se convirtié indudablementeuantipo despam (conocido como el
419, por el niumero del articulo que viola del codignal de Nigeria, y también se debe su
nombre a que buena parte dpamconteniendo este tipo de ofertas fraudulentasigmev
de Nigeria). Se trata de un fraude en el que afa$tr busca obtener dinero de la victima
en concepto de adelanto a cuenta de una supuetiaafaque le ha prometido, y que
consiste generalmente en una porcion de una sapoeibnaria herencia, de una cuenta
bancaria abandonada, de un contrato de obra publsianplemente de una gigantesca
fortuna que alguien desea donar generosamente datesorir. Existen muchos otros
argumentos y variantes, pero todos ellos tienecoemin la promesa de hacer parte de una
gran fortuna, en realidad inexistente, y los diesrgucos para que la victima pague una
suma por adelantado como condicién para acceddfatuna.

Este fraude tiene su principal foco de éxito emtlhzacién de la técnica de spam, para
llegar a sus victimas, pues ésta recibe un meneaje por ejemplo,sby una persona muy
rica que reside en Nigeria y necesito trasladar suana importante al extranjero con
discrecion, ¢seria posible utilizar su cuenta bar®. Las sumas que proponen con
considerablemente altas y bastantes tentativas peiepromete entregar un porcentaje
atractivo a quien se envia la propuesta.

Este fraude esta principalmente organizado con guge en paises como Nigeria, Benin y

Sudafrica, en general con supuestas oficinasgsgieneralmente fraudulentos en Internet.

A menudo, los estafadores advierten a las victigwes deben viajar a sus paises de

residencia, generalmente en Asia, para cobrarmgralipara lo cual antes deben pagar una
elevada suma de dinero.

Posteriormente cuando la persona cae en la tralopagstafadores envian algunos
documentos aparentemente legitimos porque cuemtarsellos y firmas aparentemente
originales. Luego se le pide que envie dinero pat&ir gastos de envio y otros gastos
generados 0 que viaje a lugares relativamente fggos poder hacerle entrega del dinero
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personalmente. Finalmente, al ver que el tiempa pas resultados satisfactorios para el
estafado, el estafador empieza a dar excusas y@E@&taxtos con razones inexistentes para
eximirse de toda responsabilidad pero asegurandodas formas la entrega del dinero. En
cualquier caso, la transferencia nunca llega, mgesnillones jamas han existido.

Entre las infinitas variantes de los argumentosste tipo de fraudes cabe destacar, por su
difusién, tres fraudes comunes. La primera varidigae que ver con una supuesta
autoridad gubernamental, bancaria o petrolera qlieita al destinatario los datos de su
cuenta bancaria con el objeto de transferir agghades sumas de dinero que desean sacar
del pais, por supuesto a cambio de una sustan@osizion. La segunda tiene que ver con
el tema del juego de loteria. El mensaje indicaejukestinatario ha obtenido un premio de
loteria, aun cuando no haya participado en sottermae; y la tercera, hace referencia a que
los supuestos parientes de un desconocido y adm@ersonaje anuncian su fallecimiento
y notifican al destinatario su inclusion entre l@neficiarios del testamento. Como en los
otros casos, en algun momento del proceso losadstafs acabaran solicitando que el
incauto afronte algun tipo de gasto. Es de anaiaren este caso se utilizan técnicas de
ingenieria socid) ya que el apellido del difunto se hace coinaidin el del destinatario.

El volumen del fraude alcanza limites insospechaditbsServicio Secreto de Estados

Unidos estima una pérdida de 100 millones de delaneiales a este tipo de delito, y abrid
una oficina en Lagos, la ciudad mas grande de Migéran Bretafia estima 13 millones de
dolares de pérdida por afio. Se estima ademas,agugahancias ubican a esta industria
como segunda fuente de ingresos para Nigeria.

Relacion entre costos y beneficios

El marketingdirecto permite llegar a los consumidores y llarmaratencion con mayor
efectividad que mecanismos alternativos tales cpoigicidad en las calles, avisos en
television, radio, prensa. Esto, sin embargo, tisoe costos y es precisamente el
anunciante quien los paga. Asi, la inversion alehawmarketing esta directamente
relacionada a las ganancias provenientes de lpgastas de los consumidores, y para que
sea rentable debe superar los costos.

Un spammeien cambio, puede enviar mensajes por ejemplonaillén de personas por la
suma de cien ddlares. A este precio, aun si soleeceptor de cada 10.000 responde el
mensaje y muestra interés, el spammer puede ollieneficios y olvidar a los otros 9.999
receptores que no recibieron el mensaje con agyagioe por el contrario, tomaron en acto
como algo bastante incomodo.

Es obvio que los beneficios obtenidos por este tipopublicidad no hacen a nadie
millonario, pero se parte de la base que si derniknorreos que se envian a un precio casi
nulo, se consigue que diez de estas personas tEsptos mensajes y caigan y se interesen
en lo que se ofrece, se habra realizado 10 veatasl(caso de que el propdsito dpam

2 Definiciones sobre ingenieria social en las refeias bibliograficas [12] y [13]

20



que se envia sea para ofrecer algo para la ven@pseguramente de otra forma no las
hubieran conseguido.

Aunque hoy en dia no es tan comun, todavia haypassque pagan por el tiempo que
estan conectados a Internet, entonces un usuarieste tipo de conexion, que se conecte a
Internet especificamente para revisar los corre@st@ recibido recientemente (teniendo
en cuenta ademas, que esta no es la Unica tarefebeaealizar cuando esta conectado), y
se encuentre con que le han enviado gran cantidapamn debera estar mucho mas rato
conectado a Internet para conseguir revisar tantoreeo "bueno” como el "malo”, y por
consiguiente, incurre en mayores gastos que scibiera este tipo de correos.

Otro punto donde se puede percibir la relaciébnoebseneficio, es en aquellos casos en que
se tiene contratada una pagina Web con unas cudntasreo y que se tiene que pagar por
el volumen de informacién que se envia y se regibravés de este espacio. Si los correos
gue se reciben y se envian tienen que ver corgiagao importaria tener que pagar mas si
se deben enviar y recibir muchos correos, peraesigsultaria desagradable y de mal gusto
tener que pagar por recibir correo que en ningimemio se ha solicitado y que no tiene
nada que ver con la pagina Web en cuestion.

Es también posible encontrar actualmente emprasdaseque los trabajadores pierden
tiempo en tener que estar seleccionando y clasdic@aquellos correos que son necesarios
para el trabajo y aquellos que resultansgam En principio se puede pensar que esto no
implica invertir mucho tiempo, pero si lo miramossde el punto de vista que muchos
trabajadores reciben gran cantidad de correo ay diste se ve multiplicado por gpam

nos damos cuenta que lo mas seguro es que se pake mas tiempo borrando correo no
deseado que contestando a otros que si son imEEtammue tienen que ver directamente
con el negocio. Otra cosa que hay que tener entxweneste punto, es que el hecho de
tener que estar “escogiendo” a mano o con softesatre correo buenogpam puede traer
problemas, ya que podemos confundir uno con otooryar correo que realmente sea de
interés.

Las empresas también tienen que realizar invesidaumentar y mejorar el servidor de
correo con el que cuentan para que pueda dar gemali@umento de correo. También
tienen que hacer inversién en buscar, comprartalamdiltros o programaantispam para
facilitar el trabajo a todos los trabajadores yagérar la disminucion sustancial del correo
basura.

Como se puede notar, los usuarios y empresas aititrispamno sélo se ven afectadas
econdémicamente, sino también en cuestion de tiequnpguede seguramente ser invertido
de manera mucho mas productiva.

Obtencién de direcciones, envio y verificacion deecepcion de mensajes.
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Es importante partir del hecho que para hapamo publicidad indiscriminadamente por
Internet, se necesita basicamente un computadarconexién a Internet y una lista de
direcciones de correo a las cuales se quiere Hiegar la publicidad del producto o
servicio. Las dos primeras cosas son particulamnigailes de conseguir, lo que hace falta
entonces para lograr enviggames poder contar con una buena lista con mile®odeas.

A simple vista puede parecer dificil, pero en daadi existen muchas formas y técnicas que
los spammersitilizan para conseguir direcciones y armar aslisdas que necesitan.

Después de analizar varios casos de éxito en & tkrapam se llegé a la conclusion de
que la mejor via que utilizan quienes envdpampara conseguir facilmente las direcciones
electrénicas, es la ingenuidad de los mismos ussiael correo, que en la mayoria de las
veces facilitan la informacion que buscan Egmmmers A continuacion enumeramos
algunas de las formas en las que nosotros comuarfgatamos” y hacemos que nuestra
informacion se vuelva vulnerable, y por lo tantonsrtimos nuestros habitos en los
medios mas utilizados para que las personas quanspamlogren su objetivo: conseguir
construir listas de direcciones electronicas, daadainamos incluidos nosotros:

= Visitar muchos foros en Internet. En muchos desgllara poder opinar y para que
los demas usuarios contesten y dejen comentagashligga a la persona a dejar su
direccion de correo, la cual generalmente, quddal&sposicion de cualquiera.

= Utilizar los grupos de noticias y dejar la direccide correo en una gran lista de
usuarios dispuestos para recibir cualquier tipoateeo.

= Una forma un poco mas sofisticada, pero muy utlbzaor losspammerses la
creacion de un pequefio programa, llamado “arafialia rastrea todas las paginas
de Internet a la busca de cualquier direccion patlh en éstas. De esta forma
cualquier direccion de correo publicada en unar@agersonal, de trabajo o foro, se
convierte en un blanco perfecto para las arafias €l se recomienda utilizar
algun tipo de codigo o enmascarar la direccion \Wata que estas arafias no las
encuentren.

= Otro medio que utilizan lospammerss la compra de bases de datos a empresas o
particulares (acto ilegal en la mayor parte deplmises) con miles de direcciones de
correo electrénico.

» Reenviar correos electronicos con chistes, cadetassin ocultar las direcciones a
las que ha sido enviado antes el mensaje, y quewdan gran cantidad de
direcciones en el cuerpo del mensaje.

= Acceder a paginas en las que se solicita la disecde correo del visitante, o la de

"sSus amigos y contactos" para enviarles la paginaua correo o0 para
recomendarsela, para acceder a un determinadaisesulescarga.
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» Los spammers utilizan también una técnica conocaao “ensayo y error’ que
consiste en generar aleatoriamente direccionesjarerilgs mensajes a esas
direcciones, y posteriormente comprobar que si llegado los mensajes. Un
método habitual en esta técnica es hacer una distalominios, y agregarles
"prefijos” habituales.

= Otra practica comun en Iespammer®s el uso de troyanos y computadores zombis.
La caracteristica de los troyanos es que permiteasa remoto a la maquina, asi,
los computadores de las victimas son utilizadosoctoomputadores zombis", que
envianspamcontrolados por edpammerspueden incluso rastrear los discos duros
o libretas de direcciones en busca de mas direggion

Esto causa perjuicios al usuario que ignora haberisfectado, al ser identificado

como spammerpor los servidores a los que engf@amsin saberlo, o que puede
conducir a que no se le deje acceder a determipedgsas o servicios. Se encontro
gue aproximadamente el 40% de los mensgamse envian de esta forma.

= Otro error en el que podemos caer n0sotros comariosy es contar son servidores
de correo mal configurados (configurados cabpen Relay Estos no necesitan un
usuario y contrasefia ni tienen ningun criterio gaitar que sean utilizados para el
envio de correos electronicos no autorizados.

Existen diferentes bases de datos publicas quecatmaa los computadores que,
conectados directamente a Internet, permiten §madion por losspammersEntre
las mas conocidas esta la Open Relay DataBase dagjlb

Una vez que tienen una gran cantidad de direccideeorreo validas, es decir, que se ha
verificado que existen, utilizan programas que mexola lista enviando el mismo mensaje
a todas las direcciones. Es frecuente que se ¢temueé direcciones funcionan y cuales no
por medio deNebBugso pequefias imagenes o similares contenidas erd&ocHTML

del mensaje. De esta forma, cada vez que alguéeal lmensaje, el computador solicita la
imagen al servidor del spammer, que registra autoamente el hecho.

Otro sistema que utilizan para verificar la validdz una direccién es el de garantizar
retirarlo de la lista si envia un mensaje a unacdion solicitando el retiro de la lista 0 si

sigue un enlace; lo que pasa con esto, es que cwhradectado contesta, significa que ha
abierto el mensaje y que lo ha leido y por lo taséotrata de una direccion valida a la que
seguramente llegaran todos los mensajes que snenvi

En definitiva, losspammerspersonas inescrupulosas, tienen un gran complagemas
bastante efectivo y seguro, se trata de nosotresios como usuarios del correo. Este es
una de los principales frentes por los que se dimar el problema del spam.

Como enfrentar el problema delspam

23



Se requiere de multiples frentes de batalla, defamente se trata de un amplio conjunto
de factores que intervienen en el fendmenaspaimy por consiguiente no basta con atacar
un solo punto, hay que trabajar paralelamente gmplmtos que hacen quesgplamtome
cada vez mas fuerza y tratar de debilitarlos emddida de lo posible. Se estudiaron los
puntos mas fuertes y sobre ellos se propone fecatizgfuerzos a través de las siguientes
recomendaciones, clasificadas de acuerdo a losipaies focos o frentes sobre los que se
puede trabajar, para atacar y tratar de minimitampacto que actualmente genera el
spam

* Educacion al usuario del correo electronico

Se debe crear conciencia en los usuarios finaledeo, mostrarles las consecuencias
y hacer recomendaciones en cuanto al uso y mamejosdmensajes que llegan a su
buzén, con el fin de minimizar los riesgos que paeden hacer mas vulnerables al
spam entre las principales recomendaciones estan:

- No publicar la direccion de correo electronico @gipas Web, o en caso de ser
necesario, mostrarla en una imagen.

- Participar en foros que usen moderador y rechaameas y mensajes de
usuarios no suscritos a la lista.

- No reenviar mensajes que hagan parte de una cddasmareo electronico.

- No hacer envios en los que sea necesario incluehasudirecciones de correo y,
si es indispensable hacerlo, usar la opcion deacopulta para que no sean
visibles las demas direcciones a las personas egidamente recibiran ese
mensaje.

- Si necesita reenviar un correo que ya contienenalglireccion en el mensaje,
en importante asegurarse de borrarlas antes darkenvi

- Alllenar un formulario, abstenerse de dar la dii@t de correo. Si es necesario,
es recomendable utilizar una redireccion temporaha cuenta gratuita "extra”.
Sin embargo, es mejor y mas seguro para evitaba@mbardeado pospam
confirmar la seriedad del sitio.

- Leer los correos de remitentes sospechosos conto, tgx10 como HTML,
aungue definitivamente lo mejor es no leerlos adrtos inmediatamente para
evitar ser victimas de los diversos ataques a lurglad informatica
especialmentspamy virus informéaticos.

- No enviar ni responder mensajessphmmeraunque prometan dejar de enviar
spamsi se lo hace (esto lo hacen a través de enlaeesigrmalmente dicen
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unsubscriberemove etc). Al establecer contacto, solo se esta aqoafido que
la cuenta existe, es auténtica y esta activa, aamoenciond anteriormente.

- Tener siempre al dia las actualizaciones de segglidd| sistema operativo.

- Instalar software de seguridad tal como cortafueffaswall), antivirus,
antiSpyware, antiSpam, y mantenerlos siempre aldsg actualizados.

- Es conveniente disponer de mas de una cuenta deocddna para recibir
correo serio 0 aquel que se da a conocer a losiw®o empresas para que
nos envien correo que resulta "importante”. El segEa@ecomienda utilizar para
participar en foros o demas medios. Esta segunéata@iseguramente sera un
blanco perfecto para recilipam

- Montar filtros o reglas en el correo para no recibiborrar directamente
mensajes procedentes de una direccion concrete. I#ce esto, se recomienda
tener mucho cuidado ya que se puede eliminar cgue@uede ser de utilidad.

- No dejar la direccidn de correo electronico en quigr foro o formulario si no
es absolutamente necesario; si requiere hacerlaes@mienda escribir la
palabra “arroba” en lugar del simbolo @, de este modo se evita smae
capturada la direcciéon por algun programa generdelspam Hay que recordar
que ésta es informacion que puede ser captadaadaopor los programas
disefiados por los spammer comunmente llamadossarafia

- Para evitar contribuir a la difusion de estos amsepam es importante no creer
cualquier mensaje que llegue a la bandeja de enpadmuy emotivo que sea
su contenido pues generalmente no se trata de jeensacasos reales. Lo
anico que se logra con reenviarlos es facilitaeatiiones de correo shammer

- Definir y poner en practica politicas de uso deamelectronico.

- No realizar ninguna compra desde un correo noisuiT.

- Evitar previsualizar los mensajes, pues muchos spmam usan técnicas
publicitarias que pueden monitorizar cuando se ipualiza un mensaje,

independientemente de si lo ha abierto o leido.

- Intentar localizar la casilla destinada en algusitgs y/o mensajes para aprobar
el envio y recibo de mas informacién y aseguraesgue esta desactivada.

® También es valido y mas universal utilizar la pedainglesaat. El problema que tiene este enfoque es que
se ha generalizado tanto que yadpammergienen software que es capaz de reconstruir dinees escritas
de esta manera.
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Utilizacion de filtros

AntiSpam a nivel del servidor

En el servidor es el mejor sitio donde intercemhspam Existen muchos
programasantispam para servidores (tanto Linux como Windows), que se
pueden encontrar en diversos sitios en la red.rdgule ellos son:

DNS Blocklists

Son bases de datos que contienen direcciones dfbras de Dominio de sitios
de los cuales no se quiere recibir correos, ers estaencuentran enumeradas
Opens Relaysfuentes conocidas depam IP’s que son identificadas y
relacionadas cospammers

SpamAssassin

Es un filtro inteligente que usa diferentes pruglms identificar ebpam estas
pruebas son aplicadas a la cabecera de los coyeak contenido para
clasificarlo usando métodos estadisticos avanzaiitisionalmente, tiene una
arquitectura modular que permite unirse a otrasligcfuras rapidamente.
Ademas, crea automaticamente listas blancas yslisiagras. Usa DNS
Blocklists y también bases de datos de identifacie spam tales como DCC,
Pyzor y Razor2.

BoxTrapper Spam Trap

Maneja listas blancas, listas negras y listas dguado de usuarios. Se debe
incluir en una lista blanca todos los usuariosafedue se recibe correo; asi,
cualquier persona que envie un correo y no estéesn lista recibira
automaticamente un mensaje que le dara la opciémedécar que es una
persona y no un programa de spam. Una vez verifjcasa persona formara
parte de la lista blanca y sus correos llegaratestinatario, no tiene que volver
a verificarse nuevamente. En este sistema, loseposncorreos de fuentes sin
verificar quedan 30 dias en el servidor, se puediéicar manualmente en caso
de que sea un correo que esperamos generado ea &mteomatica. Por otro
lado, la lista de bloqueo envia una respuesta adicandiciendo que nuestro
sistema no recibira correos desde esa direccianigth negra borra el mensaje
sin pedir verificacion ni enviar un mensaje de bleg

Antispam a nivel del Cliente de Correo

Es recomendable usar softwaaatispywarey tambiénantispamlocales. Cabe
recordar que muchos de ellos pueden eliminar, pafusion, correo que no es
spam con lo que seria conveniente verificar el colgae estos programas marcan
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como spam Muchos de estos programas es conveniente "edagtgrara que asi
filtren el correo segun nuestras necesidades yrlbsnesiempre preparados.
Losspammerscada vez intentan pasarse estos filtros buscahdanto débil de
cada uno de ellos, por eso no es posible garamfiEasean cien por ciento efectivos
y que terminen de raiz con el problema. A contimirase enumeran algunos de los
antispam mas populares y utilizados en el medio:

Mailwasher 2.0.28

Este programa es bastante popular entre los usudéb correo electronico; se
destaca porque es capaz de importar automaticaniesteuentas de correo
(dependiendo del cliente de correo que se use) elidenar un mensaje o
"rebotarlo” contra su remitente. La ventana priatide la interfaz incluye la
informacion principal de los correos tal como remie, asunto, fecha de envio y
cuenta de correo; ademas ofrece un dato interesame es el estad&{atus,
donde informa si es un posible spam, un mail deajog normal, etc.

SpamKiller 2.82

SpamKiller es una de las mejores utilidades antisgae existen. Antes de dejar
pasar un correo comprueba que el mensaje o eleremino esté clasificado como
"no deseado" en su base de datos, formada porranacgntidad de filtros (parece
gue son mas de 3.000 filtros) constantemente @adals, lo que hace que sea
mucho mas eficaz. Este programa filtra los mensejestronicos que llegan de
acuerdo a una extensa lista de tipos de mensajesrtE basura que puede ser
modificada por el usuario, el cual puede definierads sus propias reglas de filtro
de acuerdo a los criterios que €l mismo considelevantes. Una vez marcado
algin mensaje comgpam éste se puede borrar o dejar marcado cepam
dejandolo en la bandeja de entrada para una paosiaon posterior.

Spam Pal 1.01
Esta herramienta funciona de forma diferente asaitdidadesantispam ya que se

establece como un potente filtro entre el serwder cliente de correo. No elimina
los mensajes que considera cosmam sino que los marca de forma especial
afiadiendo una etiqueta al asunto para asi podmdmocer mas facilmente. De esta
manera, se puede configurar el cliente de correa gae borre o filtre todos los
mensajes que contengan dicha etiqueta. Este pragrariica si el correo recibido
es spam mirando si el servidor desde donde se estad ehviaste correo se
considera comd potencialmente peligroso como emisor” gfgam Ademas, para
gue los mensajes marcados no aparezcan en la datelentrada se puede definir
una regla en el gestor de correo para que los weldgdos en alguna carpeta
especifica que el usuario defina. Asi, es posiNgsar si todo el correo marcado
comospamlo es realmente.

Spam Alarm 1.0
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Este programa también es de los preferidos porp&asonas que buscan una
solucion antispam Cuenta con una gran cantidad de filtros y todwalmhente
personalizables. Entre las principales caracteaistcabe resaltar que cuenta con
una lista blanca y una lista negra, contiene algditioos que detectan palabras que
pueden ser configuradas previamente por el ususiridesea que se elimine
automaticamente un correo con tales palabras y @léane la opcidén de soportar
multiples cuentas.

Spam Punisher 2.4

El objetivo de esta sencilla herramienta consistaweriguar las direcciones de los
remitentes que estan catalogados como que espé@n Luego genera y envia una
gueja a tal sitio o direccién. Esta herramientasigratuita.

Email Control 8.17

Email Control pone a disposicion del usuario varfdgos para combinar y
personalizar a su gusto. De este modo, se puedeprgbar los mensajes segun el
asunto, la cabecera, el tamafio, la direcciéon,idsivas adjuntos, el remitente, etc.
Hay dos posibilidades, una es revisar los correosl servidor antes de bajarlos al
equipo Yy alli eliminar manualmente el correo idiecdado como basura; la otra es
configurar el programa de tal modo que automaticaenelimine los mensajes
clasificados como basura (segun los filtros preeiai® establecidos). Cuenta con
una funcién que permite chequear si los mensaastiivirus. Ademas es calificada
por los usuarios como una de las herramientas mégahles y faciles de usar y
configurar.

SpamWeasel 1.0.18

Este programa establece una "barrera" entre ekpdwr de Internet y el cliente de
correo, analizando cabeceras y cuerpos de mensajada correo en busca del mas
minimo signo de publicidad. En caso de encontrarsajes despam el programa
puede realizar diversas acciones, como borrar aitcmmente el mensaje o
marcarlo de alguna forma especial.

SpamBurner 1.64

Esta herramienta actla del siguiente modo: poseesvéltros que deben ser
configurados por el usuario. Estos filtros sondnsargados de detectarspamque
llega a la cuenta de correo. Tiene una interesamtedad de filtros: por asunto,
cabecera, tamafio del mensaje, direccion del retajtéaxto incluido en el cuerpo
del mensaje, etc. El correo se puede eliminar aatioemente o, bien, lo puede
hacer el usuario directamente en el servidor, soesidad de bajarlo a la
computadora. Incluye también una herramienta peaiiecthr virus.

Spam CSI1 3.6
CSI son las siglas para Crime Scene Investigatowefitigador de la Escena del

Crimen), una buena metéafora para lo que se proestaeutilidad, que es investigar
a fondo de dénde proviene el correo basura. Enepriogar, detecta el correo
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basura y se vale de los links que se dan en edls ipvestigar la pagina Web de

donde posiblemente vienen. Luego permite elimin®foece una base de datos que
se puede configurar, en ella hay palabras que daoaoi como filtro para detectar

spam Permite armar una lista blanca y una lista negra.

Como se puede ver, la mayoria de las herramieoteep caracteristicas bastante similares
entre si, y una de las cosas mas importantes adanguenta, en cuanto a su uso, es que
aungue es cierto que estos programas resultarveadads eficaces, también es cierto que
sucede en algunos casos que eliminen o marquezosague no son realmersigant, con

lo que es conveniente revisarlos aun clasificadosospame incluso afiadir todos los que
deseamos recibir a nuestras listas blancas.

Recomendaciones adicionales para atacar glam

Implementacion de soluciones técnicas; se sugieee s establezcan a nivel del
servidor (en el sistema del ISP), mas que reqadas usuarios la instalacion de filtros.

Implementacion de soluciones de software de cédigerto, cuyo uso puede aligerar
los costos por actualizacion e implementacion Ittedi.

Conformacion de equipos de respuesta a incidentesmateria de seguridad,
proponiendo su implementacion a nivel organizadjarecional y regional para ayudar
a organizar una efectiva y eficiente respuestaidéntes de seguridad. A través de la
labor de estos equipos es posible educar y capadita usuarios.

Entrenamiento de personal técnico en manejo dibdaiseguridad ypammediante su
participacion en listas de correo, grupos de rasigi foros de discusion en linea sobre
el tema, asi como su asistencia a grupos de opesade redes.

Establecimiento de politicas antispam. A este i@spalesafortunadamente, existe la
percepcion de que algunos ISPs contribuyen a lagidadles de losspammers al
considerarlos fuentes valiosas de utilidades, Hido#s a hacer caso omiso de las
guejas sobr&pamen sus sistemas y a que no desconectenspdmsmers

Promocién y apoyo a la cooperacion internacionadugicipacion de las organizaciones
regionales en el tema, a nivel publico y/o privaajydando a detectar problemas que
pueden ser comunes 0 Unicos a diversos paisagegion.

* Técnicamente existen dos tipos de errores quespt@ueter una herramierdatispam Un falso positivo
es cuando se etiqueta cosmamun mensaje que es valido. Un falso negativo esdmao se etiqueta como
spamun mensaje basura.
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» Establecimiento de una marco regulatorio y legisdapara el control detpam que
incluya el establecimiento de medidas adecuadas lpaproteccion de datos de los
usuarios, ademas de legislaci@ntispamque proteja su privacidad e imposibilite el
intercambio no autorizado de datos de usuariog emtipresas de comercio electronico.
Dicha legislacion debe ser coherente con las ieis internacionales.

* Educacion de usuarios, mediante campafias masivasddeacion y prevencion,
articulos en periédicos, usando material y vocatmample y sencillo de entender.

Incidencia del spam

A continuacion se presentan algunos datos estzmstecientes sobre la incidencia del
spam en algunos paises:

» Esta gréfica, muestra como se da el fendmeno deh §m los paises de Brasil, Japon,
Francia, China, Korea y Estados Unidos en los dkirmeses. Se puede ver que el

mayor porcentaje dgpamse da en Estados Unidos.
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« La siguiente imagen muestra la participacion de mpaises, y clasifica los diez
primeros implicados con el spam en el mes de Aller2006
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Referencia. Reporte diario presentado por The Grebs

e A continuacién se muestra una lista de los priméfgaises implicados con sam
con su porcentaje correspondiente, con el fin dstraola ubicacion de Colombia que
actualmente ocupa el lugar 44 en la lista mundiglis las estadisticas publicadas por
“the grebs™

|Rank| Domain |Count| % |Cum. %
1 |United States 11186 [32.9532.95
2 |China 755 |20.9853.93
3 |Republic of Korea 218 [6.06 |59.99
4 |Japan 120 [3.33 63.32
5 |italy 106 [2.95 66.27
6  |Spain 90 2.5 68.77
7 |France 87  [2.42 |71.19
8 |Poland 83  [2.31 |73.5
9  |India 78  [2.17 75.67
10 |Ccanada 74 [2.06 77.73
11 |Brazil 69  [1.92 |79.65
12 |United Kingdom 67  |1.86 |81.51

®> Referencia Bibliogréafica [1]
® Referencia Bibliografica [1]
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13 Romania 58  [1.61 83.12
14  |Germany 53  |1.47 84.59
15 [Taiwan Province of China 48  [1.33 [85.92
16  |Russian Federation 45  |1.25 87.17
17  |Netherlands 35  |0.97 88.14
18  |Austria 26 |0.72 88.86
19 [Turkey 22 |0.61 89.47
20  |Mexico 22 |0.61 |90.08
21 [Chile 18 0.5 90.58
22 |Australia 18 /0.5 [91.08
23 |Argentina 17 |0.47 91.55
24 [Thailand 16 [0.44 91.99
25  |Senegal 15 0.42 (92.41
26 |Philippines 14 |0.39 92.8
27 |Israel 14 [0.39 93.19
28  |Hungary 12 |0.33 [93.52
29 |Viet Nam 12 |0.33 93.85
30 |Hong Kong Special Administrative Region of China |12  [0.33 [94.18
31 |Czech Republic 11 |0.31 (94.49
32 |Peru 11 |0.31 94.8
33 |Malaysia 11 [0.31 [95.11
34 |NocCC 10 |0.28 [95.39
35  |Portugal 8 0.22 [95.61
36 |Greece 8 0.22 [95.83
37  |Venezuela 8 0.22 96.05
38 |Sweden 7 0.19 |96.24
39 |Switzerland 7 0.19 [96.43
40 |Singapore 7 0.19 |96.62
41 |Estonia 5 0.14 96.76
42 |Slovenia 5 0.14 96.9
43 |Belgium 5 0.14 [97.04
44 |Colombia 5 0.14 [97.18
45 |Indonesia 5 0.14 97.32
46 |New Zealand 5 0.14 [97.46
47 |Puerto Rico 5 0.14 (97.6
48 |El Salvador 4 0.11 97.71
49 |Denmark 4 0.11 [97.82
50 |Latvia 4 0.11 (97.93
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3 CipherTrust - Spam Sources by Country - Microsoft Internet Explorer
archivo  Edicién  Ver Favortos  Herramienkas  Ayuda
= = - o
Q- © ¥ [B) ] Pomen oo @3- 15 - JE B
DWECC\én@http:ﬂfwww‘Upherlrust‘[nmﬂresuur[esﬂstal\stltsﬂspam_suurtes.php v\ BYr | vincuee > orton Intsmet Se

& Cipherliust :

The Leader in Messaging Security™

HOW TO BUY PRODUCTS SOLUTIONS RESOURCES PARTNERS SUPPORT COmMPA

Email Security Resources
» CipherTrust Research Portal
B TrustedSource Portal

i NEWS‘E“E’S_ . CipherTrust Spam Statistics
# Spam Statistics

» Sources of Spam CipherTrust research scientists regularly analyze real-world e-mail messages collected fram aver 1000
* ZombizMeter enterprises worldwide which use Ironall, GipherTrust's awatd-winming messaging secutity appliance
B Phishing Stats These analyses allow our engineers to gain firsk-hand knowledoe of the latest trends and outhreaks to stay

» Sender Policy Framework ahead of spam attacks and build effective solutions for our customers

B Articles Percentage of Total Spam Volumes by Country
B ihits Papers T J T

I - T
B Archived Weboasts Mlied S Al
Republic of Karea [ [EREEY
. China [ EEES
Sign up for the 2
CipherTrust Newsletter France Wz.52%
Canada Wazs%
Join
Enter Email Address 1apan Bzeo%
Brazl B
Additional Information Spein Bz.25%
Argantina [TRAES
United Kingdom 11.56%

Es posible encontrar y analizar porcentajes dal tie spam y de computadores zombis por
paises, clasificados por horas, dias, semanasgsmes

Referencia. Reportes presentados por “CipherTihesieader in messaging Security”

» Estados Unidos ha avanzado notablemente en susrasfupara reducir las cifras de
emision despam pero a pesar de eso sus ordenadores enviarspaasque los de
cualquier otro pais. Sin embargo, Norteamérica coontinente esta a punto de ser
superado por Europa, aunque ambos se ubican muepds de Asia.

Puesto Continente  Porcentaje

1 Asia 42.8%

2 Norteamérice 25.6%

3 Europa 25.0%

" Referencias Biliograficas [2] y [3]
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4 Sudamérica . 5.1%

5 Australia | 0.8%
6 Africa | 0.6%
Otros 0.1%

Informe de Sophos sobre los principales paisesoeesisiespam(Abril de 2006)

» Composicion de correapampor pais de acuerdo a su participacion en el caotal:

A re tliec O cean

%
n'wfus_su 2

Paciflc

Al

Ocean

Indian Ocean ’

. Much more of spam than good
:I More of spam than good
__:!Aboutasmuch spam as good Antarctica
. More of good than spam
- Much more of good than spam

8 Referencia Bibliografica [7]
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Datos interesantes:
» El spamrepresenta mas del 75% del trafico total de coeteotronico que circula
en la Internet, hace 3 afos representaba solo 8%.

* 145 billones de mensajepamson enviados cada dia, esto le representa a las
empresas un costo de aproximadamente US$20.5 pai@bialmente.

« EIl spam representa un riesgo para la seguridad y la pdad¢ debido a la
proliferacion excesiva de virus, esquemBhishing y “robo de identidad”.

e El 50% de los mensajespam provienen de computadoras zombis, pues esto
garantiza bajo costo, alta rentabilidad y adiciorelte anonimato para los
spammers

e 9de cada 10 usuarios de Internet es afectadd ppam

* 90% de los usuarios de Internet reciben correorbasu

* 80% de los usuarios de Internet considera muy rwoédsorreo basura.

» Se calcula que el 60% de los correos de Chinaspam y que un 15,7% del total
de correo no deseado de todo el mundo se produet meis asiatico, lo que le
convierte en el tercer mayor productor y recep&smhmdel mundo.

Derechos que deberia tener los usuarios del corretectronico
Todos los usuarios de correo electronico deberr meuenta los derechos que “tienen”
respecto al manejo y gestion de sus respectivagazig ante el uso en general del correo.

A continuacion se enumeran los mas significativos:

» Aceptar o rechazar la recepcion de correos eldct®me caracter comercial en sus
buzones.

* Revocar la autorizacion respectiva de recibo desajen, excepto cuando dicha
autorizacién sea una condicién para la presta@bsetvicio de correo.

« Contar con proveedores de servicio de correo élsict’ que cuenten con sistemas
0 programas efectivos que filtren ggam

° Entendemos por proveedor de servicio de corramrétdco al ISP o, en su defecto, al rea técnida e
compafiia responsable de estos servicios.
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» Solicitar y recibir informacion técnica sobre ebute herramientas de bloqueo por
parte del proveedor.

» Ser informado sobre el uso debido y novedades qiges dia a dia respecto a
herramientas que le proporcionan seguridad a tidedi#tros, software, etc.

* Conocer al detalle las condiciones de uso de thsrde telecomunicaciones de sus
proveedores de servicios de correo.

* Manifestar las inconformidades que encuentre cosuano del servicio, y ser
escuchado y recibir respuesta a sus inquietudesdasdpor parte del proveedor
respectivo.

» Poder proporcionar informacion en linea, con laugdgd de que el proveedor esta
protegiendo sus datos y utilizando mecanismos wknpara garantizar la
confidencialidad de la informacion.

* Que se le faciliten los medios par mantenerse nmdoio sobre posibles
vulnerabilidades que se presenten, y la manerame protegerse de ellas.

Obligaciones de los proveedores de los servicios@#&reo
Se proponen también las siguientes acciones quepuwslen considerar como
responsabilidades de los proveedores para congegtitipar activamente en la reduccion

delspam

« Debe contar con sistemas o programas efectivodiltpe® y no dejen pasar a los
buzones los mensajepam

« Contar con un sistema de bloqueo o filtro para oipk recepcién asi como la
transmision de correo electronico no solicitadmaéds de su servidor.

e Informar al usuario sobre el uso de los sistem@®gramas de bloqueo y/o filtros.

* Brindar asesoria técnica sobre el uso 0 manejoslesistemas y programas de
bloqueo.

» Difundir y poner al alcance de todas las persongs apntraten sus servicios, las
condiciones de uso de sus redes.

* Monitorear el trafico de la red a fin de detectsiples generadores dpam
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» Recibir, procesar y responder las denuncias sabreckepciorspamy/o cualquier
otro acto ilegal, notificando en la medida de Isipte a las partes involucradas.

+ Garantizar la confidencialidad de la informacior@gusuarios.

« Dar a conocer las politicas de la empresa, asi ctamoactualizaciones y
modificaciones realizadas a estas en cualquier mtmne

» Utilizacion y actualizaciéon regular de software skeguridad informatica en los
servidores instalados en la plataforma del prowegdcen especial para los
servidores de correos; asi como la apropiada amafgon de logirewalls para que
filtren puertos y protocolos adecuadamente.

* Inculcar en los usuarios la necesidad de softwarsedjuridad informatica como
antivirus y firewall en sus equipos personales y disponer de las 8ltima
actualizaciones de seguridad.

Particularidades delspam en las empresas

Las empresas se ven afectadas con el problenspaelen la medida que el personal que
labora en ellas recibe correos electrénicos siitisal o relacion previa (naturaleza del
span). El problema radica en las implicaciones, paldicuente a la inversion de tiempo y
esfuerzos que implica la revisién, la escogenaidinginacion de correos que no interesan.
Muchas veces son las mismas empresas las que deaalganera, en ocasiones
desprevenidamente, permiten o contribuyen a aatessq relacionan con spampor la
falta de conciencia y de tomar medidas para egitaroblema.

Es importante que los representantes de las ensprasiien con cuidado y estén
informados sobre la manera correcta de enfrentarobllema de acuerdo con las politicas,
los estatutos y el objeto social de la compaiiiaa Raitar el robo de la informacion
perteneciente a la compafia para efectos de credeifistas de correo para envio de spam,
deben proteger debidamente sus bases de datosedis;| consumidores, proveedores,
etc., proteger también sus listas de correo deeadpk y demas.

Es un hecho que la parte en la que mas se delagairan las empresas para garantizar una
buena seguridad informatica es en las personagygcmlmente para enfrentar hechos tan
problematicos para las comparfias como lo epam Es por eso que se debe estipular y
definir en los contratos clausulas que compromataersonal involucrado con la empresa
en proteger y utilizar debidamente toda la infondracgque entra y sale de la misma.
Adicionalmente, se debe tener un proceso de acampafto permanente que permita
crear una cultura de la seguridad de la informacié
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También es indispensable que se utilicen fuertedidas tecnologicas para cuidar las
direcciones electrénicas y los datos recolectadok &mpresa como tal y de terceros, ya
que estos representan un gran riesgo en cuantguaidsel si son vulnerables a robo e
intrusiones.

Relacion delspam en paises desarrollados y en proceso de desarrollo

Una investigacion realizada por el grupo de tralsajorespamde la Organizacion para la
Cooperacion y el Desarrollo Econédmico (OCDE), mwesjue elspam es, en las
comunidades menos desarrolladas o en desarroboperturbacion mayor y por lo tanto
son impactados en mayor grado por las consecuenegativas del fenbmeno. Parece ser
que esa mayor perturbacion se da debido a ques etrais razones, los prestadores de
servicios de Internet o ISPs, y los operadoreedes de telecomunicaciones en los paises
en desarrollo carecen de la capacidad y recursoa eafrentar dedicadamente la
problemética despam

Es necesario notar que la tecnologia no puede,sd flecho no ha sido asumida, de la
misma forma en todo el mundo, pues no obstantdvel de desarrollo tecnoldgico y
econdémico de cada pais, cada uno de ellos asinitechologia bajo su particular contexto
social, politico o cultural, lo que determina quedgsarrollo e implicaciones no tenga los
mismos efectos en cada pais.

Esto se puede evidenciar, en el hecho de que ptoa jgaises contar con los recursos de
hardware, software y demas componentes necesaporesenta un costo inmantenible bajo
sus reducidos presupuestos, cuya aplicacion sesemauprioritariamente dirigida a areas
basicas e insustituibles de atencién, tales comud,saducacion y alimentacion, entre otras.

Los paises en desarrollo aln se encuentran ensproaeclograr la integracion tecnoldgica

necesaria y en proceso de expandir de la infraggteuque la soporte, de esta manera, el
spamse transforma en un serio obstaculo al desaryofjenera desconfianza en el uso de
los medios electronicos.

Una de las principales razones es el problema gtierse con elementos tecnolégicos que
deben ser utilizados. Un ejemplo es la capacidadndbo de banda, que es precisamente
uno de los elementos de limitada disponibilidad les paises en desarrollo, que
generalmente se encuentra asociado un alto costeepdcio, lo que lleva a que sham
tenga un importante y mayor impacto en dichos pgises consume un porcentaje mayor
del ancho de banda disponible. Adicionalmente @ &sty que tener en cuenta también que
si bien la proliferacibn es menor en los paiseslesarrollo, las posibilidades de sumar
victimas es mayor debido al menor conocimientoitécde los usuarios, resultando mas
vulnerables al engafio.
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Por eso, debe ser motivo de preocupacion permampamte los paises en desarrollo el
mantenerse en la discusion e informados constantende como combatir shbam a fin

de lograr el conocimiento y el apoyo internaciomatesario que les permita mantener un
nivel aceptable de seguridad en las redes. De reatera tendran la oportunidad de

continuar su desarrollo hacia los esquemas deastd®mn global que hoy dominan las

economias mundiales y que lamentablemente mardaedha entre paises desarrollados y
en desarrollo.

Ventajas y beneficios de encontrar una solucion

Es imposible pensar en encontrar una solucién gakeacon el problema definitivamente
pues todavia falta mucho camino para crear coneiesig los usuarios y contar con
mecanismos para atacar efectivamente cada unosdieeliies que de una u otra forma
tienen que ver e influyen en el problema del spam.embargo, es posible minimizar el
efecto negativo debpam enfocandonos inicialmente en alcanzar los bensfique
esperamos conseguir una vez reducido el impactoi s€ enumeran algunos de los
aspectos que representan beneficios:

Aumentaria la productividad al contar con menosratitores en el trabajo. Se evitaria
desviar las actividades propias del trabajo a @etiles de eliminaciéon de mensajes de poco
interés con un considerable aumento de horas\esdtiabajadas por los empleados.

* Se conseguiria disminuir la congestion del anchbasela utilizado para las labores
propias de Internet permitiendo una mayor velocifadtiva en las conexiones.

* Menos probabilidades de infecciones de virus y gadmalicioso en los
computadores.

* Un mayor control y normatividad al respecto deldeselspam cimienta las bases
para que el usuario sepa cuales son sus dereclsl ¥s el ente a quien debe
dirigir un reclamo en caso de verse afectado.

» Al crearse respuestas positivas favor del afectagor ende una penalizacion para
quienes hacen uso y son responsables del sparermaéipa la posible reduccion
futura del mismo.

* Se permitiria a los usuarios de Internet que neatesecibir correos electronicos
publicitarios, filtrar este tipo de informacién can mayor grado de efectividad que
el actual.

Posibles Soluciones
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Cooperacion Internacional

Es muy importante resaltar el valor que la coopénamternacional puede aportar al
combate contra elpam El spames de hecho un fenémeno internacional, pues gdielgEs

a través del Internet y no conoce fronteras. Déihelas estadisticas demuestran que gran
cantidad dekpamoriginado en el mundo y por consiguiente recibéhonuestra region
latinoamericana proviene generalmente de otrogpais

La Organizacion para la Cooperacion y el Desareionomico (OCDE) ha invitado y ha
propuesto a los gobiernos y a las empresas a quenéen su coordinacion para luchar
contra elspam Es de considerable importancia la coordinacida gooperacion entre los
sectores publico y privado para trabajar en préadaradicacion dedpam Esta es una de
las tantas propuestas que se han definido recienteny tal vez una de las mas acertadas,
después reconocer y crear conciencia de que ddimiénte no hay solucion Unica y que se
debe actuar y atacar el problema a través de rnadtipentes

También destaca la importancia de "sensibilizaa @dblacion" sobre los riesgos de los
correos electrénicos basura y de las precauciomese deben tomar para evitarlo, para lo
cual hacen falta camparfias de ambito nacional griaecion sobre la seguridad en Internet
en escuelas y en definir acciones para las persoaggres.

Algo de lo que se ha hecho es este tema:

En Europa

En el ambito europeo, la Agencia Espafiola de Reidteade Datos forma parte del grupo
Contact Network of Spam Authoritig€NSA). Este grupo estd compuesto por las
Autoridades nacionales responsables de la regulacidontrol de las comunicaciones no
solicitadas de la Unién Europea y del Espacio Ecood Europeo. En la dltima reunidn
realizada en Bruselas se acordé la redaccion dwcumento con el objetivo de establecer
un marco intraeuropeo para el intercambio de inémiom sobre denuncias solspam
entre autoridades competentes, con indicacioneasctbre lo que hay que hacer cuando
se recibe una denuncia.

En Estados Unidos

Con la idea de cooperacion internacional, se haafilo con la Comision Federal del
Comercio de los Estados UnidoBe(leral Trade Commission—FJQun acuerdo de

cooperacion administrativa para luchar contr&ghm-Memorandum Of Understanding
(MOU)-, organismo federal con competencias supervisprde control en los Estados
Unidos. En virtud de este Convenio ambas partegrdan las siguientes formas de
colaboracion:

- Facilitar la formacion de usuarios y empresageacion con espam
- Promover cédigos de conducta sobre buenas paactic
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- Intercambiar informacion sobre las solucionesiitas mas avanzadas y mantenerse
informados de las novedades

- Colaborar con las universidades de los respexipaises para promover la investigacion,
conferencias y cursos formativos sobre la materia

- Prestarse asistencia mutua en sus investigaciones

La lucha contra edpamen los Estados Unidos parte de una realidad nofavaiuy distinta
a la europea. Basicamente, en este pais se estalrlesistema dept-outen la Ley que
regula este tipo de comunicaciones.

Relaciones multilaterales

La Agencia Espafola de Proteccion de Datos (AERDpdrticipado en grupos de trabajo
multilaterales contra edpamy con esta finalidad se reunié en Londres en oetdb 2004,
junto con otros responsables mundiales de la lnoh&raspam(agencias independientes y
ministerios responsables) y sectores industriatgdicados. En este grupo de trabajo se
reunieron los presidentes de la Comision FederaCdmercio de los Estados Unidos
(Federal Trade Commission- FJQle la Comision de Informacion del Reino Unide,la
Comision de Libre Comercio del Reino Unido, la Csidm Nacional de Libertades e
Informacién de Francia, el Regulador de las Telaguoaciones de Paises Bajos, el
Director de la Oficina Australiana de Defensa deh§limidor y Competencia, el Director
de la Agencia Espafiola de Proteccion de Datosgspbnsable internacional de la FTC.

Como resultado de esta reunion se redactdé unardeida final para iniciar un plan
conjunto de actuacién conocido commtdon Action Plah(LAP)* que fue suscrito por
19 organismos e instituciones procedentes de Eepdistintos.

El LAP tiene por objeto desarrollar contactos iné&ionales para investigar casos de spam
y todos aquellos problemas conexos con el mismea. duscriptores del LAP fueron
mayoritariamente Agencias y Comisiones Nacionafeban asumido los compromisos
suficientes para: impulsar y favorecer la comund@agara supervisar mas eficazmente el
cumplimiento de la ley, organizar conferencias quicas para debatir. casos, desarrollos
normativos, investigaciones, nuevas técnicas y dsrrmde eliminar obstaculos en la
investigacion de casos dpam informar y educar a los usuarios y consumidats,

En Iberoamérica

También se ha querido fortalecer los lazos y fjasiciones comunes en torno a la
proteccion de datos personales en los paises deathérica y para ello se participd muy
activamente, en el afio 2004, en el Ill Encuentrerdamericano, que se celebrd en
Cartagena de Indias (Colombia)Este encuentro, que conté con la colaboraciétade

19 Referencia Bibliogréafica [5]
1 Referencia Bibliogréafica [6] y [7]
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Agencia Espafola de Cooperacion Internacional (ABCla Fundacion Internacional y
para Iberoamérica de Politicas Publicas (FIIAPBunid a mas de 40 autoridades y
destacados representantes de la esfera publicavadarde 15 paises Iberoamericanos
(Argentina, Brasil, Chile, Costa Ric&olombia, El Salvador, Ecuador, Espafia, México,
Nicaragua, Peru, Panama, Portugal, Uruguay y Vel@zuEntre otros temas de esta
reunién, se trataron los ataques a la privacidaelesector de las telecomunicaciones e
Internet y la lucha contra el spam.

ITU- Unidén Internacional de Telecomunicaciones

Este es el organismo de las Naciones Unidas erdmumla normatividad en el sector de
telecomunicaciones y de dirigir la organizaciorial€umbre Mundial sobre la Sociedad de
la Informacion. Ha participado en acciones de Coapén Internacionaton el fin de
generar confianza y seguridad en la utilizaciéon lak tecnologias de informacion y
comunicaciones (TIC). Ademas trabaja en divers@agativas en la lucha contra shama
nivel mundial.

OECD Task Force

Sus objetivos en el tema, van encaminados a darepuogsta internacional en las distintas
politicas y a coordinar la lucha contrasglam alentando y promoviendo medidas para
combatir el mismo y para generar codigos de bupréagicas en el sector de la industria y
negocio, asi como facilitar la aplicacion de la®tefronterizas.

La Vision Anti-Spam de Microsoft desde la tecnologia

Esta solucion nos parece particularmente interesgaoes consiste en construir un sistema
distribuido pero integrado de tecnologias y seogidnterconectados que proactivamente
eviten y protejan contra ataquesgmmediante mecanismos que establezcan prueba de
identidad y evidenc

Basicamente, se trata de trabajar sobre tres pifarglamentales: evitar ghama tiempo,
adoptar medidas de proteccion para evitar el inopaeigativo y realizar pruebas de
identidad. A continuacion se muestran los conceptasciativas clave y las propuestas
para trabajar sobre los pilares antes mencionados.

12 Referencia Bibliogréafica [8]
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Pilar

“Evitar spam antes de
que impacte el Internet”

Conceptos & Iniciativas Clave

> Agentes Distribuidos de Prevencién de Spam

> Sistema distribuido de deteccién de Intrusién
SMTP

> Agentes de deteccién de ataque

> Agentes de reputacion del
remitente

“ Proteger contra
ataques de spam”

> Proceso decisorio de varios niveles
> Multiples factores decisorios
> Servicio Web SmartScreen

“Prueba de Identidad y
Evidencia”

> Prueba = Identidad + Evidencia
> Identidad: Quien esta enviando el mensaje

Construir un sistema divers o e
integrado de agentes
preventivos que se comunican

a través de una red distribuida

Construir una serie de agentes
filtrantes que se ajusten
periédicamente basados en la
mas reciente informacién para
prevenir ataques

Construir un sistema que
recompense a los remitentes
legitimos e identificables y que

> Evidencia:

> Disposicion para acarrear el costo

penalice a los que no sean
identificables o legitimos, para
asi evitar “cuellos de botella”

> Reputacién como remitente

Iniciativas de la Industria

Esta propuesta hace énfasis en el progreso codtrerala recopilacion e identificacion de
“mejores practicas” a nivel industrial. Esto in@ugor ejemplo la utilizacién de programas
acreditados como “Remitente Afianzado'B¢hded Send&y, soluciones para evitar el
“Domain spoofinyjtales como Sender IDy el trabajo constante contra la eliminacion de
“zombis” a través delgort25 blocking y la deteccién de®pen proxies™,

Entre algunas de las cosas que se han hecho Has@mento, y en las que se sigue
trabando fuertemente estankemail Service Provider Coalitigrque apoya aBender 1D
E-mail Authentication Frameworkambién estd édonded Sender Programue se trata de
un programa de certificacion de remitentes legisimdinalmente cabe mencionarAati-
Spam Technical Alliancgue se basa principalmente en soluciones tecmal®gi “mejores
practicas” para el intercambio de informacién, ygeneral con lo que tiene que ver con el
envio masivo de correos comerciales.

Cobro por el envio de correos y el Sistem@oodmail
Se esta preparando un nuevo sistema que pernobrarca las compariias que distribuyen

grandes volumenes de correo electrénico entrelmuigeas y usuarios, y entre las personas
en general que hagan uso del correo electroni@eayaiiar y recibir mensajes.

13 Referencias Bibliograficas de estos ejemplos:[[4]], [11]

43



Los correos por los que se pague, tendrian un praferencial y llegarian a su destino sin
retrasos y sin problemas. De todas formas, se rsaguaceptando los correos que no se
pague por dirigidos a sus usuarios aunque no ieendmn trato preferencial y por
consiguiente podrian sufrir posibles demoras.

Entre las condiciones impuestas para contratagrelcso, figura el compromiso de que el
receptor haya dado su conformidad en recibir leseos, en caso contrario, se bloquearian
las cuentas de correo de las que le lleguen mendagemedida es similar al sello de
correos tradicional, el cargo que cobran los sgwvipostales para entregar las cartas a sus
destinatarios.

La finalidad de este procedimiento es proteger spalma los usuarios. Sin embargo,
también podria crear problemas para empresas yieegiones que envian circulares y
boletines legitimos a sus clientes o socios. Algusrapresas aseguran que este sistema de
pago devolvera la confianza en el correo electgicupondra un freno importante a la
circulacion de correspamen las redes.

Goodmail por su lado, consiste en un sistema en el quemlessajes de remitentes
autorizados seran provistos de un sello criptogpafienominad€ertifiedEMail mediante

el cual el destinatario podra confirmar que setd&t una comunicacion legitima.

Goodmail exige a las compafiias autorizadas cumplir un& skrirequisitos, como por
ejemplo, que no debe haber quejas de los desimgtgren caso de que las haya, solo se
tolerarian aquellas que sean minimas. Con todoexigencia mas importante para
Goodmailes que los remitentes legitimos, paguen una @hpdr suscribirse al servicio y
un pago extra por cada envio.

Sin embargo hay reacciones negativas frente gegpaiesta, es claro, que esta medida no
favorece a las empresas pequeias, frente a lagiepen grandes presupuestos para
comunicacién, y que hasta ahora podian competguaiidad de condiciones.

Otra posicion frente a esta propuesta es que asta ontra del espiritu de libertad de la
red, pues Internet triunfé gracias a la libertadcdenunicacion que proporciona, por lo
tanto, no deberia existir costos para serviciosqudaires y el e-mail deberia ser gratuito y
accesible para todos.

Otros piensan gque esta medida no reducira el spa@mpor el contrario, empresas que usan
el correo electronico de manera legitima para cooause con sus clientes o usuarios
podrian ver sus correos blogueados al negarseaa.pag

Después de estudiar los anteriores puntos, sene@esario reconocer, que ninguna de las
anteriores posibles soluciones tendrian un efexsdipo si no se trabaja fuertemente en la
creacion de conciencia en los usuarios y en lacidneade una cultura mundial de
ciberseguridad en la que las personas sean cadaageprevenidas y cuidadosas con temas
que involucren la integridad de su informacion yejputacion.
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FUNCIONAMIENTO DEL PROTOCOLO SMTP

El protocolo SMTP es un estandar de facto utilizpem la transmision de mensajes de
correo electronico entre diferente servidores, daeado popularidad a medida que los
servidores obtenian la posibilidad de estar siengprdinea y asi fue relegando a otros
protocolos como son el UUCP.

La primera version del protocolo es el RFC 821 @#2] desde alli se le han hecho algunas
actualizaciones en los RFC 1123 y la que actuaknsatutiliza que es la 2821 la cual se
conoce como ESMTP del 2001, pero esta ultima sate tlaridad sobre algunos puntos
del protocolo implementado por las versiones amtesiy no le agrega nueva funcionalidad
O caracteristicas.

El protocolo en si es bastante sencillo, usa urmhficacion de 7 bits en ASCII para la
transmision de datos, subsanando el problema dé dewdatos binario codificandolos con
una extension de MIME (8BITMIME). Una vez instardaala comunicacion, actualmente
usando el protocolo TCP, se realiza un saludo yoktene informacion de las
caracteristicas del servidor para determinas camnasa realizar el envié, posteriormente
se empieza la transmision del mensaje el cual @omtia informacién necesaria para el
envio del correo.

Las grandes debilidades del protocolo radican efalta de autentificacion por parte del
remitente del mensaje de envidé y ademas la pafabilide enviar correos a nombre de
otros. Inicialmente estas caracteristicas eransages debido a la poca conectividad de
algunas maquinas, teniendo que realizar variosspasoa llegar al destinatario final.
Ademas en el protocolo inicial de 1982 se teniacuanta otros modelos de transmision
diferentes al TCP, identificando que en aquellacépmya raro la comunicacion directa entre
dos maquinas cualesquiera.

Las anteriores caracteristicas mencionadas, fatawentificacion de los usuarios del
servicio y la posibilidad de retransmision de otogeos, hacen que la implementacion de
un modelo deantispamdentro del protocolo sea un cambio radical, lo tuehace
impensable a nivel practico debido a la gran cadtie servidores que utilizan el protocolo
dado. Existen algunas alternativas para modersizanotocolo, como son el SMTP-AUTH
utilizado para la autentificacion de los usuarioaybién nuevos modelos de protocolos
como el Internet Mail 2000, pero no han sido anmpéiate adoptados por los problemas
antes mencionados.

Otras alternativas que son utilizadas en algunadaezhra el control depamen el correo
electrénico, es la configuracion e los servidoresSMTP con algunas politicas de mejores
practicas para evitar algunos modelos de envigpde) pero estas practicas son ineficaces
si no se utilizan de forma generalizada.
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Actualmente los grupos de investigacion estan jaalda fuertemente en la autentificacion
de los servidores de correo con modelos com&eaider-id, domains keys, SP¥
protocolos como MADRID, pero aunque se tienen diitgs alternativas atacando este
problema, el modelo es costoso y necesita una anipénte de servidores que lo
implementen, y finalmente no se detiene todo alemymporque estos nuevos modelos para
poder ser implementados no pueden romper la cobnild del protocolo, y ademas los
spammerss6lo necesitan implementar sus propios servidsire®stas reglas para seguir
enviando mensajes.
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Conclusiones y Recomendaciones

El éxito que se percibe enggdam y en hacer publicidad en Internet utilizandorelie
masivo de correos a destinatarios que no se sdbe siteresarda o no el producto o
servicio que se ofrece, es gracias al bajo costacqulleva y a la efectividad que se ha
descubierto en el uso de la técnica.

A pesar de que encontrar una solucion definithaagepe bastante complicado, no se
trata de cruzarnos de brazos y rendirnos angpah o de sugerir que no se deberia
hacer algo al respecto. Se trata de buscar y deroprar todas las salidas posibles y
econdmicamente viables al problema, antes de sugezipracticamente no es mucho
lo que se pueda hacer al respecto.

Para reducir el problema, algunos proponen incréane costo de enviar un e-mail,
otros, en cambio, proponen que se genere la nededel autentificar la identidad del
remitente antes de enviar un correo electroniao, €h embargo, la solucion parece ser
una combinacién de elementos tecnoldgicos y dategias legales internacionales y
culturales que permitan reducir el impacto sjm

Una adecuada regulacion del correo no deseadocangditerminar, como paso previo,

cudles son las caracteristicas de dicho correo.rBdulta ser una tarea complicada ya
gue, mundialmente, no existe un consenso claraemisar que es lo que diferencia al

spam‘inapropiado” de practicas de mercadeo aceptables.

Se debe entender que la regulacidon cuesta y quealregulacion cuesta mucho mas.
En ese sentido, el andlisis costo-beneficio denamana no debe limitarse a sefalar que
la misma no generara costos al estado sino queidelog@ un estudio detenido de los
beneficios esperados de la regulacion propuestégsdeostos que seran asumidos (y
por quienes) y de las contingencias esperadasrdgu#cion.

A nivel formal, el principal fundamento que soséela existencia y cada vez mayor
incidencia delspam es que los mensajes comerciales bajo ciertas tedsdicas,
pudieran resultar licitos ya que impulsan el comeygermiten medios de publicidad a
menores o nulos costos para el mercadeo y sorcitipfdpagacion.

Es claro que para que spam se presente, lospammersdeben contar con las
posibilidades técnicas y “regulatorias” para hacso libre de las direcciones
electrénicas de los usuarios. Por ello, es qualiiso en la implementacion de una ley
en materia de proteccion de datos es imprescinddaiéro del contexto del combate al
spam

Hay que ser conscientes que en el corto plazo kimen de spam continuara
aumentando debido a la falta de acciones correcyiyaeventivas a tiempo.
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Bajo diferentes angulos, se puede llegar a la osim que todos los aspectos
econdémicos favorecen asfgammety perjudican notablemente al usuario comun del
correo electrénico.

No existe una formula magica para erradicar el lprob, se requiere la persecucion
agresiva dekpamen todos los frentes estudiados, tales como imm@vaecnoldgica,
cooperacion con la industria, educacion al usufinal del correo, una legislacion
efectiva, ejecucion de la ley focalizada, etc. &mfstos frentes en el que parece que se
deben concentrar mas esfuerzos es en educar alouautiavés de herramientas que
sean de facil uso, de reforzar buenas practicasngluctas, de permitirle la facil
deteccidon de “zombis”, y de proporcionarle inforimdacy recursos que se sirvan para
defenderse y protegerse.

Es importante y necesario, para pensar en unasdligroblema dedpam penalizar a

la persona o personas que se dedican a estapgaesaes un hecho quesplames una
amenaza a la viabilidad del Internet como un mesfiectivo de comunicacion,
comercio electronico, y productividad, y mientrasse penalice es dificil pensar en una
mejora

Es absolutamente necesario la creacion de una@&wtiuso adecuado de los medios
electrénicos, misma que debe ir dirigida tantowaties, como a ISPs. Los mecanismos
contra elspamademas de ser un mecanismo de control, debemadrewramienta para
que los ISPs puedan medir la dimension quspalmrepresenta en su propia red,
determinando en consecuencia las medidas a seguir.

Un medio que puede resultar efectivo para el comtedb spames la adopcion de
legislacibnantispamen la mayor cantidad de paises posibles, lo cualena eficaz si
no se cuenta con un marco legislativo elementallguwk fuerza a través de leyes de
proteccion al usuario, leyes para delitos inforow#j de privacidad y de seguridad en
las redes, etc.

Adoptar leyes y politicagntispamque permitan a los ISPs el rastreo de la inforamaci
de sus usuarios y la remocién de fuentes de abeida abd, bajo estrictas normas de
confidencialidad que salvaguarden el derecho arilagdad y la proteccion de los
datos de sus clientes.

Toda proteccion o decision que se argumente a faven contra dekpam debe
fundamentarse en acciones, mecanismos y disposgigme establezcan un equilibrio
entre derechos de comerciantes (en muchos casabgasatos comospammerg
usuarios, potenciales consumidores y proveedores.

Para la concepcion e implementacion de accionescadés al control dedpam es

imprescindible lograr un consenso y un acuerdomemnd a nivel nacional y
posteriormente a nivel internacional, en cuantoaadéfinicion y caracteristicas
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fundamentales despam a fin de posibilitar la coordinacion y cooperaciéntre
sectores y paises en su control y combate.

La divulgacién de informacion, educacion y capaiita a los usuarios se convierte en
un elemento primordial dentro del desarrollo de anesnos de combate contra el
spam Para esto se deben crear campafnas de difusdmnativa auspiciadas por las
autoridades correspondientes en coordinacion cordisstria resultaria una interesante
propuesta a estudiar y adoptar.

Si todos tomamos conciencia del correcto uso detccelectrénico y lo potente que
puede llegar a ser, seguramente poco a poco iriaamendo que la propagacion del
spam no fuera tan rapida y poco a poco pasara de rsrmolestia a una simple
anécdota

La industria debe ser mas proactiva en vez deivaaen la eliminacion dedpam

Es indispensable tener en cuenta y siempre presprdda regla de oro para no caer en
el spamtratando de hacer e-mail marketing, es no enwareos que no hayan sido
solicitados por los clientes y usuarios.
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ANEXO TECNICO A
TECNICAS DE DETECCION DE SPAM

En el mercado existen varias alternativas tantedilsomo propietarias para la deteccion de
spam pero el principal problema que tienen todas dsgtascas es identificar a priori si un
spames un correo que no desea el destinatario det@an un momento dado. Esto
convierte el problema en uno de los trabajados lecampo de inteligencia artificial,
necesitando la creaciéon de modelos de conocimigmEconocedores semanticos de los
correos para identificar la importancia o no deaorreo.

Listas negras y blancas

Las listas negras y blancas, son los métodos nilas attualmente para atacarsphm es
una técnica muy sencilla, donde simplemente seigioaf el servidor a rechazar algunas
cuentas de correo y aceptar incondicionalmentes olaaefectividad de estos sistemas es
muy alta, pero son vulnerables a ataques de casebidentidad de llos autores del correo o
a la falsificacion de los remitentes. Es necesamionces complementarlos con un sistema
de certificados, pero esta implementacién es urasimas complicadas en este momento
por requerir que todos los usuarios tengan cueetdificadas.

Filtros estadisticos y basados en reglas

Este método utiliza filtros estadisticos para lantificacion si un correo espamo no.
Debido a que el correspames generado por personas, éstas pueden moldeares de
forma que pueda pasar el filtro generando falsgathas, o lo peor es el caso de los falsos
positivos donde eliminan correo que tiene apargedespampero en realidad es un correo
atil.

Hay varios modelos estadisticos que soportan ditas, desde filtros bayesianos que

aprenden segun los correos clasificados como spasta otros que utilizan estadisticas
fijas. El principal problema de estos métodos amf@osibilidad de crear una confiabilidad

total, por lo tanto son buenos como asistentes @hehtificacion de spam, pero dejarles a
este tipo de filtros toda la responsabilidad es deeision que puede traer problemas
posteriores

Sender-id, SPF, Domains Keys, MADRID

Estas tecnologias pretenden de una u otra fornestémssistemas de autentificacion a los
servidores de envié de correo para poder validar datos del mensaje enviado

generalmente modificando el servicio de DNS pam pueda soportar esta funcionalidad
junto con los servicios de correo, el interés efivar especialmente el remitente, aunque
estos modelos es un paso a seguir necesario @traldgia del correo electronico, la

implementacion de estos modelos es lenta y mienwasstén utilizados globalmente no

seran completamente utiles.

El problema de estas tecnologias esta dado esmtée@nos comerciales que en términos
tecnoldgicos, y mientras no haya una consolidadiénalguno de estos métodos no se
podran apreciar los beneficios del sistema.
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GLOSARIO RELACIONADO

Acuse de recibo

Un tipo de mensaje que se envia para indicar queotneo ha llegado a su destino sin
errores. Un acuse de recibo puede resulta negative tema de spam pues es confirmar
gue la direccion es valida y pueden seguir enviameosajes alli.

Antispyware

Software que detecta y elimina el spyware detectasiocomo previene la instalacién de
nuevo spyware. Los equipos antispyware al reconaceequipo infectado, evitan las
acciones que realiza el spyware, asi como el efevioformacion privada, que el spyware
se extienda en otros equipos, etc.

Ataque de denegacién de servicio (DoS)

Tipo de ataque que se produce cuando un hackea arshivos adjuntos u otros mensajes
poco habituales 0 en masa para intentar colapstanss de correo electronico.

Ataque de diccionario

Programa que bombardea un servidor de email cdoned de direcciones electronicas
generadas por orden alfabético con el propositadienar correctamente algunas de ellas.
Esta técnica también se usa para conseguir cof@®mse

Ataque de recoleccion de directorios (DHA)

Cuando un grupo de spammers bombardea un dominiondes de direcciones de correo
electréonico generadas con el propdsito de recoleltacciones de email validas de una
organizacion.

Camuflaje

Técnicas de ocultaciébn de datos por parte de lamsers para evitar ser detectados.
También tiene lugar cuando los destinatarios dedileosan HTML o Javascript para
camuflar enlaces de email y direcciones de coraga que las direcciones se puedan leery
se pueda hacer clic sobre ellas, pero no puederc®ectadas.

Computador Zombie

Se le denomina asi a aquel computador que, trasrlgtio manipulado, puede ser
controlado remotamente por un usuario malintencionBe esta manera, el sistema llevara
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a cabo, de forma precisa, las acciones que elrdtalsaordene. Las consecuencias de dicha
manipulacion pueden ser, entre otras, el robo desdeonfidenciales, la realizacion de
atagues a otras maquinas —ocultando asi la iddndielaverdadero autor—, o la propagacion
de virus informaticos.

Control complejo de diccionario

Funcion del software anti-spam que examina el tertbusca de palabras ofensivas y que
no se deja engafar por trucos, como la sustituderetras por nimeros o caracteres
similares.

Control de red (también conocido como control DNSiverso)

Cuando un motor anti-spam utiliza una base de digosistema de nombre de dominio
para comprobar que la direccion IP de un emairasé en un dominio o direccion de Web
validos.

DMP

(Protocolo de Servidores de Correo Identificaddsl inglésDesignated Mailer Protoc|
consiste en que los proveedores de servicios dernktt identifiquen las maquinas
responsables del envio del correo.

Falso negativo

Cuando un programa anti-spam no consigue identificanensaje de spam como tal, y por
consiguiente lo deja pasar.

Falso positivo
Cuando un programa anti-spam identifica erroneagn@mimensaje legitimo como spam.
Filtrado bayesiano

Enfoque estadistico para determinar si un correctrénico es spam. Estd basado en
técnicas de inferencia de probabilidad aplicadaspmatematico inglés Thomas Bayes.

Filtros
Permiten ordenar el correo entrante basandoseaeseatie de reglas definidas previamente.

Grupo de noticias
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Forum electronico donde los participantes publiaeticulos y mensajes sobre cuestiones
especificas. A menudo son objetivo de spammers lpsean recolectar direcciones
electronicas.

Hacker

Persona que deliberadamente viola la seguridadnidficca, normalmente para causar
desconcierto o0 conseguir informacion confidenciabmo datos financieros.
Originariamente, la palabra "hacker" hacia refaeeaccualquier persona interesada en la
informatica; hoy en dia, el término es usado pqgridlico y la prensa para designar a las
personas malintencionadas.

Hoax

Un hoax es un mensaje de correo electronico cortecmo falso o engafoso y
normalmente distribuido en cadena. Los objetivos gersigue quien inicia un hoax son
basicamente alimentar su ego, captar direccionesmeo y saturar la red o los servidores
de correo.

Ingenieria social

Engafiar a los destinatarios de correo electronicabar mensajes, dar a conocer
contraseflas o proporcionar informacion confidena@lovechandose de su curiosidad,
credulidad o inexperiencia informatica.

IRC

Siglas delnternet Relay Chatprotocolo de comunicaciones que permite particga
conversaciones virtuales en tiempo real.

ISP
Proveedor de Servicios a Internet.
Lavado de lista

Proceso de eliminar direcciones de correo eleatodde una lista de correo a peticion de
los remitentes.

Lista blanca
Lista de direcciones de correo electronico, dimues IP y dominios desde los cuales se

envian mensajes que son aceptados por los usu@ddes los mensajes procedentes de
estas direcciones se entregan al destinataricasir por los filtros de spam.

53



Lista de agujero negro

Lista publicada, normalmente comercial, de diraveso IP conocidas como fuentes de
spam que puede usarse para crear una lista negrdilpar el correo procedente de esas
direcciones.

Lista de agujero negro en tiempo real (RBL)

A diferencia de la lista de agujero negro, la lidéaagujero negro en tiempo real rechaza
todos los mensajes de spam, validos o no, procesieiet direcciones conocidas por enviar
spam o acoger a spammers. No obstante, esto pledda a los proveedores de servicios
de Internet a tomar medidas anti-spam.

Lista gris

Los remitentes que no estan en una lista negrdu{d®s) o en una lista blanca (aceptados)
pueden colocarse en una lista gris. Algunos progsaamti-spam pueden enviar a las
direcciones de la lista gris una respuesta automablicitando al remitente que confirme
su legitimidad.

Lista negra

Funcion del software anti-spam que permite al uswsignar direcciones IP, nombres de
dominio y direcciones individuales de correo el@tito desde las que no aceptara
mensajes.

Open Proxy

El caso de open proxy O proxy abierto ocurre cuatéiotro del equipo se instala un
servidor proxy con el objetivo de que los equipos ge encuentran dentro de la red interna
puedan navegar a través de este, pero la configargce se realiza no es la adecuada,
permitiendo que cualquier persona desde Interredgusar este equipo para navegar o en
su defecto para enviar correo SPAM de forma andngmadando como origen del correo
Su equipo.

Open Relay

El ataque de Open Relay consta en usMtadl Transport Agen{Agente de Transporte de
Correos) como puente para correos (usualmente spamgue pueden ser muchas otras
cosas, como los Hoax) que de otra manera no potleigar a destino, gracias a que los
servidores bloquearon la direccion IP de origeneBt@ manera, la gente que manda spam
de forma indiscriminada se ve obligada a usar os&rvidores para esta tarea. Estos
servidores que permiten que se envie correos astrde ellos, se los denomina Open
Relay. La funcion de relay es una parte de losdemrys SMTP y tiene usos legitimos, pero
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los spammers han aprendido como localizar sensddesprotegidos y secuestrarlos para
enviar spam.

Page-jacking

Se trata del robo del contenido de una Web. Sean@lgunas paginas y se colocan en una
Web que parece ser legitima y el contenido se yeckn los principales buscadores, de

manera que algunos usuarios visiten la pagindiegi

Pirateria informatica (phreaking)

Se trata del acceso ilegal en una red telefénica pacer llamadas de larga distancia

gratuitas o intervenir llamadas. Este término t&mbse usa para hacer referencia al

incumplimiento de la seguridad en una red.

Phishing

Creacioén de réplicas de paginas Web para "pesamtiarios y hacerles enviar informacion
personal o financiera o contrasefias.

Programas Peer to Peer

Aplicaciones que establecen una comunicacion eloiseusuarios sobre Internet de manera
reciproca.

Recolector de direcciones

Programa que examina paginas Web vy filtra mensdgefistas de correo para obtener
direcciones de correo electrénico a las que espam.

Server Message Block

Protocolo de red que permite compartir archivosnpresoras (entre otras cosas) entre
nodos de una red.

SMTP

Simple Mail Transfer Protocol (SMTP), o protocolmple de transferencia de correo
electrénico. Protocolo de red basado en textazatlh para el intercambio de mensajes de
correo electrénico entre computadoras y/o distidisgositivos (PDA's, Celulares, etc).

Spam

Correo comercial no solicitado y correos masivosaiitados.
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Spammer
La persona o compairiia que realiza el envio de Spam.
Spamming lists

Listas comerciales. Listas de direcciones de cop@@ envio de publicidad de forma
masiva.

SPF

Sender Policy Frameworkes una proteccion contra la falsificacion de direnes en el
envio de correo electrénico. Identifica, a tradéslos registros de nombres de dominio
(DNS), a los servidores de correo SMTP autorizg@doa el transporte de los mensajes.

Spoofing

Se produce cuando grupos de spammers falsificanliveecion de correo electrénico para
ocultar el origen del mensaje de spam. Grupostdéaeeres por email o creadores de virus
también utilizan este método. Los primeros falaifidéas direcciones para hacer creer a los
usuarios que el email procede de una fuente legjittmmo por ejemplo un banco online.
Del mismo modo, los creadores de virus han ciraulspuestos parches de seguridad
pretendiendo que proceden de algun soporte técnico.

Spyware

Programa que es instalado de manera "encubiertal'@amputador de un usuario y el cual
utiliza la conexion a Internet de este para sagatas e informacion sobre el contenido de
nuestro equipo o comportamiento al navegar enriater

Trampa de spam

Opcién preseleccionada por defecto en un formulamniine, de manera que los usuarios
desprevenidos escojan recibir spam. También hdeeeneia al filtrado de software que
bloquea direcciones de email conocidas por enp@ams

Troyanos

Son programas que se instalan de manera silengpgsan tercero en cualquier equipo o
dispositivo que este conectado a Internet, comald realizar un control de forma remota
sobre estos sistemas comprometidos, y de esta aygueter conectarse a estos equipos 0
dispositivos para realizar acciones (ataques, ahwigpam, etc) sin que el usuario legitimo
pueda darse cuenta de esto.

Usenet (0 Netnews)
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Es un servicio al que se puede acceder desde énhtemnel que los usuarios pueden leer o
enviar mensajes (denominadasiculog a distintos grupos de noticias ordenados de forma
jerarquica. El medio se sostiene gracias a un gianero de servidores distribuidos y
actualizados mundialmente, que guardan y transriatemensajes.

Web bug

Pequefio grafico insertado en un correo electrémipégina Web que avisa a un spammer
cuando un mensaje se ha leido o previsualizado.
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