ENSENANZA

MESI 2.0, un paso mas en la generacion del
mapa definitivo de la ensenanza universitaria
de seguridad de la informacion en Espaia

Hace poco mas de un afo, escribia en este mismo medio un articulo " dando a
conocer el proyecto MESI, acronimo de Mapa de Ensefianza de Seguridad de la
Informacion, en el que se detallaba la oferta docente de asignaturas relacionadas
con la seguridad de la informacion detectada en los grados ofrecidos por las univer-
sidades espaiiolas, asi como los estudios de posgrado, en este caso masteres, hacia

finales de 2013. Por cierto, un proyecto premiado en 2014 por
esta revista 2. Sucesivas actualizaciones de aquellos primeros
datos y un formato mas agil dan origen a MESI 2.0 que iremos
desgranando en esta segunda entrega.

Jorge Ramié Aguirre
Los origenes del proyecto MESI

El proyecto MESI, desarrollado dentro de la red
tematica Criptored, esta conformado por siete co-
lumnas, todas ellas relacionadas con la formacion
en seguridad de la informacion como se comentaba
en el primer articulo, y en las que se viene trabajan-
do desde hace un par de afios. En el tltimo ario, los
esfuerzos de estudio y obtencion de datos se han
centrado en la ensefanza universitaria, razon por la
cual dicha columna dedicada a ese apartado es la
que presenta los principales resultados del proyec-
to con datos actualizados sobre la oferta docente
universitaria espanola en seguridad.

Debido a la naturaleza dinamica de la informa-
cion y de los datos que tratamos en este estudio,
esta claro que la actualizacion de los mismos sera
una tarea permanente. No obstante, esta version
2.0 del proyecto y que durante algunos meses se
encontrara en fase de pruebas como se indica en su
web Bl bien podria considerarse una version muy
cercana a la definitiva del Mapa de Ensenanza de la
Seguridad de la Informacion MESI de las universi-
dades espafiolas en el ano 2015.

¢Qué cosas han cambiado de MESI 1.0
a MESI 2.0?

Ademas de la modificacion del aspecto de la
pagina web, al hecho de que ya no se dependa
de los vaivenes en cambios de codigo de Google
Maps y una navegabilidad mas amigable, los datos
destacados en esta nueva version de MESI pueden
resumirse en la Tabla 1.

En grados, de las 222 asignaturas dedicadas
100% a la seguridad detectadas en el informe de
2014, se ha pasado a 225, dando de alta a 10
nuevas ofertas y de baja a otras 7 que ya no se
imparten, a lo que se han sumado 118 asignaturas
no dedicadas solo a la seguridad pero que si tratan
estos aspectos en alguna parte de su temario.

En cuanto a los posgrados, que en el informe de
2014 con 17 titulos se consideraba ya un nimero
muy alto, este valor actualizado en 2015 es de 25
masteres. Esto Ultimo va unido a una importante de-
manda en el mercado de una formacion de alto nivel
en ciberseguridad, por lo visto no satisfecha. Ante
una alta demanda, el sistema educativo responde
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nombres diferentes de asignaturas distribuidas en
mas de media docena de tematicas relacionadas
con la seguridad ¥, pero sigue como tarea pendien-
te mejorar la oferta en temas como analisis forense,
hacking ético, malware, ingenieria inversa, seguri-
dad en sistemas moviles y auditoria de maquinas,
principalmente en el aspecto practico.

Sigue llamando la atencion la escasa oferta de
asignaturas relacionadas con técnicas de hacking,
ante una interesante demanda del mercado por
profesionales con estos perfiles y, por otra parte,
el hecho de que las universidades espafiolas no
cuenten con un ndmero significativo de doctores
con este perfil. Lo anterior podria nuevamente dar
paso a un amplio e interesante debate, pero queda
fuera del objetivo de este informe.

En resumen, en estos ultimos cinco anos
hemos sido testigos de un importante salto cuanti-
tativo y cualitativo en la ensefianza de la seguridad
de la informacion en las universidades espanolas,

OFERTA DOCENTE EN SEGURIDAD REFLEJADADA EN MESI 2.0: DATOS DE INTERES ~ Valor

Grados
Asignaluras que tienen materias dedicadas a la saquridad de |a informacion ETE n'a
Universidades en las que se imparten temas de sequridad de la informacian | 67 B0, %
_Titulos en los que se imparten temas de seguridad de La informacion | 145 na
Informatica, |a rama de grado mas comun entre Telecomunicaciones y Otros 98 67,6 %
Asignaturas dedicadas 100% a la seguridad de ka informacion ~ 225 65,6 %
Asignaturas dedicadas 100% a la seguridad en tercer cUrso y cuarto curso 205 | 9%
Asignaturas dedicadas 100% a la seguridad con 6 o mas créditos ECTS 200 A8.9 %
Asignaturas obligatorias dedicadas 100% a la seguridad de la informacian 85 37,8 %
Posgrados
Titulos de posgrado en seguridad de la informacidn £9 fn'a
Universidades que ofertan posgrados en seguridad de [ informacidn 19 229 %
Masteres universitanios en seguridad de la informaciin 9 36,0 %
Masteres de tilulo propio en seguridad de La informacian 16 64.0 %
Momero de créditos ECTS mas comun en los masleres de sequridad | &0 88.0 %

Tabla 1.- Resumen de la oferta docente en las 83 universidades espaiolas.

con una alta oferta. La Unica duda es si no nos
estamos acercando a un fenomeno de burbuja con
este tema de la formacion en ciberseguridad. Esta
claro que este asunto podria dar paso a un amplio
debate, pero no es el objetivo del articulo.

¢Hemos hecho los deberes?

Una de las piedras que lanzabamos sobre
nuestro tejado —el de las universidades— en aquel
primer documento [, era que si bien ese esfuerzo
de actualizacion de contenidos fue loable, a pesar de
ello la universidad seguia sin responder de manera
adecuada a lo que se esperaba en el mercado de
trabajo de nuestros ingenieros con formacion en
seguridad. Es verdad que la ensefianza universitaria
de la seguridad de la informacion se ha diversificado
de una manera notoria, contando hoy hasta con 192
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lo que seguramente tendra sus consecuencias favo-
rables en el mercado laboral en los proximos afios,
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