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El correo electrénico seguro

En sistemas abiertos como en el caso de Internet, el correo
seguro se logra a través de la plataforma S/MIME acrénimo
de Secure Multipurpose Internet Mail Extensions.

A comienzos de los afios 90 hacen su aparicion dos sistemas
o aplicaciones de correo electronico seguro:

= PEM: Private Enhanced Mail
Y PGP: Pretty Good Privacy

De los dos, ha sido PGP quien se ha convertido en un estandar
de hecho en clientes de e-mail seguro en entornos cerrados.
Por lo tanto veremos s6lo algunos aspectos genéricos de PEM
y analizaremos mas en profundidad PGP.
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Capitulo 18: Aplicaciones de Correo Seguro



Libro Electrénico de Seguridad Informdtica y Criptografia v4.1

. Capitulo 18: Aplicaciones de Correo Seguro Pégina 830

Private Enhanced Mail PEM

» Esuna propuesta de la IETF Internet Engineering Task Force
en 1985. El documento técnico se publica en 1993.

» Las especificaciones técnicas estan en las RFCs Request For
Comments nimeros 1421, 1422, 1423 y 1424.

e Se usa conjuntamente con el protocolo SMTP Simple Mail
Internet Protocol.

» Cifrado de la informacion: DES modo CBC.

» Generacién y gestién de claves: RSA de 508 a 1024 bits.
Estructura de certificados segln la norma X.509.

» Clave de sesion: DES modo ECB, TripleDES-EDE.

« Firmadigital: RSA, MD2, MD5.

|http://www.ietf.org/rfc/rfcl421.txt| @

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Implementacion de PEM

» Es compatible con otros modelos de mensajeria como, por
ejemplo, X.400.

* PEM se implementa en el nivel de aplicacion:
* es independiente de los protocolos de los niveles OSI o
TCP/IP inferiores.
* es independiente de los sistemas operativos o del
ordenador.

* Se puede implementar como un modulo independiente que
trabaje con el cliente de correo habitual para el usuario.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Servicios de seguridad en PEM

 Servicios de seguridad contemplados:
— Autenticacion del origen.
— Confidencialidad.
— Integridad del mensaje.

— No repudio del origen cuando se utiliza gestion de clave
con algoritmo de clave asimétrica.

 Servicios de seguridad no contemplados:
— Control de acceso.
— Confidencialidad del trafico de mensajes.
— No repudio del mensaje por parte del receptor.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Formato e implementacion de PEM

CABECERA DEL SERVICIO

DE CORREO
(Cabeceras de la RFC 822)

-BEGIN PRIVACY-ENHANCED MESSAGE-

CABECERA ENCAPSULADA

Campos ¢ informacion relacionados con la
autenticacion, integridad y confidencialidad

-END PRIVACY-ENHANCED MESSAGE-

© Jorge Rami6 Aguirre Madrid (Espafia) 2006

TIS/PEM
Plataformas UNIX. Trusted Information
System. Cédigo fuente disponible para
los ciudadanos o empresas de Estados
Unidos y Canada. Usa una jerarquia de
certificacion multiple.

RIPEM
Implementa parte de los protocolos PEM
sin certificados para autenticacion de
claves. Gratuito para aplicaciones no
comerciales. Exportacion prohibida fuera
de Estados Unidos. Existen versiones
utilizadas en todo el mundo.
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Pretty Good Privacy PGP

» Philip Zimmermann publica la versién 1.0 de PGP en 1991 con
minimos requisitos de hardware y software.

» En 1992 aparece la version 2.0 en la que ya participan
programadores de todo el mundo. Su codigo se escribe fuera de
USA para evitar las leyes restrictivas respecto al software
criptogréafico y sus problemas legales.

e En 1993 aparece la versién 2.3a muy popular en sitios FTP y
valida para varias plataformas de sistemas operativos.

» En 1994 participa en el proyecto el Massachusetts Institute of
Technology MIT y aparecen las versiones 2.4, 2.5y 2.6.

e Laversidn 2.6.3i se populariza a nivel mundial.

|http://www.philzimmermann.com/ES/background/index.html| @

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Nota aclaratoria sobre versiones de PGP

Aunqgue hay mas de una oferta de software para correo seguro que
el programa PGP, éste se ha convertido en un estandar de hecho.
Si bien las ultimas versiones del programa orientadas a entornos
Windows presentan altas prestaciones, las operaciones basicas
siguen siendo las mismas que en la conocida version 2.6.3i.

Las nuevas versiones de PGP en entorno Windows cambian muy
rapidamente por lo que resulta muy dificil tener unos apuntes
permanentemente actualizados. Por ello, se usara la versién 2.6.3i
como versién simple para la explicacion de las operaciones de
cifray firma con PGP y, posteriormente, haremos un repaso de las
caracteristicas de la versiones 6.5.1 y 8.0, una de las Gltimas.

La filosofia de las nuevas versiones es exactamente la misma...

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Tutorial de PGP 2.6.3i

Si no conoce PGP o no ha trabajado nunca con este entorno,
le recomiendo que descargue desde la pagina Web de la Red
Temética CriptoRed el archivo del Tutorial de PGP 2.6.3i en
formato html que se indica.

| http://www.criptored.upm.es/software/sw_mOOlg.htm| @

Esta aplicacion le servird para aprender rapidamente los
comandos y prestaciones de esta versién de PGP, muy similar
a las actuales. PGP 2.6.3i ocupa menos que un disquete de 1,4
MB, aunque todas sus operaciones son en modo comando.

| http://www.criptored.upm.es/software.htm#freeware | @

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Caracteristicas de PGP 2.6.3i

* PGP, en su version 2.6.3i (internacional) se convirtio a
mediados de la década de los 90 en un estandar de hecho.
De hecho, muchos usuarios “siguen fieles” a esta version.

» Cifra todo tipo de datos en entornos MS-DOS y UNIX. Su
orientacion principal es el cifrado de los datos y la firma
digital en correo electronico.

» Los algoritmos basicos que usa son:
* IDEA para cifrar con sistema de clave secreta.
* RSA para intercambio de claves y firma digital.

» MD?5 para obtener la funcion hash de la firma digital y
para recuperar clave privada asimétricas y cifrado local.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Algoritmos usados en PGP 2.6.3i

Compresion ZIP ¢ Se comprime el mensaje en claro y la firma para
almacenarlo o transmitirlo.

Generacion de claves ~ RSA, MD5 e Genera una clave publica y otra privada, encontrando
dos nimeros primos muy grandes. El valor privado se
guarda cifrado con IDEA usando como clave un resumen
MDS5 de la frase de paso secreta.

Cifrado Convencional IDEA o Cifra el mensaje con una clave de sesién de 128 bits
(tnica) generada en el emisor de forma aleatoria.

Intercambio de claves  IDEA, RSA e Cifra la clave de sesién IDEA con la clave publica del
destinatario con RSA y la afiade en el criptograma.

Firma Digital MD5, RSA e La funcion hash MD5 genera un resumen de 128 bits,
que representa al mensaje en claro completo, y que se
cifra en RSA con la clave privada del emisor. Se afiade
al mensaje enviado.

Compatibilidad e-mail Base-64  Permite transmitir el mensaje a todo tipo de aplicaciones
e-mail. Convierte los octetos en caracteres imprimibles.
Segmentacion ¢ Divide el criptograma final en bloques de menos de

50.000 bytes para su correcta transmision en Internet y
Su recuperacion.

- Operacion - - Algoritmo - - Descripcion de su funcién -
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Caracteristicas del cifrado local

O Esta operacion sirve para mantener los archivos
protegidos, por ejemplo en el disco duro.

O El acceso al texto en claro sélo sera posible si se
conoce una clave o contrasefia que es la frase de
paso usada al cifrar.

O Recuerde que si después de cifrar el archivo borra
fisicamente el texto en claro -operacion que
realiza una grabacion de unos y ceros aleatorios
en la zona de almacenamiento del disco- le sera
imposible recuperarlo si olvida la contrasefa.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Pasos del cifrado local con IDEA

Pasos:

1. PGP solicita una frase de paso: ésta debe ser lo
suficientemente larga como para evitar ataques por
combinaciones.

2. Se aplica el algoritmo de resumen MD5 a esa
contrasefia, generando asi una clave de 128 bits.

3. Con esa clave, PGP cifra el documento con el
algoritmo IDEA y le pone como extension .pgp.

4. Como una opcion, permite luego hacer un borrado
fisico del archivo en claro.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Esquema de cifrado local con IDEA

Mensaje en  El documento se comprime Mensaje
claro con el algoritmo ZIP cifrado
El archivo cifrado
puede guardarse,
Clave Local por ejemplo, en
disco.
La contrasefia es una frase de paso. de 128 bits

signos y caracteres de puntuacion en claro opcional.

MD5 <«—— | CONTRASENA

Cada nuevo cifrado requiere una contrasefia. Esta puede ser igual o distinta.
Recuerde que a igual contrasefia (frase de paso), tendremos igual hash.

Se recomienda que tenga espacios, T Borrado del texto

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Operaciones con claves asimétricas

Las operaciones de PGP para cifrar, descifrar, firmary la
comprobacion posterior de la firma digital, usan los
algoritmos de funciones hash, de clave publica y de clave
secreta ya vistos en capitulos anteriores de este curso.

Para poder enviar y recibir correo seguro, es necesario

contar al menos con las siguientes claves:

Clave publica del destinatario.

Par de claves asimétricas del emisor.

Generacion de claves con RSA

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Generacion de claves asimétricas tipo RSA

Una vez instalado PGP, se procede a la generacion de
claves asimétricas del usuario propietario.

Se elige el tamafio del modulo n, por ejemplo 1.024 bits.

PGP generara un par de numeros primos e (clave publica)
y d (clave privada) de forma que exd mod ¢(n) = 1.

Para una mayor facilidad en el descifrado en destino, el
valor de la clave publica e sera pequefio. Un valor tipico es
el nimero primo 65.537 = 216+1, en hexadecimal 10001.

PGP pedira una contrasefia o passphrase y con ellay MD5
generara una clave de 128 bits con la que cifrara la clave
privada antes de almacenarla en el disco.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Anillos de claves asimétricas

» Con las claves publica y privada generadas y otras
claves publicas que el usuario podra importar de
otros usuarios, se crean dos anillos de claves:

» Anillo de claves publicas: archivo pubring.pgp
en el que se guardan las claves publicas del
usuario propietario (puede tener mas de una
identidad) y las claves publicas importadas.

» Anillo de claves privadas: archivo secring.pgp
en el que se guarda la o las claves privadas del
usuario propietario (mas de una identidad).

> Nota: estos anillos cambiaran su extension en
las nuevas versiones por pkr.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Estructura del anillo de claves privadas

Sellado de tiempo | Clave ID* | Clave publica | Clave privada cifrada | ID usuario
T, e, mod 284 | Clave plb. 1 Clave priv. 1 Usuario 1
T e; mod 264 [ Engeen(dy) Usuario i
T, e, mod 254 | Clave ptb. n Clave priv. n Usuario n

Descripcion de los campos

(*) Se usa este campo para la indexacion de la tabla en ambos anillos

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Campos de los anillos de claves

Sellado de tiempo:

Fecha y hora de la generacién del par de claves.
Clave ID:

Identificador de clave (Ultimos 64 bits de la clave publica e).
Clave publica:

NuUmero primo e, inverso del primo d en el cuerpo ¢(n).
Clave privada cifrada:

Cifra Eyygp; de la clave privada d con IDEA'y la funcion
hash de la frase de paso del propietario como clave secreta.

ID usuario:
Identificacidn del usuario, normalmente direccion de email.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Estructura del anillo de claves publicas (1)

Sellado de tiempo | Clave ID* | Clave publica |Confianza propietario | ID usuario
T, e, mod 264 | Clave pdb. 1 flag_confianza 1 Usuario 1
T e; mod 264 € flag_confianza i Usuario i
T, e, mod 264 | Clave pub. n Clave priv. n Usuario n

contindia en préxima diapositiva

(*) Se usa este campo para la indexacion de la tabla en ambos anillos

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Estructura del anillo de claves publicas (2)

Legitimacion de clave Firma(s) Confianza de Firmas
flag_confianza 1 cee cee
flag_confianza i cee cee
flag_confianza n Xy oo

viene de la diapositiva anterior

Con la clave publica del destinatario ya podremos
enviar correo cifrado y/o firmado. Pero ... écomo
se gestionan las claves en PGP?

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Gestidn del anillo de claves publicas

Qes firmado por Y Nivel y
m Al cree en el propietario de la clave para firmar otraclave ~ Mds... Il:>

[[m]m] Al cree parcialmente en el propietario de la clave para firmar otra clave

ﬂropietario del anillo =

[255) Al cree en legitimidad de clave La clave esta firmada por un
Y usuario o Autoridad que no
fasssd) iti
k3 ALl no cree que la clave sea legitima esta en anillo de claves de A1

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °

Capitulo 18: Aplicaciones de Correo Seguro




Libro Electrénico de Seguridad Informdtica y Criptografia v4.1

Capitulo 18: Aplicaciones de Correo Seguro Pagina 850

Otros escenarios de confianza en PGP

XY

X es firmado por Y

/Otras situaciones en anillo de claves

Nodo huérfano
con firmas no
reconocibles

Observe cambios
en estados finales

FE O -
GAgdd) ;{‘e‘.’ﬁ
estados iniciales

m Al cree en el propietario de la clave para firmar otra clave

[[HIHID Al cree parcialmente en el propietario de la clave para firmar otra clave

D PGP hace que Al crea en la legitimidad de las claves pues tienen al menos dos
firmas parciales (B1-B2)o una completa (C2) pero no da confianza para firmar

m Al no cree que la clave sea legitima

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Problema en estos escenarios de confianza

La gestion de claves en PGP

se basa en la confianza mutua ¢Los amigos de

y es adecuada solamente para tus amigos seran
. . mis amigos?

entornos privados o intranet.

v En un sistema abierto como es Internet y aplicaciones
como el comercio electrénico, esta situacion y otras
mas que pueden darse en este sistema de gestion de
claves por confianza mutua, resulta inaceptable.

v" Lasolucién, que PGP ya contempla en sus dltimas
versiones, es la aceptacion de las Autoridades de
Certificacion como certificadores de claves publicas.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Pasos cifrado con clave publica de destino

Pasos:

1. PGP genera un nimero aleatorio de 128 bits que
sera la clave de sesion.

2. Se cifra el mensaje con dicha clave usando IDEA.

3. Se cifra la clave de sesion con la clave publica RSA
del destinatario y se afiade al criptograma.

4. Se afiade el identificador ID de la clave publica del
destinatario a la clave de sesién cifrada en el paso 3
como indicativo de la identidad del receptor.

Recuerde que el correo electrénico no es en general una comunicacion

en tiempo real por lo que, aunque se envia una clave para descifrar el

criptograma en recepcion, no se trata de una clave de sesion en los
mismos términos que se usa, por ejemplo, en una comunicacion SSL.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Cifrado con clave publica de destino

Mensaje en

El documento se comprime Mensaje
claro i cifrado
antes con el algoritmo ZIP
N [;‘ ) A
B r-.f; Necesitamos una
y oo, 9 clave de sesién... Clave de
v ) Clave sesion
- cifrada
Se busca en el anillo de de FB
hli ; sesion
claves publicas del emisor Por compatibilidad de
Clave publica sistemas clientes de
del destinatario v correo, se le afiade
armadura (Base 64)
» | RSA| — antes de transmitirlo
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Pasos descifrado con clave privada destino

Pasos:

1. PGP busca en la cabecera del criptograma el
identificador de usuario 1D (receptor) que se ha
afiadido en la clave de sesion cifrada.

. Se busca la clave privada del identificador ID en el

anillo de claves privadas del receptor.

Se accede a la clave privada en claro, descifrandola

con IDEA al introducir el propietario 1D su frase de

paso y el hash MD5 entregue la clave de descifrado.

Con la clave privada se descifra la clave de sesion.

Con la clave de sesion se descifra el criptograma.

© Jorge Rami6 Aguirre
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Descifrado con la clave privada de destino

Mensaje
cifrado

’ Se le quita finalmente la armadura y se descomprime ‘

Mensaje en
claro

v

IDEA

= f
Clave de RSA | Clave
sesion -—-
cifrada T segieén
Clave privada =s_ Clave privada @
destino cifrada descifrada
Se busca en el anillo de
T claves privadas del receptor
— |IDEA «—— MD5 <«——| conTRASERA
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° .
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Firma digital RSA

. . . Mensaje en
Mensaje en Se va a firmar un mensaje en claro

claro

MD5 — |RSA

l

!
NI

Clave privada
descifrada Bloque de
Necesitamos nuestra firma

clave privada... @:}5 digital

Si se desea se puede

C_Iave privada enviar también cifrado
cifrada IDEA  _ _ _ _ _ |\ __ _ _ _ _ _ _ _ _ _ _ _ _ __ ____ 1
|
|
— IDEA «—— |MD5 +— |
[ conTrasERA |
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Comprobacion de la firma digital RSA

Mensajg en Se calcula en destino la funcion hash del mensaje y comparamos
claro recibido

= Firma
=— ” M D5 -] g correcta
—_— H(M)
calculado
Bloque de ‘-;)fc‘(.{’ si
firma digital ~A_4"
g ArA i L,
| ¢ IGUALES ?
No
Se busca la clave publica del
emisor para descifrar la firma
H(M)
enviado
= RSA — >
Clave publica
del emisor
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Formato de un mensaje PGP dirigido a B

~

IDENTIFICADOR DE CLAVE PUBLICA DEL RECEPTOR COMPONENTES DE

CLAVE DE SESION J CLAVE DE SESION

SELLO DE TIEMPO

IDENTIFICADOR DE CLAVE PUBLICA DEL EMISOR
COMPONENTES

_ e

NOMBRE DEL FICHERO

R64| | b ]
E(eg) | ________ _SELLODETEMPO __ _ ___ _ _ |
ZIP TEXTO DEL USUARIO
COMPONENTES
DEL MENSAJE
<——| Orden de las operaciones
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
[ ]
o Capitulo 18: Aplicaciones de Correo Seguro Pagina 859

Los tiempos cambian, pero ...

0

La mitica versién de PGP 2.6.3 del MIT se convierte rapidamente
en el software de libre distribucion freeware mas popular en el
mundo de los PCs y especialmente en entornos de correo
electronico: usa cifra y firma con criptografia calificada como fuerte.

Las versiones en entorno Windows a través de Network Associates
presentan opciones avanzadas, servicios de red para seguimiento
de paquetes y autenticacion mediante Autoridades de Certificacion.

Existe una versién freeware para usos no comerciales ©.

Las versiones 5y 6 tuvieron su codigo fuente abierto, en la 7 el
cadigo deja de ser publico ® y a partir de la version 8.0 (diciembre
2002) con PGP Corporation se ha liberado otra vez el cadigo. )

o)

\__/ ¢Ha vuelto otra vez la cordura? Aqui puede haber varias opiniones....

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° °
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Algoritmos en nuevas versiones de PGP

» Generacion de claves
e RSA: 1.024 - 4.096 bits
 Diffie y Hellman: 1.024 - 4.096 bits

* Firma digital

» DSS Digital Signature Standard: 1.024 bits
 Cifrado

* AES, CAST, IDEA, TripleDES, Twofish
* Resumen

« SHA-1 (160 bits) y MD5 (128 bits)

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Algunas versiones de PGP en Windows

Desde la version 5.0 hasta las actuales (versiones 8.0 y siguientes) los
esquemas de cifrado local, cifra asimétrica y firma digital han cambiado
muy poco aungue presentan mayores prestaciones. No obstante, recuerde
que algunas prestaciones solo estaran activadas en versiones comerciales.

PGP 6.5.1 PGP 7.0.3 PGP 8.0

Veremos algunas operaciones de estas tres versiones con mayor detalle.
Recuerde, eso si, que la version 7.0.3 no tiene su codigo fuente abierto. |::>

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Instalacion de la version PGP 6.5.1

PGP(®.5.Dinternacional aparece en el afio 1999. Puede
considerarse como una de las versiones seguras mejor
optimizadas desde la primera en entorno Windows.

_(of =]
J Archiva  Edicifn  Yer Ira  Favorto:  Apuda | &
& |+ . (4 % 2 ) X
Alrag Adelante Subir Cortar Copiar Pegar Deshacer Eliminar  Propiedades
| Direceion [ C{sor_sivPGRCiiptolsb =l

o@
3
popfreeware....

PGP Self-Extracting Archive

L

Criptolab

Please wait while PGP extracts the files which

papfreeware.exe 5%
Aplicacidn

Modificada:
06/03/00 13:11

Tarnafio: &.122 KB

wiill inztall this application,

Puede descargar
estas versiones
desde el servidor
http://www.pgpi.org

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Carpetas y programas de PGP 6.5.1

j &0 Pop A [=1 B
J Archivo  Edicidn  Wer lra  Favortos A3+3da |

« . o9 @]y B[ @ | X

Alds AdelEnte —Subir ortar Copiar Pegar Deshacer Eliminar  Propiedade

J Diteceide_ ] C:\achivos de programatNetwork Associates\PGP

&

Seleccion
para vgr’su descripeian. FiaFloa exe
Encontrara aqui
un excelente PGP crl

manual de PGP

PGPt ere

pgpnet.cnt

PGPclient.dat PGPretlog..

s =

PGPtools.exe  PGPrayese Setddaptere.. |

PGPretsdk....

FGP.hip

en formato PDF @ @:@ Tal vez el programa mas
Paphethlp inztall. dil randseed.md |mp0rtante de PGP
[3.41 B [ EIMiPC 7
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° . .
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Opciones generales de P

PGP Options 2]

s | Email I HotKeysI Serversl CA I Advancedl

— Encrpption and Signing Option:

IV Faster key generation

V¥ Cache decryption passphrazes far IEIEI: 0z2:00 :‘
I~ Cache signing passphrases for IDD 0z2:00 j‘

LComment
block [optional]

i~ File Wiping

¥ ‘wéam before wiping

Humber of passes : IB _Ij

Aceptar I

Cancelar | Apuda |

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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GP6.5.1

v’ La generacion rapida
de claves s6lo puede
hacerse para valores
DH de una longitud
predeterminada.

Se puede limitar el
tiempo de descifrado
de la frase de paso en
memoria caché.

El borrado fisico de
datos y ficheros se
hace escribiendo 1s 'y
Os aleatorios en los
cluster, desde 8 hasta
32 veces.
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Opciones de ficheros de PGP 6.5.1

PGP Options

Gani\ | HDtKeysI Sawelsl Ch I Advancedl

i~ Public Keyring Fil

Id B3

Browse ... |

i~ Piivate Keyring Fil

C:hArchivos de programatMetwork Associates\PGPAPGF Kewingshsecring, skr

Browse ... |
[Ems- |

Browsze

—Fandom Seed File

IC.\Alchivus de programaMetwork Associates\PGPYandseed. ind

En versiones anteriores habia que mover el raton
para ol illa; S

aleatorios propios de cada computador.

Aceptar I

Cancelar | Aypuda |

© Jorge Rami6 Aguirre Madrid (Espafia) 2006

v" Los archivos donde
guarda las claves
publicas y claves
privadas siguen
llaméandose pubring y
secring pero ahora, a
diferencia de versiones
anteriores, usa como
extensiones pkr.

El archivo de semilla
permite generar
nuimeros aleatorios
para crear claves.
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Opciones de e-mail de PGP 6.5.1

PGP Options 2x] v EI PGP/MIME sélo
Ganerall FiIKe_l,lsl Sewersl CA | Advancadl fUnCiOna con plugins.

~Email Oiption v" Se puede pedir que
I™ Use PGP/MIME when sending emait lere‘ flrme 0 deSCIfre

y compruebe firma por
defecto al enviar o
abrir mensajes.

Si usa Secure Viewer,
al descifrar un archivo
¥ ‘wiord wrap clear-signed messages at column I?U_ éste Sélo Se muestra en
la pantalla usando para
ello una técnica de
enmascarado que evita
los ataques por captura

acta | de radiofrecuencias del
Aceptar Cancelar Aypuda | tec|ad0, TEMPEST

™ Encrypt new messages by default
™ Sign new messages by default
™ Automatically decrpptsverify when opening messages v

I~ Alwaps usdSecure Yiewspwhen deciypting

Mote: some of these options may not be available with all plugins.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Opciones de atajos de PGP 6.5.1

PGP Options EHE3
Generall Files | Emaversl CA I Advancedl
i~ HotK.ep:
I Buige passphrase caches [Eul+F12

v' La opcién de usar
I Enciypt current window IElr\ +Mapds + E tECIaS para ataj 0s es
poco interesante pero

i i Cirl + Maydis + 5 . .

[ S eureatvincen [ puede activarse si se

™ Enciypt & Sign cument window |cm +Mayds + C desea.

™ Decrypt & Verify current window IElr\ +Mayiis + D v Tal Vez se pOdrI'a
haber ahorrado esta
ventana.

Aceptar I Cancelar Apuda
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Opciones de servidores de PGP 6.5.1

PGP Dptions 2] x|
Ganarall Files | Email I HUlK | Advancadl
Server | Domaml Listed | Mew | v A estos SerVidOres se
= EIdap:Hceltsewel.pg__p.cnm [#] @ .
=) hitp://popkeys.mit edu: 1137 ') @ ﬂl pUEde enviar nuestra
e clave publica para que
los usuarios accedan
St as Boot | , L, .
mas facilmente a ella.
fave |
v’ Es interesante estar
f ot [awr | . .
sincronizado con el
i~ Synchronize with server upon -
I™ Encrypling to unknown keys I Revocation SeerdOr por el tema de
B Tt T las claves revocadas.
I™ Adding names/photosfrevokers
Aceptar I Cancelar Aypuda
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Opciones de ACs de PGP 6.5.1

PGP Options EHES
Ganerall Files I Email I HolKe_l,lsl Selvancadl
i~ Certificate Authority
uRL: |
Bevocation URL : I .,
También
Tupe: INel Taols PEI Server 'I Verisign OnSite
Root Certifica y EntrUSt
[Efean Eertificate | Select Certificate |
Aceptar I Cancelar | Ayuda |
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Opciones avanzadas de PGP 6.5.1

PGP Dptions K v IDEA era en versiones

General | Files | Email | HotKeys | Servers| o4 ’ anteriores el algoritmo
de cifra por defecto.

— Encryption
Preferred algarithm : .
Sesea s v El aviso sobre uso de
Allowed Algorithn . Additional Decryption
¥ CAST ¥ IDEA ¥ TripleDES s
Key (ADK) significa
que el administrador
— Trust Model .
™ Display marginal validity level del sistema puede usar
I™ Treat marginally valid keys as invalid una C'IaVe EXt_ra que Ie
¥ “warn when encrypting to keps with an A0K permlte deSCIfrar IO

cifrado, en caso de

r”'”” Fomat _ ‘ necesidad o por un
" Compatible " Complete .. e .
requerimiento judicial.
v' El formato compatible
Aceptar I Cancelar Apuda | , .
es el cadigo base 64.
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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El programa PGPtray de acceso directo

® Lamentablemente PGPnet no se Status .. ) L.
incluye en nuevas versiones freeware Log... Si PGPnet estd instalado, en
Hosts .. la barra de tareas, al lado del
Exit — [r— candaQo de_ PGPtray, nos
Help T aparecerd un icono vertical
s, Nomcf como se Ve en la figura.
28 FGFnet Decrypt & Verly
59 PoPheys — EnevptkSion ) 5 ventana actual cifra
2 PGPtoals Sign
ot Wi > Ereg texto y no documentos
Lrren| 1o
- con formato.
Empty
Edt v' El uso de portapapeles
Deecrypt & Veiify es la solucién si no
— EWP‘&S@” tenemos el plugin para
Sign .
Barra de tareas del PC Fie correo electrénico.
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Barra flotante de PGPtools

Abrir @= PGPtools _ =] %]

Mueva

s MEEE RS

Vista rapida

Add ta Zi
Add td Kerberos_borador. zip PGPkeys Freespace Wipe
Antiviral Toolkit Pro

B &

Enviar a 3
n .
Cartar Decrypt/Verify
Copiar
- Encrypt & Sign
Crear acceso directo
mi Encrypt . .
E—"m'gfa' . Sian No es muy cémodo y resulta mejor usar
ambiar nombre = . M
- Bl & B el menu contextual con el botdn derecho
Propiedades - del ratén. En este caso
Wipe sobre el archivo Kerberos_borrador.doc
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Generacion de claves con PGPkeys 6.5.1
JKer Beneraion wicard
File Edit Miew | Keys Sewer Gioups Help In arder for other peaple to send you secure messages, you must
= = e T generate a key pair.
M GetasDetaulthen Cealdls |
|Koe  Add e - o
# 0 Bil Blanke e D005 “rour key pair will alzo be used to sign digital documents.
®0® Chandali [ 534018
EI% LhpFaw Foynke D11432 A key pair congists of a "Public Key," and a ‘' Private Kep." The
MO cnlab ol Reverfy Sigriatures 288910 public key should be given to eveyone you know (PGP has
EGQ Cristing (¢ e FRE24ER facilities to assist in this). The private key should be kept

m% Daman Gz absolutely secret
% Jason Bob Fe33e
BT At oo BEE4BIC
MO Moo Dyks | Eyogt CuE  PETECEZ
B0 MakJ. Mo AFIER2
& MichaelK. Cul+l EDZE7E

] Metmd Aiatos A7 o Al I-

| Esta es la primera pantalla que aparece una vez instalado PGP. |

224089

If wou would like more information on what a key pair is and how
PGP works, click the Help button, belovs.

Othemwise, choose Next bo continue:

< S { Eiguiente > | Cancelar | Apuda

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° °
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Nombre del usuario y su correo

Key Generation Wizard

“what name and email address should be associated with this key
pair?

B listing your name and email addiess here, vou let your
correspondents know that the key they are uging belongs to you.

Full name:;

IEenito Pérez Galdds

Email address:

Ibem@m\emprasa com

v No es necesario que
la direccion de
correo sea la real.

No obstante, sirve
para los que se
quieran comunicar
con Nosotros sepan
que esa clave es real
y pertenece a esa
direccion de email.

< Blias I Siguiente > I Cancelar Ayuda
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° °
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Eleccion del tipo de clave asimétrica

Key Generation Wizard

what type of key would you fike to generate? If you dan't know,
it's recommended that you generate a Diffie-Hellman/DS$S key
pair.

RASA is the "old-style" PGP key. Most new users of PGP will be
expecting a Diffie-Hellman/DS5 key

If wou'd like more infarmation on the differences between the two
ley types, press the Help button, below.

Habra nuevas

sorpresas en

otras versiones

ey Pair Tupe o)
a | i
< Atras I Siguiente > I Cancelar | Ayuda
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° °

v' El estandar para la
generacion de las
claves asimétricas
es en la actualidad
Diffie y Hellman
junto con la Digital
Signature Standard,
Yy se representara
como DH/DSS.

También puede usar
claves RSA que son
compatibles con las
versiones anteriores
de PGP.
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Eleccion de la longitud de la clave

Key Generation Wizard

How large a key pair do you wish to generate? Az a rule, larger
keys are more secure, but slower.

For most applications, 1024 - 2048 bit keys are guite sufficient.

~ Key Pair Si

1024 bits
1536 bits (1536 Diffie-Hellman/1024 DS5]
& P04E Tl 2048 Difie-Helimans 1024 D58}
3072 bits (3072 Diffie-Hellman/1024 D55
" Custom [1024 - 4095 bits,

v' Si genera claves de
longitud distinta a
los valores que se
proponen, puede
tardar bastante
tiempo generarlas.
Algo similar sucede
si no usa la opcion
generacion rapida
de claves.

v' Es recomendable

que use una clave
de 2.048 bits. Esta

< Atras I Siguiente > I Cancelar Ayuda | se generaré sc’)lo en
esta fase.
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° . . .
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Clave sin caducidad

Key Generation Wizard

r'ou can 2et your key pair to automatically expire within a certain
arnount of time.

when pour key pair expires. you will no longer be able to use it for
enciypting or sighing. However, it will sl decrypt and verify.

Onece you generate your key pair, you will not be able ta change
its expiration setting,

Key Expiration

(" ey parr gRpires on | 02/06/01 -

< Bhias I Siguiente > I Cancelar Apuda
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° °

v’ Puede optar porque
su clave no caduque
nunca eligiendo esa
opcidn que aparece
por defecto, o bien...
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Clave con caducidad

‘r'ou can set pour key pair to automatically expire within & certain
amaurt of time.

‘when your key pair expires, n junio 2001 -
encrypting or signing. Howe

lun mar mie e wie sah dom
Once pou generate pour key 28 23 ;0 N 12 3
its expiration setting. ?1. 152 153 174 135 155 ::?
18 19 20 21 22 23 24
25 26 27 28 29 30 1

" Key pair never expires g 346 5 B 7 B

Hoy: 04/06/00
* Ky pair expires on |'|]4,./|]E,./|]1 -

K.ey Expiration

v' Puede optar que la
clave caduque de
acuerdo con un
calendario que nos
muestra PGP.

v Enel ejemplo la
clave tiene validez
desde el 4 de junio
de 2000 al 4 de

junio de 2001.
< Ards I Siguiente > I Cancelar Ayuda
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° . . .
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Frase de paso para cifrar la clave privada

Key Generation Wizard

‘r'our private key wil be pratected by a passphrase. [tis important
that you da not write this pazsphrase down,

Your pazzphraze should be at least 8 characters long and should

contain non-alphabetic characters,
I™ Hide Typing

Paszsphrase:

Esta es mi clave

Passphrase Quality :

No muy buena
LConfirmation:
Esta es mi clave ;I
-]
< Abds I Siguiente > I Cancelar | Ayuda |
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° °

v’ La frase de paso
debe tener varias
palabras para que
sea dificil un ataque
por diccionario.

v' Si quita la opcién
Hide Typing, podra
ver lo que escribe.

v" Por seguridad, no

estd permitido usar
el portapapeles para
copiar la frase de
arriba en la ventana
de confirmacion.
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Generacion de los niUmeros primos

v PGP genera dos
primos tanto para
PGP is now generating your new key pair. On a slow machine, Ias C|aVES RSA (IOS

thiz could take several minutes. Please be patient.

valores py q) como
para DH/DSS, en

este caso el primo p
para el intercambio

e de clave y el primo
q para la firma DSS.

v Normalmente tarda
pocos segundos si
se eligen los valores
estandar que nos
propone PGP.

Generating second prime number ...

O ATES Sauemte ancelar Apuda

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° . . . .
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L]

Envio de la clave al servidor de claves

Keyp Generation Wizard

It you have an Internet connection, we suggest that vou send
your news public key ta the server

Thiz will make it easy for your corespondents to get pour key and
communicate with you securely.

If pou dan't have an Internet cannection, or are not connected 4 S| se desea y Ia

ight nawy, | “Send my key to the oot "

:%chr;?lfada.a‘vrzu cea'; s;n:d :guroka:I:aot;r ﬁz:;?vm:PGPkeys. CIaVe es una CIaVe
real y de trabajo,

I~ Bend my ke b the oot server now ésta se puede enviar

a un servidor.

A I Siguiente > I Cancelar Aypuda

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° °
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Generacion de clave concluida

v Se ha concluido

Key Generation Wizard

Congratulations! You have just generated a PGP key pairl

You will now be able to receive secure messages and sign
documents.

If pou wish to send your kep to the server at a later date, simply
right click on it in PGPkeys, and use the "Send ta"" menu item.

satisfactoriamente la
generacion del par
de claves publicay
privada que se
guardaran en los
anillos pubring.pkr
y secring.pkr.

v’ Laclave privada se
Click Finish below to add yaur new key ta vour keyiing! guarda cifrada con
una clave de sesion
que se genera al
aplicar una funcién
< Alrds Cancelar Ayuda | hash a Ia frase de
paso del propietario.
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° °
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Visualizacién de la clave de Benito

49 PGPkeys =1 k3
File Edit “iew Kews Server Groups Help
XA YL TR W

Keys I W alidity | Trust | Size

I D escription -

= Ann Campi <acampi@nai. coms
= % Benito Pérez Galdds <beni@mie...

@

Ty
= ehita Pérez Galdds <benit@miempr... @
&% ) Benito Pérez Galdds <beni@mis...

= DilBfanke <wib@pgp.com> @ [ 409641024
% Chanda Groom <chanda_groom@nai.c... e} ] 2048/1024
@ Chip Paswater <chip_paswaten@nai.c... e} 1 409641024
@ crlab software ag <software@cnlab o =] 1 4096/1024
&= Diamon Gallaty < dgal@pgp.coms [#] ] 307211024
Lﬂ = ason Bobier <iason@oan. cams @] 1 205341 D|24

DH/DSS public

Uzer D

D55 exportable
DH/DSS public
DH/DSS public
DH/DSS public
DH/DSS public
DH/DSS public
DH/DSS nuiic'Ll

| 1 keyls] selected

| 7

Por defecto, el propietario se firma la clave publica con su clave privada.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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°
E tacion de la cl Iblica de Benit
Archivo  Edicidn  Yer |psertar Fomate  Apuda Botc’)n
= ©
Dizla| SR s |5 lslo] 2 /L derecho
————— BEGIN PGP PUBLIC KEY BLOCK----- del raton
Version: PGPiresvare 6.5.1 Int. for men-commercial wse <htep://wow.pgpinternstional.coms
LQG1BD3Z] 20 RBADE SFSWENELE £PRHMERE DopP TRgLISaewity Lyl dT Shut avt 1/
FQHNEDhYLIN=dDIP1F1d0x8VFRVHROWED r RicKhvseqYgesq)s37s30l SHig fgs ps Server Groups  Help
OP+RFTH] ¥ i3 Chnbullgbub / / ELNolcvp B9 el 7ol / IXavZ sUy3UE Pule/ 518 Sian CHlsS
HAPwZWZFT=K/kcUTHNLL12cEATus aTUDNLC $E2000i Rek3ntl +cZ¥0QT 56 2ax0z ol as Diofendl Koy CukeD
TYITOGLDC £6b T8+ cberKOIHS 99 EMMMyZTPr g ToUdi TEF LiLLE Br SuvQUCKuF6Vh Keys Add
rHHI1SDZUBGYYThdk PHEE) sWhpizghn] ETv37qe0sUNECHEFMILy DL TS grdp [ 0 A Camp =
yheZi/92u0o2BPLITYE i TexndZuiKeaIFreFoC4k 887+ TRICux RINZYUDE YOXR e e
rb0k4L1E0B £3 Tp3AeURCTCVIOY By /RS0 75T sdp dul S20uZNEH70Yb I cEoYadh B9 cead Uil
iTbaroiFwSzTzuwSH) yONGLIxP L Duwli ZNLDHE guCy TV CFXART Qo0uiuaXBrIFDp Flevoke
COVEIEdhbETzoyh B nWualBL aWVt cHl L2 FuYZ St Pok ATgUENL ADgUC PiaDgOL Reverfy Signatures
AQMCAhREAACTEAY 8Y7(QEWR34DEuAoKEXePASKN ]9 1qHITToe 880z 8Be SAKDE RE g0 -~ hA91DF8
rrgoalyRyyzFEVS dgiAqshlCDOQS 280 TEAgASE TXeuh / CBdyor NgULzEed SUKES Hew Key ... Ctl+N DOD35S
T7bxbr 1LOC] Tp3 OBVES. T08ZekXLFHTURS LWV /o Share Split .. 52018
417PPTZN2B6Z4VeSWeIIURS0TEXSdryDaleuy 58y T /F fu? /ZFaxwiqDlusjacl T pa———"
CIrUGyC/RgBYR+X0iPL T ThnbzEC0nes REz 2 rMEwdDUTAD 3y Is xx8Wy209vP I ISED Irport Chikd
BEVBGIZOulWMuF040=T fEdX]eNdCGzelyEst S/ POCKEUATEY 1 BhEcKobaGxAME 20E310
yhiopesoVDNulnevqC1 ChAkbTCD LupF 1Bn 55 5vT 1L Tl KsNVETTLOWAC ek
*VHYRILOTNE scHhogQP7Ge04TxEC03 Sdzdpx /s /oC Lyt FTT9209F cOKpTLeolty Propsttiss
T¥sLt6yeb2 TVON4gI 216wy lvgVQ7 lvlizaTh Iyt + THUL IdYr 8 3165 onc0FWEE [ & Jason Bobier ¢jason@pgp.coms 0+FEFB3315
EWIVeNqP o1 BUFN+XFvpSRF gUF ryvs1luzh YIUqoW E3ZEwIDELyL B Tut UZrEDxkH B0 Aoterine Masures Fotst chmp@ingn. (ESEBABIC
£uT /7t LAEVEKOxCH1pCHDNEYLEVz 540 enTullu2qZxMb 3t Baban/ s PeQxduFul & s G i
LeAN3XRL1kTeCPuVkZASLzN £12 Pt 1 aHZ GHPPS qo+ STV eCKei SHSIBF dZAurk fu ] B Dpenemnlce cmacangpeomy: il
T+v9Z0X0THEUIBTonP 12LekARgUTEQLAR gUCE dtn0vAKC RAK/ 60001k AyXAKDE %% 2t Mevtrcle oy s Doy UuBFAFIE 32
RigDgllzeSqUAD IHBKCUNE0a08uCytheV2901N=1pgBautdr +onnPet= @ Michael K. Jones <miones@nai com> 0:4DE02E7E
=+Xzz g
----- END PGP PUBLIC KEY BLOCK-----
1 keyls] selected
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A PGP Enter Passphrase for Key ﬂm
File Edit “iew FKey
—_——— IAgente Mulder <mulder@xfiles.com:  [D55/1024)
o7 | % & G| C o
Pazsphrase of selected key ™ Hide Typing
Feps
OR, Sialeh Tiacksh rmulder rmulder mulder mulder ;I
&= Will Price <wpric LI
%= Philip R. Zimme
@ Network Assoc
Gp Benito Pérez Ok, I Cancel |
% Agente Scully < —
—ra % Agente Mulder <mulder@wfiles. com: Q} Emm 307241024 DHADSS key p
U2 == Agente Mulder <mulder@sfiles. com: o] Usger ID
f., Agente Mulder smulderi@xfiles. c... D55 exportabl
| |
| 1 keyls] selected | 4
Frase de paso (muy mala) para descifrar la clave privada de este usuario
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Inclusion de fotografia en clave publica

+% PGPkeys M=l E3
File Edit “iew Kews Server Groups Help
ZRAY LT SH

I Description ;I

Keys I W alidity I Trust I Size
&= Philip B. Zimmermann <przi@pap.coms O (mmmw 204841024
&= Metwork Azsociates THS Division Ernpl... =] (s 1024
% Benito Pérez Galdos <beni@mie... | @ [mmmem 204571024

% Agente Scully < soullpi@sfiles. com:

oop Muid ;

2048/1024

DH/DSS public
DH/DSS public
DH/DSS key pe
DH/DSS key pe

P Agente Mulder <mulder@sfiles. come o] - Usger ID
---f_. Agente Mulder <mulder@sfiles. o | ——— USu~aI’IO al que se D55 exportable
=-{3=] Phaotograph [#] le afiade una Photograph
: . fotografia en
L Agente Mulder <mulderi@ixfiles.c. .. 4 D55 exportabl
- : = propiedades.
Se firma la fotografia hd
| | »
| 1 keyls] selected | 4
En negrita aparece el usuario por defecto (Benito).
No es necesario que lo sea para esta operacion.
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° °
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Las claves publicas los amigos

de Xfiles

Agente Mulder <mulder@xfiles.com> I ES [ . gente Scully <scully@xfiles.com> [2]=]
General | Subkeysl General | Suhkeysl
1D J=CB2ENA07 10 : |0x624EB1B3
Type: [DH/DSS Type: |[DH/DSS
Size: A072/1024 Size: (2048/1024
Cieated : [04/06/00 Created : [04/06/00
Expires : |04/06/01 Erpites ; [Never
Cipher : [CAST Cipher: [CasT
¥ Eriabled I | Enetiled
Change Passphrase .. Change Passphrase
~ Eingerprint. i~ Fingerprint
steamship bookseller bookshelt performance
adult direction peachy armistice
47E4 9E1D DF48 SEAF 4157 2CD2 617D 1CBF CB2E 1407 facial wocalist speathead ‘Wichita
treadmill bookseller orca gossamer
flagpole distartion sailboat pockel
¥ Hegadecimal [~ iHenadecimat
~ Trust Model = Trust Model
Irvalid |/ — v alid Writrusted ._J iListed Invalid |/ — lid Writrirsted _J Tiuisted
¥ Implicit Trust ¥ Implicit Trust
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° °
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Usuario por defecto y clave revocada

{9 PGPkeys =10] x|

File Edit “iew FKeys Server Groups Help

EXAYWOLETERZHE

Keps
GQ Agente Scullp <scullp@xfiles.
% Benito Pérez Galdds <beni@miempresa
@ Metwork Associates TNS Division Empl...
@ Philp R. Zimmermann <prz@pgp.coms

Description
y-/D
H/DSS key po
H/DSS key p
H/DSS public
H/DSS public
H/DSS public

El usuario en negrita
es aquel que se ha
definido por defecto.
Todas las cifras,
firmas y descifrados
seran suyos si no se

Set az Default

@
@
@
i far b ppired DH/DS
@ Katherng Massuco Pettt <kmp@Epop.c... [+) Eralile H/DSS publi cambia el status.
@ crlab software ag <software@crlab.c... ] [jzatife H/DSS public
@ Metwork Associates PGP Software Rele.. () Revoke H ic
@ Paul B. Johnson <pbi@pgp.com> @ Reverfy Signatures  H/DS5 public Lo .
@ Philip Mathan <philpni@pgp.com: @ - (/D55 public En cursiva: USU-aI'IO
@ Woah Dibner Salzman <noah@pgp. coms o] Wiz H/DSS public cuya clave ha sido
@@ Chanda Groom <chanda_groom@naic.. ) Sei " hipss public revocada o bien ha
@ fAnin Campi < acampi@nal.coms =) Share Sglit ... H/DSS public H
@@ Sonny D. Luu <sluui@nal.com? [+ Export H/DSS DuiciLl caducado su validez.
4 = . *
I Key Properties I —
| 1 keyls] selected —_——— T i
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Ejemplo de cifra y firma con portapapeles

Texto escito con *WordPad v copiado al portapales: ;I

El texto se escribe
con WordPad o con
Este ez un menzaje de Scully al Agente Mulder: La coza esta muy fea el Bloc de Notas y
Firmado Scooby Doo |ueg0 se COpia al
portapapeles.

E‘H't— Si lo desea también

Help puede crear el texto

Options... con la opcioén Edity

Empty I — copiarlo luego al

Edit i FlaFnet ¢ portapapeles.

Era el usuario Desset Ve " EE:@;S Las operaciones
pr(;;ﬂi?rcégt: : (s6lo sobre textos)
ejercicio. Sign Curent dindow se realizaran en el

B! Elipboard d | portapapeles por lo
; que en este entorno

LCopy to Clipboard I oK | no creard archivos.

K

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Destinatario y frase de paso para la firma

= PGPtray - Key Selection Dialog

Drag uzers from this list to the Hecwplgmg lisk | Vgl'i'g'\gl | Si_'z'g | -~
[=Ttgente Scully <scullyixfiles. com> @ 20484024
=1 2 Campi < acarnpi@@nal coms [« ) 20421024 —
=1 Benito Pérez Galdds <beni@miempresa.conmy @ 204841024
[=1Bil Blarke <wib@pgp.com> [« ] 4096/1024
F=1Chanda Groom <chanda_groom@nai.comy ] 20481024
=71 Chip Paswater <chip_paswaten@nai.coms ] 40961024
F=Tcrlab software ag <software@cnlab.comy ]
F=1D amon Gallaty <dgallaty@pgp.coms ]

=71 D amon Gallaty <dgali@pop come 30721024 ;I
Recipients | Walidity | Size |
=] Agente Mulder <mulder@sfiles. com: @ 307241024

PGPtray - Enter Passphiase

Se elige el destino y se
arrastra hacia la zona de
destinatarios. Puede ser
mas de uno y hacerlo con
doble clic. Para quitar a
un receptor se hace doble
clic sobre él.

Como se va a firmar, PGP
pedira la frase de paso del
emisor, la agente Scully.

I™ Secure Vigwer

Signing key IAganla Seul

Enter passphiase for above keg

ly <scully@xfilgscoms [DS5/1024] ﬂ
™ Hide Typing

™ Corwentional Encryption
Al trabajar con el portapapeles,

el archivo cifrado siempre
estara en formato base 64.

scully scully scully soull]

Bl
|
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Documento portapapeles formato base 64

isor del Portapapeles =[Ol x]

Archivo Edicion Mostar Ayuda

—BEGIN PGP MESSAGE—

qANQR1DBwk4DHv4aWM3IU2VAQDADKShGsixWMvqjlGxmZolww'WDO1+Pjw1 KCeQJZf
EzBTnpK7y77ciYJogoF15ti1 ORopR3Hs18LHgIDA3t3dh CJOqqV<EY165+ijLcE
RREg4axU00pE{M10r0Q10ANzgkylMfb1XRbGbWT2v{0OHQhum3bkKembC79GCymoS
0YlexX4Jgx1nxyRIsokfl2ef+5NaANbg¥WC355igi)7BTioUk7 4hBIRbpBrudnfE9
+Fooest2e0pTL1 EviwhoKixpls5xT3+NF4gs24pppjlgivPONSIAE eEwB6eAqPYO
3G4Dt8JvXBveUMuRvaZn1 0wtq1 SnNrR+BoFr+FQusyHFn20ifgX0uLifHRzxCAcB
91Lr9RH/shAnxK8IkIG3GGI98jie6DLqUuVfo 7yixMuTOdkwM 3k ClkiqUViKeA
V9/jgqk39ArBnUHHwaSiCsimSedBs7+3LKP1 Qyngwl ySpe2SMEFsBd2NVnKwY uc+
5kbkaD0+ilRba+L11yRD1STLQrIL/fRWS0RPkr3WsBXIr6JTFWCYZ]LwEBuclGvr
Hx9LBoZa094V0{uetSbJgGAn+EjYrluywIvro20c2i26+DNsyaYF47BjsfxX5Nefl
IhZwtAw+f04CE3QjFSHCIIwB05Q+UGrIeyXBWDmIj6Zhx<ZHuUfUx3DIc3fWs 0]
vYLHyTAuudZBIQRR1WoRKgAzb8g3VhX3x+dwloJR8nL1 cufHyQaPDQ4BBAPiKK
wIPcKIMY +isfhmKjXwqqK6a2 0Vxix6BNK1ABB2 dv0jc/OVjRUKUNT q7KygOW}
t9gTBul 7lIH3tmzcs +bgMj+9305aeQD2s9zhv+1xth2 JAW uQ8hMO0S)s0ai0l9t
PhectWWBQatOHy9cQ2gGqsxS655tK6skQUKUBSTm+V+NOQ5Ns29mN2TXclpjPS6j
BLCINPjXDsVB3bz2Ae7R}Idt9KQdHa0Uk2CcSqnONFCpaZ6nZMkSzul hMLditdar
T703YFNgHTucFvXYjd7ASAIDkpTokMnAMeJzSh kL sMFLDuStmqORAPZbOPdfY8v
vMukxn1q76T0kJABMIEmpcq1D5FARdLrKbySndyiKBpLwazb56VelZnYwylLJev9
rLADUaNYuzA1 CuiN3jwuyg0QDGC2atBINS30EiY 32WITHACcBhY aFXBtafQxQyy
YxGAXRmRIPKAfs383DRMZIjIAEjHorZ3RqWecqe2WIBNbIOSYIbbgUmoKpclzQ
hJDo4nCOPdtopxNNCX06IPYVXbnsuFleK4Hqq5K2MylZoD3yuocys1NgOsH+xeK
edyBpAnxyr1¥8irnqy39C2ALhThGosEAHFw=

=dalL

—END PGP MESSAGE—

KN

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° °
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Todo el texto que hay en
el portapapeles, incluido
BEGIN PGP y END PGP,
puede ahora copiarse en
el cuerpo del cliente de
correo electrénico.

Si desea enviar por el
cliente de correo un
archivo adjunto cifrado
y/o firmado, debera crear
primero ese documento
con cualquier programa
como Word, Excel, etc. y
aplicar sobre el archivo el
menU contextual del
botén derecho del raton.
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Descifrado del criptograma por destinatario

No importa quién Exit
sea el usuario por

Hel

defecto... (=E

Optiong...
Empty _
@ Edit @ FPGPRet L4
PGPlray - Enter Passphrase 2[x] Decr_l,lp 1 Verly 7 PGPkeys
Messags was encrypted ta th following public keyls) : Enc:r_l,.lp " STan [ PGPLools

&gente Mulder <mulder@wfiles.comy (DH/3072)

. — Sign Current Window »
Introducimos la clave solicitada w
para descifrar... > =

Enter passphiase for your pnr\Irale key: I~ Hide TgpuE Aunque e| usuario por defecto era
mulder mulder mulder muldes - . .
<,‘y E Scully, al pedir descifrar lo del

portapapeles, PGP detecta que el
_Leneel | receptor es el usuario Mulder.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Mensaje en claro y firma comprobada

== PGP Signature Status: good
= Signer: Agente Scully <scully@xfiles. coms ‘ Comprobacic’)n de la firma ‘

== Sighed: 04/06/00 1316:52
== erified: 04/06/00 13:18:14
*= BEGIN PGP DECRYPTED A/ERIFIED MESSAGE =~

) Descifrado del
Texto escrito con wWordPad v copiado al portapapeles: .
criptograma

Este ez un menzaje de Scully al Agente Mulder: La cosa esta muy fea
Firmada Scooby Doo

—

Texto en claro
= END PGP DECRYPTEDAERIFIED MESSAGE =

LCopy to Clipboard I oK |

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Otras operaciones con PGP

PGP permite hacer otras operaciones interesantes:

= Dividir (split) una clave privada en varias subclaves, de
forma que para deshacer una operacion de cifra o firmar un
documento se requiere un umbral de estas subclaves dadas
por disefio. Esta basado en el esquema de Blakely-Shamir.

= Firmar las claves publicas de otros usuarios con distintos
niveles de confianza.

= Revocar una clave, habilitar o deshabilitar una clave.
= Enviar, buscar y actualizar claves desde servidores.
= Cifrar con la opcion s6lo para tus 0jos, crear grupos, etc.

Le recomiendo que éstas y otras operaciones las realice
a modo de ejercicio, instalando PGP en su computador.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° . . . .
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PGP version 7.0.3

Es basicamente el mismo programa de la version 6.5.1 pero
con ligeras diferencias:

» Los mayores cambios se observan en ment PGP Options.
Incluye opcidn de descifrado automatico muy interesante.

* Incluye dos nuevos algoritmos: AES y Twofish

 Lacreacion de claves es de forma automéatica DH/DSS con
1.024 bits. Si queremos crear claves RSA, debemos entrar
obligatoriamente en la opcién experto.

 Afade opciones de configuracion de VPNs. III]:>

El peor inconveniente es que su codigo no es publico por lo que nadie
puede asegurar que el programa haga exactamente lo que dice que hace,
por ejemplo la fortaleza de la cifra, proteccion ante ataques tempest, etc.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Opciones de VPN en PGP 7.0.3
[2]x]
Emal | Hokeys | Sewes | €& | Advanced |
WPN Authentication I WPN Advanced
PGPret uses standard IP Securty and Intemet Key Exchange pratacols
% to communicate securely with other devices over the Internet,
I Enable YPH connections
 Dwnamic VPN
‘when communicating with unconfigured hosts, you can choose ta
attemnpt gecure communications aubomatically, allaw secure
communications, of require them
i Attempt = Bllow " Require
—Automatic K.ey Renswal
Setup Keys (IKE] Frimary Keys (IPsec]
¥ Duration: 1d, 00h, 00m _I;l [V Duration: | 0d, 08k, 00m _I;l
[~ Megabptes: [ 1024 _|:;|
foeptar | Cancelar | Apda |
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Autenticacion VPN en PGP 7.0.3

PGP Options H

Geneial | Files | Severs | CA | Advanced |
VPN | VPN Advanced |

PGP Authentication

Select Key.

% Select key(s) HE
Select PIGF key for authentication
Keys [ Validity [ Trust [ Description
Oy Adela < adela@mismpresa com> @ mmmmm DH/DSS key pai

% Agente Mulder <mulder®@xfiles.coms [ 3 [ DH/DSS key pail
Oy Agente Seully ¢sculy@siles.com> & DH/DSS key pair
) Benilo <berito@miempresa. com> RIS key pait

Remote Authentication

MNomally, you will want to require a valid authentication k % Pepe <Peper [ 3 mmwww [H/DSS key pai
@ conligured hosts

¥ Require valid remaote authentication from config
4 | |

Unconfigured hosts may have no priar trust relationship v
them to cannect with an invalid key or certificate provide e
which would othenwiss be in the clear —

™ Require valid remate authentication from unconfigured hosts |

Aceptar | Cancelar ypuda |
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Opciones VPN avanzadas en PGP 7.0.3

PGP Dptions [2]x]
General | Files | Email | HotKeps | Servers ced |
WPN | PN Authentication VPN Advanced
-~ Allowed Remate Proposalk
Ciphers: [V CAST IV TripleDES [ Hore
Hashes: [ sHA1 [ MD5 [~ Nore
DiffiHelmar: 7 1024biis [ 1536 bits
Compression: v LZ5 [ Deflate
-~ Proposal
IKE [ Authentication | Hash | Cipher | DH [ =] Hew |
DSS Signalwe  SHA CAsT 1536
DSS Signalwe  SHA TiplDES 1024 |
RS Signal SHA casT 153
A S AP Sl || | i |
IPsec [AH [ EsP | Bemove |
None SHa, CAST None
Nare MD5, CAST Nare _Hovellp |
Mane MDS. TripleDES Mane Mo Do |
Perfect Forward Secrecy:  [Mone
Defaul Seltings
boeplar | Cancelar Lyuda
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Cifrado local de ficheros con PGP 7.0.3

— Podemos usar el e PGPshell - Key Selection Dialog HE
@ botén derecho del %ii = :n:'n t@l’\\s list o the Ricipients list [ V%ity Izmsxfnizzz I
2, - lela < adela@miempresa.com>
raton SObre arCh Vo =1 Agente Mulder <mulder@xfiles. coms> o 204371024
Leame.doc... F=1Agente Souly <scully@sfiles. coms & 20481024
[=1 Benito <benito@miempresa.com> o 2048
Abrir [=1 clave: habia una vez un circa o 204871024
@ [=1 Fima Especial o 204841024
lﬂue.\u'n. ‘ [=T.Jorge Ramio Aguire <jramio@eui upm.es> o 204871024
Amprimit [=3Peps <Peps> @ a0
Abrir con » | Slpresen.ppt [ unafimagspecid & 202
i AddtoZip S F anigas @ Thkeys
9 sesleaerey | B
———
B i 5ltemal6 pot Recipients | Walidity | Size I
= S‘gn | Elegimos la opcion cifrado convencional |
Cortar = .
s Encrupt & Sign
= Wi 0k | o | Hep |
Crear acceso directo b r IE_“ D“‘”f‘[
Eliminar Lreate SD4 I ipe Oig
Cambiar nombre ™ Conventional Encruption
e Decmpting Archive
Fropiedades
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° .
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Descifrado de ficheros con PGP 7.0.3
PGPshell - Enter Passphrase [7]x]
Erter conventional passphrase: ™ Hide Typing @
Clave para cifiar de forma local el archiva Leame.doc H 5 b

Passphrase Quality:

El archivo queda cifrado, con icono de
= PGP y extension pgp. Observe que el

=y | archivo original permanece porque no
hemos activado la opcion wipe original.

Confimation

Clave para ciftar de foma local ol archive]

2 ][ e PGP Enter Passphrase
Pinchando dos veces sobre el icono... \Incurler.t e, Memsematn ¥ Hide Twifl
B -
Leame.doc.pap LCancel
From LIBROE~1" Ta LIBROE~1" iSi olvidamos la clave y usamos wipe
! Cancel | | )

nunca podremos recuperar el archivo!

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Cifrado en modo SDA con PGP 7.0.3

PGPshell - Enter Passphrase HE
Please enter a passphrase for this SDA file. I™ Hide Typing
Esto se descifra sin necesidad de tener PGP instalada :I

Passphrase Quality:
Carfimation
Mgs_na_[ Esto s& descifra sin necesidad de tenet PGP instaladd] ;I
Imprirnir =
Abrir con 3
i AddtoZip
€9 Addto Sltemall.zip Concel
Eniar a 3
Sign Encading File(s)._.
Cartar Encrypt & Sign
LCopiar _— D
_— Wipe
Crear accesa directa
Eliminar
Cabiat nombre Opcion SDA: Self =]
Propiedades Decryptlng Archive
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Descifrado SDA con PGP 7.0.3

PGP Self Decrypling Archive - Enter Passphrase [ x|

" Metwork Assocides, Inc

. . . {Gitematitl ppt 5
This file is encrypted using PGP techology. To i daese i

v, PGP com | leamn more about PGP, please wvisit the Metwork
Agsociates website

Este es un archivo
ejecutable y se descifra
de forma automatica

Place putput inside this directory:

IC:\SEGUF!IDAD INFORMATICAN 2 LIBRO ELECTRONICO Browse .. |

Archive is PGP secured Enter the passphrase: ¥ Hide Typing haCIendO d0b|e CI'C
ﬂ sobre él, sin necesidad

de que el usuario de

destina deba tener PGP
_&red | instalado en su PC... ©®
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Borrado fisico de archivos con PGP 7.0.3

Are pou sure you want to secure delete these files?

CASegundad Infomatic avaltemall ppt

tostrar
Imnprirnir
Abrir con 3
&g AddtoZip
&l Add to Slkemall.zip
S [Fem ] Ho
Erwiar a 3
Ercnpt \ongriet)”
- Simn
i Encrypt & Sign @ )
LCopiar P
Crear acceso difecty e E’"E"‘;UU DD; A lrfomatios
E_‘im\na[ E[eate SDA rom “zegunadad [nformatica
Carnbiar nombre: ‘ Cancel I
Fropiedades . , A
_— Graba Os y 1s aleatorios en los clister del disco.
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PGP version 8.0

Las operaciones sobre archivos para cifra y firma digital
siguen siendo muy similares a las versiones anteriores. La
oferta de producto, ademas de la version freeware contempla:

» PGP Desktop

PGP Desktop Upgrade to Enterprise
PGP Enterprise

PGP Mobile

PGP Personal

Ademaés de las carpetas de instalacion, veremos algunas
de las opciones de configuracion con diferencias notables
respecto a las versiones anteriores.
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Carpeta e iconos de PGP version 8.0

SRS g Laversion 8.0 se instala en
s+ 5 - 1| Qe Lirempo 3|5 & X 0 la carpeta PGP Corporation
Direccien |1 \archivos de progimalFaP Corporation|FaF Hhr windows 2007 | @1t que Cuelga de Ia Carpeta de
L ] o C:/Archivos de Programa.
- Documenta.., PGP Uninstal  Sample Keys

PGP for Windows Information P

2 Incluye un nuevo

fﬂel‘et;cr\“odnlf un elemento para wer su BaR.chm y prog rama: PG PdiSk

Ves también:

(&

E;umentos ﬁ @ u .

i PGPlog.exe \P s/ PaPiray.exe El programa PGPma"
i e G €S el antiguo PGPtools

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° °

Capitulo 18: Aplicaciones de Correo Seguro




Libro Electrénico de Seguridad Informdtica y Criptografia v4.1

. Capitulo 18: Aplicaciones de Correo Seguro Pagina 906
L]
El programa PGPdisk
CORFORATION -
m—_ permite montar una
Hide ., . .
seccion del disco como si
f‘i:::ep@'“ se tratase de una unidad
— mas en su PC.
Help PGPdisk K@;
Optians. . e —— De esta forma toda la
Purge Caches et Bl - .z .
New Disk. . informacion que alli se
PGPdisk Edit Disk... almacene estara protegida
7 PaPkeys Unmount: All Disks por una clave.
141 PaPmail
P Desgraciadamente esta
Clipboard 3 opcion no viene incluida
en la edicién freeware.
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Opciones generales de PGP 8.0

PGP Options el |
‘s | Email | HotKeps | Servers| Ca | Advanced | |nc|uye al igual que en la
_UIWD“ ¥ Always encypt to defaul key V(?I'Si(l)n 703 la OpCIOH de
’B’ [V Faster key generation Slngle Slgn On. COﬂSIStE
¥ Shom PGPy iecn en permitir la cifra/firma
Camment . .
black eptoral digital de documentos
- Single Sign Tn durante un tiempo dado,
S £ Cache passphrase while logged an sin tener que introducir
¥ Cache passphrasefar  [00:02: 00 = q
£~ baretcochepasphuse en cada uno de ellos la
¥ Share passphrase cache among modules frase de paSO pal’a
- acceder a clave privada.
j Mumber of passes: IE [V wiam betore user-initiated wiping )
I~ Autamatically wine on delete Las demas opciones son
las mismas, con ligeras
Aceplar | Cancelar s | modificaciones.
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Opciones avanzadas de PGP 8.0

PGP Options 21x|
General | Files | Emall | HotKeys | Sewers | Ca El a|goritmo por defecto
[ Preferied algarthm:  [4ES - es el nuevo estandar
Allowed Algorithm AES (lendael) Yy cambia
’V W BES [V CAST ¥ TiplDES [ IDEA [ Twoiish | Blowfish por Twofish.
~ Trust Modsl Esport Format .z
S —— " Crcsite Incluye la opcion de usar
™ Treat marginaly valid keps as invalid & Complete tarjetas intellgentes para
¥ “wam when encrypting to keys with ADKs a.l macenar y gestional’
’—‘Small Card Support claves
Nore | ’
~ I Automatic keing backup when PGPRegs closes —————————————————— Se pUEde COﬂfIgUI’aI’ un
(0 By i backup automatico del
" Backup to: [OWSE .
et Lo | anillo de claves al cerrar

fceptar | Cancelr | Awda | el programa.
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Acceso a Wipe Free Space desde PGPmail

ﬁPGPmall
Desde PGPtray se ‘ b< ?
accede a PGPmail @J|j|®¢]| @J]|

IIEI CORPORATION

Welcome to the PGP Wipe Free

ide Space Wizard
About PGP... ‘When & file is debsted by your computer, the duta that
4o 1 Ll achuoky tomans o ycus herd ive. v
License, .. i, this s 1 3 bage amount o polnntisly senstive
—— ata bt Bebind in random places on war dive,
Help
Options. .. mwmmwpmmmhm
reated srd by appicetions g syitem
Purge Caches fmmmm. fremE—
& PGRdisk 3 PGS vohustes waprsg cheas ol le foes space on you

hardd crive which does not contain actual il data.

97 PaPkeys g ol delted e, et drecton s, andhe
- — s ke kot et i o
ﬁ PGPrail

Current Window 3
Cliphaard 3 e | wumetes | o |
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Free Space Wipe con PGP 8.0

%

Gathering Indoomation

Pleaie sebect rhich vab
pesfom.

Seleccionamos la unidad en la que
vamos a borrar archivos temporales y

of passes you wish by

- k | ieazpace. The mors - - -
o st s el espacio libre al final del cluster de
“Yieus e L st . .
= cada archivo del disco.
r:‘:mm...wm:mlq;:mmh Mot s thoukd be fne with 110 3
st haamves, the vy B oy
wipe dive: [EXEII =] wih [T pamses
I
Perform Wipe . A
e R e Se elige el nimero de pasos que
T hara el programa de borrado.
File Spstem: FAT 12 .,
gumberult\cn;slem ?347 S Nota: es una accion que toma
ectors per Cluster: .
Bytes per Sector: 512 ezl bastante tlempo. En este caso
Total Capacity, 1424 K.

de unidad A:\'y con sélo dos
archivos, tres pasadas han

Pass: 3/3
NENEEENNENNNNNNRNNENNNNNENNNENNNNNNEEE

AEENEEENENEEENENINENNENENENENENNNNENNNNENNNNENEEER . . , .
A ——— significado mas de 7 minutos.
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Recomendaciones con las claves de PGP

» Observe que si crea nuevas claves y cierra el programa,
PGP le avisara que es recomendable hacer una copia de
seguridad de sus nuevos pares de claves asimétricas.

> Esto es asi porque cualquier persona que conozca algo de
PGP y entre en su computador, puede abrir el programa
PGPkeys y borrar las claves. Aunque pueda parecerle poco
I6gico, no se pide ninguna clave para esta operacion.

> Por lo tanto, si trabaja con PGP de forma frecuente, haga
de vez en cuando un volcado de sus claves asimétricas y de
las claves publicas externas como copia de seguridad.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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GnuPG: Gnu Privacy Guard

» GnuPG es un reemplazo completo y libre para PGP.
Debido a que no utiliza el algoritmo patentado IDEA,
puede ser utilizado sin restricciones. GnuPG es una
aplicacion que cumple el RFC 2440 (OpenPGP).

» Laversion 1.0.0 fue publicada el 7 de septiembre de 1999.
La version actual a comienzos de 2005 es la 1.4.0.

» GnuPG es Software Libre. Puede ser utilizado, modificado
y distribuido libremente bajo los términos de la Licencia
Publica General de GNU.

» Texto sacado de la web de GnuPG |http://www.gnupg.org/| \ %

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Correo seguro a través de SIMIME

» SIMIME: Secure Multipurpose Internet Mail Extensions

» A diferencia del PGP estandar, que se basa en la confianza entre
los usuarios, SIMIME usa certificados digitales X.509 entregados
por una Autoridad de Certificacion que los clientes de correo
deben reconocer como tal.

» Afadira servicios de cifrado y firma en los clientes de correo
(Outlook Express, Netscape Messenger, ...) en formato MIME.

» Crea una especie de sobre en el que se envuelven los datos
cifrados y/o firmados.

» Usa plataformas de estandares PKCS, Public-Key Cryptography

Standards.
|http://www.imc.org/smime—pgpmime.html| @
Fin del capitulo
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Cuestiones y ejercicios (1 de 4)

1. Usando la tabla correspondiente represente en base 64 los siguientes
mensajes ASCIIl: M; = AMIGOS, M, = ;Qué pasa?

2. Instale una versién de PGP, vaya a la carpeta del programa y luego
imprima el documento que vera en la carpeta documentation.

3. Con cualquier version de PGP cifre de forma local y con armadura
(base 64) un archivo que haya creado con el bloc de notas y observe
los rellenos que introduce en el criptograma y al final de él. Afiada
una letra al texto en claro y vuelva a comparar los textos ASC.

4. Cifre el documento TXT anterior y observe la salida ASC. Vuelva a
cifrarlo y observe la salida. ¢ Coinciden? ;Qué ha pasado?

5. ¢Es posible que PGP cifre un documento y éste salga en claro?
6. ¢Por qué siempre se comprime el mensaje antes de cifrar?
7. ¢Qué puede decir de la gestion de claves publicas que ofrece PGP?
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Cuestiones y ejercicios (2 de 4)

8. ¢Qué tipo de esquema de cifra es el que utiliza PGP?

9. Después de instalar PGP en nuestro computador, ¢qué es lo primero
que nos sugiere?

10. ;Qué diferencia hay entre elegir una clave DH/DSS y RSA?

11. Si creamos un nuevo par de claves asimétricas, ¢queda el nuevo
usuario como usuario por defecto?

12. Cree tres nuevos usuarios Hugo, Paco y Luis con diferentes tipos y
longitudes de clave. Haga que entre ellos se firmen sus claves.

13. Incluya en cada uno una fotografia en sus propiedades. Puede ser
cualquier archivo con formato de imagen.

14. ; Qué sucede si creamos que un nuevo usuario Ana con una clave
tipo DH/DSS con una longitud exacta de 4.000 bits? ;Podemos
crear una clave RSA de 4.000 bits?
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Cuestiones y ejercicios (3 de 4)

15. Revoque una clave y observe sus propiedades. ;Se puede recuperar
esa clave? ;Puede deshabilitar una clave? ;Qué significa esto?

16. Cree el grupo Sobrinos con los usuarios Hugo, Paco y Luis. Envie
un mensaje a ese grupo eligiendo desde PGPkeys Show Groups.

17. Cree el usuario FirmaEspecial con frase de paso UnaFirmaEspecial
en la que intervengan 4 usuarios, cada uno con una porcion igual de
la clave y umbral 3. Cifre y firme un documento con dicha clave.
¢Podria alguien tener méas de una participacion de la clave?

18. Mediante el botén derecho del ratdn cifre de forma local un archivo
por ejemplo de Word, en modo formato compatible. VVuelva a cifrar
el archivo original con otro nombre pero ahora sin formato base 64.
¢Cémo son ambos criptogramas? ;Cémo son sus tamafios en bytes?

19. Si se cifra un archivo txt con la opcion Secure Viewer, ;se guarda el
archivo descifrado? ¢ Es seguro? ¢;Puede hacerse con archivo Word?
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Cuestiones y ejercicios (4 de 4)

20. Cree el nuevo usuario Pepillo y exporte su clave a un archivo. Borre
ahora este usuario y desde PGPkey importe ese archivo de clave
publica. ;Se afiade el usuario al anillo de claves publicas?

21. ¢Qué pasa en un cifrado local de un archivo con self decrypting?
Compruébelo con un archivo cualquiera. ¢Podriamos usar esta
opcion si ademas de cifrar vamos a firmar ese documento?

22. ;Qué significa actualizar una clave desde PGPkeys?

23. Afada un nuevo nombre a una clave. ;Para qué puede servir esto?

24, ;Qué son el KeylD y el Fingerprint? ;Qué utilidad puede tener que
la huella dactilar también esté dada como un conjunto de palabras?

25. Si una clave esta revocada, ¢puede recibir archivos cifrados con su
clave publica? ¢Puede firmar nuevos documentos? ;Puede descifrar
y/o comprobar documentos anteriores a la fecha de revocacion?
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s Practicas del tema 18 (1/7)

Software PGP 8.0: |http://www.criptored.upm.es/software.htm#freeware| -

1. Sino tiene instalado PGP, descarguelo e instalelo. Acepte por defecto
todas las opciones, reiniciando su computador y observe que en este caso
le fuerza a crear un par de claves asimétricas: cree una cualquiera. Si tiene
instalada una version anterior a la ésta, instalela indicando que tiene claves
y que desea conservarlas en esta nueva version.

2. Pinche en el icono PGPtray (candado) que aparece en la barra de tareas y
observe en PGPkeys que estan sus claves y la nueva, si la ha creado.

3. Abrala carpeta Archivos de programa\PGP Corporation\ y observe los
documentos pdf en la carpeta Documentation. Si puede, imprimalos.

4. Desde PGPkey - Keys - New Key cree la siguientes clave:

Nombre: Juan Pérez email: juanito@empresa.com
Passphrase: Esta es la clave de Juanito
5. Observe la clave generada en PGPkeys.
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seepre?® Practicas del tema 18 (2/7)

6. Repita el ejercicio anterior entrando ahora en modo Expert, generado una
clave DH/DSS de 1024 bits y duracién un afio para el usuario José Ramos;
y una clave RSA de 1024 y duracién seis meses para el usuario Ana Vélez.
Observe las nuevas claves y sus caracteristicas: Key Properties.

7. Abralaopcion View de PGPkeys, active todas las casillas y obsérvelas.

8.  Active como usuario por defecto a José Ramos: botén derecho del raton y
Set by Default. Hecho esto, sobre las claves de Juan Pérez y Ana Vélez
pulse el boton derecho y firme esas claves: sign. Observe las propiedades
de esas claves después de esta firma.

9. Con la opcion PGPkeys - Keys - Add - Photo, incluya una fotografia a
cada una de estas tres claves. Observe que le pide la clave privada de cada
uno, sin necesidad que sea el usuario por defecto. Vea las propiedades.

10. Con PGPkeys - Keys - Export, exporte la clave publica de José Ramos.
Observe el fichero creado. Repita el ejercicio exportando ahora ademas la
clave privada y observe el fichero creado.
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s Practicas del tema 18 (3/7)

11. Copie al portapapeles todo el bloque siguiente y dentro de PGPkeys pegue
su contenido (Crtl V) para importar la clave pablica que supuestamente le
ha llegado en un correo electrénico o se la ha entregado en mano Patricia:

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: PGP 8.0 - not licensed for commercial use: www.pgp.com

MQGIBEF+ZSRBADVSUEPBXSUM/9s8Y 0352 TivI0sFoGroX700iCGIL3MXMabLUQ
t/4gFH2j0QQT7Fx2CUULWItFGVBWNGESE/LPIOW.24It TBOSOjkvPIAGTZSIAZqZ]
dWQV16VAYKVEMZ/8vjetd/Y RexSKORADMKZFsi+YEBt+amGEG7bPI+UA3QC//b/
PSN1CGNXfP/MATHbOINMSPCD/j7GTpA/GAI1aZi4Xsp4QH2dINSBBDxXda0RDVUQe
CADER2DFGC1KcPHKh1QNNWRNYAL3JLriy884mCSMTCONF7MBq7bQCNgBPEWAIZAP
1Y AWrmNTIITILOISNXPul++vM+Awg Yog5F12j//0Cm51sQ DK
jAIOWD31PBWTOC 1eXVYTiMcK5yezKQ OTcfagXC
JIbwYQIFZGUAIXCRIYVOUKKPZToibV1Forj408g7kOCGFM7hKe+PUWRSFTKICXK
usmOtci+00c8Wkmkdhtmc4BigRALPK7WObtimWhzr TXQWDXI7QCUGFOcmIjaWEg
PHBhAHRSQGVtcHJIc2EuY 20tPokAWAQQEQIAGAUCQX6JmwgLCQHAWIBCGIZAQUD
AWAAAAAKCRBTALPIMTICEipHAIOIBILIUHQER2M2Z2K265EdZONCaQCgmPr6GKTU
5vSeNUNXGUZIXDMWeUOSAQOEQX6IThAEAOCINMIth6D/dqoqLPyE7DmMIUBWVSISR
QBVX+5KRr5nenKsODZHZDBBQ/CIGY/61ZapSrUUBObT2w\AtsitLjr/9IrZFfaY
1M/ry4n57dKbSIUtILAMUduyaC2L XIHjABaHC]Kf1HZISZyN2VXATKBEVPCFKOX
90CEWICSUMmMZAAICBACO+F5Iqf1Woui qVKjKOV7VIOVXIWW7NLu
NAYWOIWKmMpMGKNrXTM2XAHUIBDVI4KY WxOWMICuXKAZDNWIOAGZ{fiSZWEXKOT4
0iBSBOL2y9gdpFGvdIzZdc2mO9iY Js7ThGUSUGOF Typ7YIUsI352Un0fO/o7vdIkA
TAQYEQIADAUCQX6IngUbDAAAAAAKCRBTALPIMTICes1tAKDhyokWrHR4DmyWxalS
9cMs9AssFACAEFDY Q/hJa5PVFUPQfk6yDjDgoIY=
=d8QC
---—-END PGP PUBLIC KEY BLOCK-----
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seepr?® Practicas del tema 18 (4/7)

12. Observe las propiedades de la clave importada. ¢Se puede definir a Patricia
como usuario por defecto?

13. Vamos a crear una clave cualquiera para un usuario de nombre Alicia. Una
vez creada, exporte la clave publica y privada. Hecho esto borre la clave de
Alicia en PGPkeys con tecla suprimir o bien Edit - Delete.

14. Con PGPkeys - Keys - Import, importe la clave de Alicia desde el archivo
creado en el paso anterior, observe el mensaje y compruébelo desde las
propiedades de la misma. Modifique la confianza en dicha clave.

15. Con el usuario Ana Vélez por defecto, firme las claves de los otros
usuarios creados con distintos noveles de confianza. Observe luego las
propiedades de las claves firmadas por Ana Vélez.

16. Revoque la clave de uno de los usuarios creados y observe las propiedades.

17. Con el boton derecho del ratdn sobre documento de este libro electrénico
CriptoClasica.doc, cifre de forma convencional o cifrado local con la clave
K = Clave de cifra convencional. Abra el archivo con WordPad.
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s Practicas del tema 18 (5/7)

18. Observe el tamafio del fichero cifrado y compérelo con el original.

19. Vuelva a cifrar de forma convencional el documento CriptoClasica.doc
con la misma clave, pero afiada ahora la opcion Text Output. Abra el
archivo con WordPad y vuelva a comprara el tamafio de los ficheros.

20. Cree un documento cualquiera con Word, Excel, etc. sencillo y cifrelo de
forma local con la clave K = Borrado de verdad, con las opciones Text
Output y Wipe. El archivo original ha sido destruido.

21. Recupere el archivo cifrado haciendo doble clic en él.

22. Para saber con qué algoritmo hemos cifrado, con qué profundidad se ha
realizado el borrado fisico y otras propiedades de PGP, desde el icono del
candado abra la pestafia Options y observe todas estas opciones.

23. Cifre nuevamente el documento CriptoClasica.doc de forma convencional
con la opcion Self Decrypting Archive. Observe el icono y el tamafio del
fichero. Si puede hacerlo, descifrelo en un computador que no tenga
instalada ninguna version de PGP.
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seepr?® Practicas del tema 18 (6/7)

24. Ponga por defecto al usuario José Ramos y desde el icono PGPtray abra el
portapapeles (Clipboard Edit), escriba un texto de algunas lineas y copielo
al portapapeles (Copy to Clipboard). Luego cifrelo (Clipboard Encrypt)
para Ana Vélez, arrastrando su nombre a la ventana. Abra el portapapeles
(Clipboard Edit) y observe que el contenido esta en Base 64. Si no sabe
qué significa esto, vaya al anexo de estos apuntes.

25. Descifre su contenido (Clipboard Decrypt & Verify). Observe que puede
copiar ese texto en claro y guardarlo en un achivo.

26. Repita la cifra anterior activando ahora en la cifra el modo Secure Viewer.
¢Puede guardar ahora el texto en claro?

27. Repita el ejercicio anterior pero ahora José Ramos solo firmar el texto.
Hecho esto, abra el portapapeles y observe su contenido. Compruebe que
la firma es valida con la opcién (Clipboard Decrypt & Verify).

28. Repita el ejercicio anterior activando ahora la opcidn de cifrar y firmar
(Clipboard Encrypt & Sign) . Descifre el criptograma.
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29.

30.

31.

32.

33.
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Si tiene un cliente de correo que tenga los plugins de PGP, envie y reciba
correo cifrado y firmado, bien a si mismo o con otro usuario.

Cree cinco claves de cualquier tipo con nombres Gerente, Consejerol,
Consejero2, Consejero3 y Consejero4. Cree ahora una clave de nombre
Empresa. Hecho esto, divida esta ultima clave (Share Split), defina como
umbral para recuperar la clave 5 y arrastre a la ventana a los cinco usuarios
antes creados, entregando a Gerente 3 partes y a cada Consejero 1 parte.
Observe que en este escenario siempre debera firmar Gerente.

Con Empresa como usuario por defecto, firme CriptoClasica.doc y observe
como se van solicitando las partes de la clave. Compruebe luego la firma.
Si tiene acceso a Internet, compruebe cémo funcionan los servidores de
clave, las listas de revocacion de certificados, etc.

Para terminar, en modo Expert cree algunas claves de tamafios “extrafios”
como 1893 hits, 2871 bits, 4017 bits, ... y observe los tiempos que tarda
PGP en crearlas. ¢ Qué opina de la seguridad de esas claves RSA?
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