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Fundamentos de la Seguridad Informatica

Los pilares sobre los que descansa toda la teoria asociada a
los criptosistemas son basicamente tres:
 Lateoria de la informacion
— Estudio de la cantidad de informacion contenida en los
mensajes y claves, asi como su entropia.
 Lateoria de los niUmeros
— Estudio de las matematicas discretas y cuerpos finitos
que permiten las operaciones de cifrado y descifrado.
 Lateoria de la complejidad de los algoritmos
— Estudio de la clasificacion de los problemas como
computacionalmente tratables o intratables.

Estos temas los veremos en éste y en los siguientes capitulos del libro.
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Teoria de la informacion

e Definicion de informacion:

— Es el conjunto de datos o mensajes inteligibles
creados con un lenguaje de representacion y que
debemos proteger ante las amenazas del entorno,
durante su transmision o almacenamiento, usando
técnicas criptograficas entre otras herramientas.

— Lateoria de la informacion mide la

. . ., ; Qué significa
cantidad de informacion que (Que sig

) ) i cantidad de
contiene un mensaje a través del informacion y
numero medio de bits necesario para codificador
codificar todos los posibles mensajes optimo?
con un codificador 6ptimo. _
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Representacion de la informacion

Puede ser numérica, alfabética, simbolica, por lenguaje.
Ejemplo: 15/01/05 15-01-05 15-1-05 15/01/2005
01/15/05 01-15-05 1-15-05 01-15-2005 ...
- Todos son el dia 15 de enero del afio 2005. —
Vitaminas: B,,, C, ...
Grupo sanguineo: A2 Rh+ Veamos la informacion
) que contiene el mensaje
Elementos: Fe, Si, Hg ... ¢Hace calor alli?
Compuestos quimicos: H,0, CO, ...
Mas comln ==) Lenguaje con codigo: “¢Hace calor alli?”
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La informacion que tiene un mensaje

Veremos qué informacion nos entrega un mensaje
dependiendo del contexto en que nos encontremos.
Esto puede analizarse:

a) En funcion de la extension del mensaje recibido.

b) En funcion de la utilidad del mensaje recibido.

¢) En funcion de la sorpresa del mensaje recibido.

d) Dependiendo del entorno de esa sorpresa.

e) En funcion de la probabilidad de recibir un mensaje.

Este lltimo enfoque orientado a la ingenieria y usado por
Claude Shannon en su estudio es el que aqui nos interesa.

|http://es.wikipedia.org/wiki/CIaude_E._Shannon| @
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Cantidad de informacion (caso 1)

En funcion de la extensién del mensaje

— Ante una pregunta cualquiera, una respuesta concreta y
extensa nos entregara mayor informacion sobre el tema
en particular, y diremos que estamos ante una mayor
“cantidad de informacion”.

» Pregunta: ;Hace calor alli? (una playa en particular)

— Respuesta 1: Si, hace mucho calor.

— Respuesta 2: Cuando no sopla el viento, el calor alli es
inaguantable pues supera los 42 grados a la sombra. ®

L ‘ ¢Dénde hay una mayor cantidad de informacion?
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Cantidad de informacion (caso 2)

En funcion de la utilidad del mensaje

— Ante una pregunta cualquiera, una respuesta mas util y
clara nos dejaréa con la sensacion de haber recibido una
mayor “cantidad de informacion”.

» Pregunta: ;Hace calor alli? (una playa en particular)

— Respuesta 1: Si, sobre 30 grados. ©

— Respuesta 2: Si no hay viento del sur y el mar esta en
calma, es normal que la temperatura suba bastante.

‘ ¢,Dénde hay una mayor cantidad de informacién?
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Cantidad de informacién (caso 3)

En funcion de la sorpresa del mensaje

— Ante una pregunta cualquiera, una respuesta mas
inesperada y sorprendente, nos dard la sensacion de
contener una mayor “cantidad de informacion”.

* Pregunta: ¢Hace calor alli?  (ahora Finlandia en otofio)

— Respuesta 1: Si, muchisimo. Es insoportable. ©

— Respuesta 2: En esta época del afio, la temperatura es
mas suave y el tiempo muy agradable.

‘ ¢,D6nde hay una mayor cantidad de informacién?
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Cantidad de informacién (caso 4)

Dependencia del entorno (sorpresa)

— Ante una pregunta cualquiera, una respuesta inesperada
y sorprendente en el entorno, nos dara la sensacion de
contener una mayor “cantidad de informacion”.
* Pregunta: ¢Hace calor alli?
(ahora las mismas respuestas hablan de la temperatura en un horno)
— Respuesta 1: Si, muchisimo. Es insoportable.

— Respuesta 2: En esta época del afio, la temperatura es
mas suave y el tiempo muy agradable. ©?

L ’ ¢Donde hay una mayor cantidad de informacion?
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Cantidad de informacién (caso 5)

En funcidn de la probabilidad de recibir un mensaje
— Este enfoque probabilistico es el que nos interesara en

cuanto a la definicion de Cantidad de Informacion.

¢Ddnde le da alegria a su cuerpo Macarena?

— Respuesta 1: En un pais de Europa. N

. . ¢Por quée?

— Respuesta 2: En una ciudad de Espafa. —

® Respuesta 3: En los nimeros 1y 3 de la calle Sierpes en
Sevilla, Esparia... La Campana, juna excelente bombonerial

L ’ ¢Donde hay una mayor cantidad de informacion?
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Incertidumbre e informacion

Ante varios mensajes posibles, en principio todos equiprobables, aquel
que tenga una menor probabilidad de aparicion sera el que contenga
una mayor cantidad de informacion.

» En el ejemplo anterior:

— Al ser méas extenso el nimero de calles y sus nmeros en una
ciudad que el nimero de ciudades en Espafia, y esto Ultimo mayor
que los paises en Europa, la Gltima respuesta tendra una mayor
incertidumbre.

— Si suponemos todos los estados equiprobables, entonces la

cantidad de informacién de la respuesta tercera serd mayor que las
demas.

Las siguientes diapositivas resumen el estudio de Claude Shannon sobre la
entropia en su articulo “A Mathematical Theory of Communication” que
puede descargarlo en formato pdf desde esta direccion:

http://cm.belI—Iabs.com/cm/ms/whatlshannonday/paper.html| @
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Concepto de variable aleatoria

» Sea X una variable aleatoria con n estados posibles con
X = x; una ocurrencia iésima:
X = {X1, Xg) Xgy +ver X1 X}
P1 = P(X1), P2 = P(Xy), oy P = P(Xy)
Como:
0<p;<1 parai=12, ..,n

Entonces: -
_ La probabilidad de que ocurra p, 0

Xpi=1 P, 0 pa, etc. serd siempre la unidad

i=1 porque seguro serd uno de ellos.
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Definicion de cantidad de informacion

» Definiremos c; a la cantidad de informacion del
estado i, como el logaritmo en base dos de la
probabilidad de que ocurra el estado iésimo.

@ ¢, = - log, (p))

- Logaritmo: p(x;) =1 = no hay incertidumbre: ¢; =0
p(x;) = 0 = maxima incertidumbre: ¢; > o

- Signo: p(x;)) <1 = log p(x;) sera negativo

- Base 2: Un fenémeno binario = dos estados (bit)

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Grado de indeterminacion

C = Grado de indeterminacion previo
i ™ Grado de indeterminacién posterior

En una bolsa hay dos papeles con circulos, dos con
cuadrados y dos con tridngulos: negros o blancos.
Sacamos a ciegas tres papeles cualesquiera... Si hay equiprobabilidad

Sea ésta serd la combinacion elegida... entonces p(x;) = 1/8

Combinacién 1 O [0 A Combinacién 5 o)
Combinacion2 (O [] A Combinacion6 @ [] A
Combinaciéon3 O Il /\ €@=m cCombinacion7 @ Il A
Combinacion4 O W A combinacions @ W A

¢Qué cantidad de informacion tiene cada uno de los estados?
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La incertidumbre del ejemplo del mago

1A Combinacién 5
Combinacién 2 (] A Combinacién 6
Combinacion3 O W /. / Combinacion 7
Combinacion4 O I A combinacions @ W A

Como p(xi) = 1/8 entonces
. o Veamos esto ahora
Incertidumbre inicial I; = 8 —

) matematicamente ...
Daremos algunas pistas ¥:

Las figuras no son del mismo color: I; baja de 8 a 6 al descartarse
las combinaciones 1y 8.

El circulo es blanco: |; baja de 6 a 3 (descartamos 5, 6 y 7).
Hay dos figuras blancas: I; baja de 3 a 2 (descartamos 4).
El cuadrado es negro: |; baja de 2 a 1 (descartamos 2.)

Se acaba la incertidumbre pues la solucién es la combinacion 3.

Combinacion 1

OO
000
|
> >
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Solucién matematica al ejemplo del mago

— Las figuras no son del mismo color. |, baja de 8 a 6:
C;; = log (8/6) = log 8 - log 6
— El circulo es blanco. |; baja de 6 a 3:
¢, = log (6/3) = log 6 - log 3
— Hay dos figuras blancas. I; baja de 3 a 2:
Ci3 =1log (3/2) = log 3 - log 2
— El cuadrado es negro. |; bajade 2 a 1:
i, =1log (2/1)=log 2-1log 1
Todas las magnitudes se pueden sumar como escalares:

Ci=Cyt+tC,+Cz+Cy,=1l0g8-logl=1log8
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Base del logaritmo

Sean |, la indeterminacion inicial
I la indeterminacion final
c;=log (I;/ 1) =log I, - log I;
La cantidad de informacidn tiene como unidad de medida

la de un fendmeno de s6lo dos estados, un fenémeno
binario. Luego:

c; = log, (2/1) = log, 2 - log, 1
— Silog, 2 debe ser igual a 1 entonces la base b = 2.
— Precisamente a esta unidad se le llama bit (binary digit)

— Ejemplo anterior: c; = log, 8 = 3. Es decir, pasamos de la
incertidumbre total a la certeza con sélo 3 preguntas.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Con solo tres preguntas inteligentes...

Combinacién 1 O[O A Combinacién 5 o)
Combinacion2 (O [] A Combinacion6 @ [] A
Combinacion3 O [l /\ €= Combinacion7 @ Wl /\
Combinacion4 O Wl A combinacions @ W A

Con sélo tres preguntas “méas o menos inteligentes”
podemos pasar de la incertidumbre total a la certeza:

Pregunta 1: ;Esta entre la opcion 1y la4? = Si o/ )9
Pregunta 2: ¢Esta entre la opcion 1y la2? = No

Pregunta 3: ¢Es la opcion 4? = NO iSe acaba la indeterminacion!
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Entropia de los mensajes

« Si un fendmeno tiene un grado de indeterminacion k' y
sus estados son equiprobables, la probabilidad p de
que se dé uno de esos estados serd 1/k. Luego:

¢; = log, (k/1) = log, [1/(1/K)] = - log, p

» Si ahora cada uno de estos estados tiene una
probabilidad distinta p;, la entropia H sera igual a la
suma ponderada de la cantidad de informacion:

H=-p, log, p;, - p, log, p, - ... - py l0g, p;

Nota:; aunque la ecuacién parece

k
H=- X p log, p;
-1 Pi10G2 By bastante l6gica, no es inmediata.

|http://en.wikipedia.org/wiki/lnformation_entropy| @
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Definicidn de entropia

» La entropia de un mensaje X, que se representa por H(X),
es el valor medio ponderado de la cantidad de informacion
de los diversos estados del mensaje.

Esto lo

k z
H(X) = - _ap(xi) log, p(x;) veremos mas

adelante...

* Es una medida de la incertidumbre media acerca de una
C variable aleatoria y el nimero de bits de informacion.

Después del ejemplo de los papeles, podriamos aceptar el
concepto de incertidumbre en H. Lo que ahora nos llama
la atencion ¥ es lo del nimero de bits de informacion.
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Propiedades de la entropia

a) La entropia es no negativa y se anula si y sélo si un estado de la
variable es igual a 1 y el resto 0. Esta demostracion es sencilla.

b) La entropia serd maxima, hay mayor incertidumbre del mensaje,
cuando exista una equiprobabilidad en todos los valores de la
variable X. La demostracion empirica es muy facil; no obstante
la demostracion matematica de este maximo no es directa. El
valor maximo de H(X) para una variable de n estados sera log, n.

Si hay n estados equiprobables, entonces p; = 1/n.
Luego:

H(X) = - Z p; log, p; = - n(1/n) log, (1/n) = - (%- log, n)

H(X) g = l0g, 0 4
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Concepto codificador optimo

Nos falta encontrar el segundo término pendiente en la
definicion de cantidad de informacion: codificador 6ptimo.

Introduciendo el signo negativo dentro del logaritmo en la
expresion de la entropia, ésta nos quedara como:

H(X) =X p(x) log, [1/p(x)] Veamos un ejemplo
i de codificacion ——

La expresion log, [1/p(x)] representaré el nimero necesario
de bits para codificar el mensaje X en un codificador 6ptimo.

||- Codificador 6ptimo es aquel que para codificar un
mensaje X usa el menor nimero posible de bits.
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Codificacion con el método de Huffman

Letra Frecuencia  Ocurrencias — Mensaje: MI MAMA ME MIMA
E O 1lvez - 6 15
| Q 2 veces &
A O 3 veces M
“ O 3 veces
M o 6 veces Creacion del arbol de
Cadigo dptimo: frecuencias observadas I
) M=1 “”=01 A=000 |=0010 E=0011

Mensaje: 1 0010 01 1 000 1 000 01 1 0011 01 1 0010 1 000 (33 bits)
Pregunta: ;Cuéntos bits necesitaria para codificarlo usando ahora codigo ASCII?

|http://articuIos.conclase.netlcompresion/huffman.html| @
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El nimero necesario de bits y la entropia

Para que dé un valor exacto, vamos a calcular el nimero de bits éptimo
de codificacién para el mensaje M = LELA ELLA (*) de 8 caracteres :

Solucion:

p(L) =0,5; p(E) = 0,25; p(A) = 0,25; y obviamente X p(L, E, A) =1,0.
Para codificar L necesitaremos 1 bit: log, [/ P(L)]=log,2=1
Para codificar E necesitaremos 2 bits:  log, [1/ P(E)] = log, 4 = 2
Para codificar A necesitaremos 2 bits:  log, [1/ P(A)] = log, 4 = 2

Luego, si L se codifica como 0, E como 10 y A como 11, el mensaje M se
codificara como: 0 10 0 11 10 0 0 11, es decir se transmiten 12 bits.

Si calcula la entropia de M obtendrd H(M) = 1,5 y al mismo valor se llega
con el concepto de nimero medio de bits: para codificar un mensaje M de
8 elementos, hemos usado 12 bits. Luego 12/8 = 1,5 bits por elemento.

(*) Mis disculpas este mensaje poco afortunado, pero era dificil encontrar uno
con estas caracteristicas y que tuviese algo de sentido... aunque no sea cierto ©.
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Entropia condicional: equivocacion de X

Si existe una segunda
variable Y que influya
sobre X, esto nos
gntregaré_ i,mpoyta}nte Donde p(x,y) = p(y)p(x/y) y la
informacion adicional. relacion p(x/y) es la probabilidad

HX/Y) = - Z Py 109, Pixy)
Xy

El resultado mas de que se obtenga un estado X
interesante es que... conocido el valor de Y.
La entropia se Luego:
reduce: hay mas
orden y menos H(X/Y) = - % Po) Z Poay) 109, Pey)
incertidumbre.
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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Ejemplo de entropia condicional

Sea X = {X;, X5, X3, X,} con p(x;) = 0,25

Seaahora Y = {yy, ¥,, Y5} con p(y;) = 0,5; p(y,) = 0,25; p(ys) = 0,25
Luego H(X)=41log,4 =20y H(Y)=21log,4 +l0og,2=15
Suponga ademas que hay las siguientes dependencias entre X e Y:
SiY =y, = X=X, 0X,0X,0 X, (cualquiera con igual probabilidad)
SiY =y, = X =X, 0 Xy (cualquiera con igual probabilidad)

SiY =y, = X =X, 0 X, (cualquiera con igual probabilidad)

y=3 X=4
Como H(X/Y) = 'y{llp(y)élp(x/y) Iogz p(x/y)

HXTY) = - p(y ) [P(X,/y)109,p(X,/y;) + P(Xo/y)10G,p(X,fY1) + p(Xa/y)I0g,p(Xyly,) + P(X,/y;)l0g,p(X,/y;)]
- P IP(X,1Y,)100,0(X,1Y,) + P(X,1Y,)108,0(X,1Y,) + P(XslY,)I0g,P(XolY,) + P(X,/Y,)10g,P(X,/Y,)]
- PY3)[P(Xy/Y5)l0g,p(X1/Y5) + P(X,/Y3)100,0(X,1Y5) + P(XalY3)I0G,P(XalY,) + P(X,/Y3)l0g,p(X,/Ys)]
Calculando, se obtiene H(X/Y) = 1,0 + 0,25 + 0,25 = 1,5. La entropia de
X ha bajado en medio bit por el conocimiento de su relacion con Y.
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Importancia de la entropia condicional

Equivocacion de la clave k
¢Cudl es la probabilidad de
que a un criptograma C le
corresponda una cifra con
una clave k?

H(K/C) = - 203 p(c)% Piey 1092 Py

Servira como un parametro para la evaluacion de la fortaleza
de un criptosistema segun equivocacion de clave y mensaje.

Equivocacion del mensaje M
¢Cudl es la probabilidad de
que a un criptograma C le H(M/C) =-3 p(c)z p(m/c) |ng p(m/c)
corresponda un mensaje en c m

claro M?
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 . ° ° ° ° ° ° °
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La ratio r del lenguaje
» Ratior

— Es el nimero de “bits de informacion” en cada caracter
para mensajes con una longitud igual a N caracteres.
Luego, segun la definicidn de entropia, se tiene:

r=H(X)/N (bits/letra)
— Si codificaramos un mensaje letra a letra suponiendo

ademas equiprobabilidad entre las letras, se obtiene la
denominada ratio absoluta del lenguaje, R:

R = H(X) castellano = 27 letras
R astettano = 109, N = log, 27 = 4,75  (bits/letra)
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Ratio verdadera del lenguaje

» Ratio verdadera

- Como las letras que aparecen en un texto no tienen
igual probabilidad, su frecuencia de aparicion es
distinta, los lenguajes estd muy estructurados, hay
bloques de dos palabras (digramas) caracteristicos,
trigramas, poligramas, etc., la ratio baja mucho...

12<r<15

- A este valor se llega codificando los mensajes con
monogramas, digramas, trigramas, etc., segun el
estudio hecho por Shannon.
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Significado de la ratio del lenguaje

¢Qué significa esto?

— Si un alfabeto consta de L elementos existiran 2R*N
mensajes posibles de longitud N, la entropia méxima
sera H(X),« = 109, L, y s6lo habra 2N mensajes que
tengan sentido.

Muy importante: No significa que podamos codificar
todos los mensajes de 27 caracteres con 2 bits (esto
seria imposible ©). Sélo significa que la informacion
gue contiene cada letra es tan solo de 1,5 bits.

Veamos un ejemplo
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Ejemplo de la ratio del lenguaje

Un subalfabeto del castellano modulo 27 consta de 5 caracteres: A, E, O,
S, y T, todos ellos equiprobables. Podemos aceptarlo como representativo
del lenguaje; es mas o0 menos cierto. De acuerdo, estoy jugando con algo
de trampa pero es para que el ejemplo entre justo en una diapositiva ©.

Pregunta: ; Cuantos mensaje de longitud 4 existen y cuantos con sentido?

Solucion:

R =log, 5 = 2,3219. Existiran asi 2R*4 = 22:321%+4 = 25 = 5% mensajes.
Como 1,2 <r < 1,5 entonces cabe esperar X mensajes con sentido de
longitud 4 del orden: 21.2*4 < x < 21.5*4 gs decir 27 < x < 64.

Buscando en un diccionario (puede hacerlo) encontramos las 45 palabras
que se indican, y que casualmente es el valor medio (27 + 64)/2 = 45:
aeta, asas, asea, asee, aseo, ases, asta, atea, atas, ates, ateo, atoa, atoe,
atoo, osas, 0ses, 0S0S, 0ste, otea, otee, oteo, easo, esas, eses, esos, esta,
este esto, etas, tasa, tase, taso, teas, tesa, tese, teso, teta, seas, seso, seta,
seto, sosa, sota, sote, soto.
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Redundancia del lenguaje

» Laredundancia D del lenguaje sera la diferencia entre la ratio
absoluta y la ratio real:
D=R-r
3,25<D < 3,55

¢ Qué significa esto?

— El nimero de bits extras (bits redundantes) necesarios para
codificar un mensaje suponiendo un alfabeto de 27
caracteres (codificacién con 5 bits puesto que 2° =32y 24 =
16) sera aproximadamente igual a 3,5.

— DI/R sera un factor proporcional, luego:

68,42 < % Red. Lenguaje (D/R) < 74,73
¢No le resulta familiar este porcentaje de reduccidn en los archivos zip?

|http://es.wikipedia.org/wiki/Compresi%C3%B3n_de_datos| @
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¢ ES nuestro lenguaje redundante?

— El estudio de Shannon demuestra que es la estructura del
lenguaje la que produce esta redundancia:

« Existe diferencias en la frecuencia de aparicion de cada una
de las letras de un texto, entregando una distribucidn tipica,
como puede ver en las tablas del capitulo 21 de este libro.

« Existe gran cantidad de digramas comunes (en, €s, ...),
también muchos trigramas (ado, ida, ...), tetragramas (ando,
lado, ...), algunos pentagramas (mente, ...), etc.

« Existe una estructuracion tipica de frases y oraciones con
sentido en nuestro lenguaje.

Esto dara pistas al criptoanalista para atacar un sistema. Y nuestra
misién es crear algoritmos que sean seguros y eviten estos ataques.

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Un ejemplo de redundancia (parte 1)

Todos los lenguajes seran redundantes. Esto quiere
decir que la misma cantidad de informacién se puede
entregar con menos simbolos o bits.

Sea el siguiente mensaje M = HBNVZNCRC
12 ayuda:
“En el mensaje original se han quitado las vocales”.

Esto nos permite suponer que entre consonantes habra 0, 1,
2, 3y hasta 4 vocales, segun las reglas del lenguaje...

<

M=_H B _N_V_Z N C R C i

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Un ejemplo de redundancia (parte 2)

Teniamos el mensaje M = HBNVZNCRC y ademas:
= H B N V Z N CRC

22 ayuda:
“El mensaje original contiene cinco palabras”.
Esto nos permite limitar el nUmero de mensajes posibles
gue tengan sentido. En estas condiciones podrian existir
muchos mensajes de 5 palabras, aunque no cumpliesen de
forma logica con las reglas del lenguaje. Un ejemplo
valido pero sin sentido logico podria ser...

i

M = AHI BUENO AVE ZONA CERCA

© Jorge Rami6 Aguirre Madrid (Espafia) 2006
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Un ejemplo de redundancia (parte 3)

Teniamos el mensaje M = HBNVZNCRC y ademaés
= H B N V Z N CRC

__________ "
M = AHI BUENO AVE ZONA CERCA

[ d
32ayuda y siguientes:
a) “El mensaje original tiene que ver con un circo”.
b) “Corresponde al estribillo de una cancion infantil”.
c) “Los espacios estanen: M=HB N VZ N CRC”.

Seguro que habra adivinado ya el mensaje.... © u%f
g

W

IN|

Q XN

M = HABIA UNA VEZ UN CIRCO
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Redundancia y entropia condicional

El ejemplo anterior, ademas de demostrar que todos los
lenguajes son redundantes, es un claro exponente de lo que se
entiende en la practica por entropia condicional.

Cada vez que vamos dando nuevas pistas, disminuye la
incertidumbre del mensaje hasta que ésta se anula 'y por lo
tanto la entropia es igual a 0 ya que existe un Gnico mensaje
posible con probabilidad igual a la unidad.

Algo parecido ocurre cuando resolvemos un crucigramay lo
anteriormente resuelto nos sirve como pistas para descubrir
palabras nuevas. Mientras mas palabras tengamos, mas facil
se hace avanzar en su resolucion. En algunos casos, cuando se
ataque una cifra, el criptoanalista usard métodos similares.
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Secreto de un sistema criptografico

Shannon midio el secreto de un criptosistema como la
incertidumbre del mensaje en claro conocido el
criptograma recibido:

Mensajes M={M;, M,, ..., M} % p(M)=1
Criptogramas C={C,, C,, ..., C;} g p(C)=1
Claves K={K, K,, ..., K;} % p(K)=1

¢Cuando tendra nuestro sistema un secreto perfecto?
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Definiciones previas secreto criptografico

* p(M): Probabilidad de enviar un mensaje M. Si
hay n mensajes M; equiprobables, p(M;) = 1/n.

* p(C): Probabilidad de recibir un criptograma C. Si
cada uno de los n criptogramas recibidos C; es
equiprobable, p(C;) = 1/n.

* pu(C): Probabilidad de que, a partir de un texto en
claro M;, se obtenga un criptograma C;.

* pc(M): Probabilidad de que, una vez recibido un
criptograma C;, éste provenga de un texto claro M.
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Secreto criptografico perfecto (1)

Un sistema tiene secreto perfecto si el conocimiento del texto
cifrado no nos proporciona ninguna informacion acerca del
mensaje. Es decir, cuando la probabilidad de acierto al recibir
el elemento i +1 es la misma que en el estado i.

N

Secreto perfecto = p(M) = pe(M)

La probabilidad p de enviar un mensaje M con texto en claro p(M) o
probabilidad a priori serd igual a la probabilidad p de que, conocido
un criptograma C, éste se corresponda a un mensaje M cifrado con la
clave K. Esta ultima o probabilidad a posteriori es pc(M).
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Secreto criptografico perfecto (2)

La probabilidad p de recibir un texto cifrado C al
cifrar un mensaje M usando una clave K seré p,,(C).
Luego, M debe haberse cifrado con alguna clave K:

pu(C) =Z p(K) donde E(M)=C
K

En el fondo esto viene a significar que para lograr un
secreto perfecto, el espacio de claves debe ser al
menos de igual tamarfio que el espacio de mensajes.
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Secreto criptografico perfecto (3)

La condicion necesaria y suficiente del secreto
perfecto es que para cualquier valor de M se
cumpla que la probabilidad de recibir C,
resultado de la cifra de un mensaje M con una
clave K, sea la misma que recibir el criptograma
C, resultado de la cifra de otro mensaje M’
distinto, cifrado con otra clave.

Pm(C) =p(C) .
para todo valor de M Veamos algunos ejemplos
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Cifrado con secreto perfecto

Sea el siguiente escenario:

Espacio de Mensajes Espacio de Claves Espacio de Cifrados

M ks G
ko
M G
ky
ks
'vb P C3
0= 0
p(M) =1/3 para todo M p(C)=1/3
pu(C) =1/3 pc(M) =1/3
© Jorge Rami6 Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° ° °
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Cifrado sin secreto perfecto (1)

Sea ahora el siguiente escenario:
Espacio de Mensajes Espaciode Claves  Espacio de Cifrados

)

¢Probabilidad de que un mensaje M; se convierta en un criptograma C;: [P,,(C))]
y que un criptograma C; sea el resultado de la cifra de un mensaje M;: [P;(M;) ]?

Algo més
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Cifrado sin secreto perfecto (2)

Esquema anterior:

Pci(M,) =1/3

Pci(M,) = 1/3

Pci(My) = 1/3

Peo(My) =172

Peo(M,) =172

Pca(M3) =0

Pcs(M,) =172

Pca(M,) =0

Pes(Mg) = 172

Pcy(My) =0

Pca(M,) =172

Pca(My) = 1/2

’\\

pPwi(Cy) =173

pm(Cy) =1/3

pm(Cy) =173

Pm(C,) =0

PwACy) = 1/3

Pw(C,) = 1/3

Pv2AC3) =0

Pm(C,) =1/3

Pms(Cy) =1/3

pMS(CZ) = 0

Pms(Cy) =1/3

pPms(Cy) =173
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La distancia de unicidad

» Se entendera por Distancia de Unicidad al bloque N de
texto cifrado o criptograma minimo necesario para que se
pueda intentar con ciertas expectativas de éxito un ataque
en busqueda de la clave usada para cifrar.

 Este valor se obtiene cuando la equivocacion de la clave
H.(K) se acerca a cero o tiende a anularse.

* A medida que se tenga un criptograma mas largo, y por
tanto mas informacion, se supone que la tarea de ataque
del criptoanalista se va facilitando.

» Se busca el tamafio N de criptograma que permita esperar
que la solucion de K sea Unica. Suponiendo un cifrador
aleatorio, llegamos al modelo de la diapositiva siguiente.

| http://www.cs.ucla.edu/~jkong/research/security/shannon1949/node14.html | @
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Parametros del modelo aleatorio (1)

 Existiran 2RN mensajes posibles de longitud N.

» Existiran 2N mensajes de longitud N con sentido.

» El espacio de mensajes de longitud N se dividira en:
— Espacio de los mensajes con sentido: Mg = 2™.
— Espacio de los mensajes sin sentido: Mgg = 2RN - 2N,

» Los 2™ mensajes con sentido seran equiprobables
siendo su valor p(M¢g) = 1/2™ = 2™,

» El resto de mensajes (28N - 2™N) correspondientes a
aquellos sin sentido tendran una probabilidad nula
pP(Mgs) = 0, ya que nunca seran generados.
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Parametros del modelo aleatorio (2)

« Existiran 2H®) claves equiprobables.
» En donde H(K) es la entropia de la clave.
e Con p(K) = 1/2HK) = 2-H(K),

» Con estas claves se cifraran todos los mensajes con
sentido dando lugar a 2RN textos cifrados posibles de
longitud N.

» A diferencia de los mensajes, como es légico los
criptogramas obtenidos seran todos equiprobables.

En la siguiente diapositiva se muestra un esquema
de este modelo.
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Esquema para mensajes de longitud N
(o A

MZ
M,
,,,,,,,,,,,,, c

Mensajes Con Sentido

o
2RN< 1 1 > 2RN
Menfajes > o Criptogramas

cifra usando una
clave

2RN - 2rN
Mensajes Sin Sentido
N J

J

Veamos ahora los escenarios del modelo de cifra para solo dos claves k; y k,.
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Escenarios en el cifrador aleatorio

Espacio de Mensajes Espacio de Claves Espacio de Cifrados
My O »O SV: Un criptograma esta asociado
s6lo a un texto en claro con sentido
M Oc. |y cifrado con una Gnica clave k;.
S O SF: Cualqui i6
Ms ‘( G - Cualquier otra solucion de
/‘\ cifra distinta a la anterior.
My ‘\ Ca
Ms Oc, |SV:iCi=Eq(Mg) C,=E,(My)
Mo O ¢, Ce=Ew(M) C;=En(My)
w, O Oec, Co = Ei(Mg)  Cyp= Ep(My)
m O Oc, |SF C=Ey(M) C,=E,M,)
" O SF C,: Cond?c?(:)n oliv'ia \‘O N Cs=E (M) C=E,(M,)
SF C;: Condicion débil = : :
Mo O| SF Cy: Condicién fuerte | O ¢, Ci=BaMy)  Ci=Eo(My)
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Caélculo de la distancia de unicidad (1)

 Para cada solucion correcta de un texto M cifrado con
una clave k del espacio 2H®), existiran otras (2H®)-1)
claves con la misma probabilidad de entregar una
solucion falta SF.
Sea q la probabilidad de obtener un mensaje con sentido:
q=2"N/2RN = 2(r-RIN = 2-DN Luego:
SF = (2H(9-1) q = (2H(K)-1) 2-DN = QH(K)-DN 2)(\1

SF~ 2H)-ON | > | log, SF = H(K) - DN
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Caélculo de la distancia de unicidad (2)

La solucion SF = 0 es imposible porque sélo se llega a
ella de forma asintotica con un valor de N infinito como
se muestra en la diapositiva siguiente.

Se acepta entonces que haya como maximo una sola
solucion falsa, de ahi su nombre de unicidad, luego:

SF = 2HK)-DN  Sj hacemos SF =1 = H(K)-DN =0
Por lo tanto: | N=H(K)/D 7

El valor N sera el nimero minimo de bytes o caracteres que deberéa tener
el criptograma C para intentar un ataque por estadisticas del lenguaje.
Por lo general el valor real necesario de N sera unas 10 veces superior.
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Cantidad de trabajo Q en un criptoanalisis

Cantidad de Trabajo
Q
(B)
(A)
!
(C) Solucién tnica
H(M/C)
(D) .
N Cantidad de caracteres

(A) Inicialmente hay que hacer un arduo trabajo para obtener algo
coherente. Nos encontraremos con muchas soluciones falsas.

||, (B) Cuando se tiene una cantidad “adecuada” de texto cifrado, la
cantidad de trabajo disminuye. Se descartan algunas soluciones.

|, (C) Cuando se anula la equivocacion de la clave, H(M/C) = 0,
disminuyen las soluciones falsas y la solucion tiende a ser Unica.
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Algunos ejemplos de distancia de unicidad

— Parael cifrador del César médulo 27 en el que “la clave” es b, todos
los posibles desplazamientos de caracteres, 1 <b <26, su entropia
H(X) = log, 26 = 4,7 bits por lo que N = 4,7/3,4 = 1,4 caracteres.

— Para el mismo cifrador del César pero con clave, si el alfabeto tiene n
caracteres, existiran n! claves posibles. En este caso la entropia de la
clave puede aproximarse como H(X) = log, 27! =~ 27+log, (27/e), por
lo que N = 27+log, (27/2,72)/3,4 = 27,4 caracteres.

— En el sistema DES la clave verdadera es de 56 bits por lo que su
entropia H(X) = 56. Si el mensaje sdlo contiene letras mayusculas
(27 elementos) podriamos decir que N = 56/3,4 = 16,5 caracteres.

— Nota: aunque el valor de N sea ahora méas bajo no quiere decir en
absoluto que el DES sea menos seguro que el cifrador del César con
clave. Este Ultimo se puede atacar facilmente con estadisticas del
lenguaje muy elementales y el DES no. Ademas, recuerde que se
debe contar con un criptograma varias veces mayor que el valor de N
si desea que su criptoandlisis tenga alguna posibilidad de éxito.
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El uso de técnicas de difusion

Para lograr un mayor secreto en las operaciones de cifra,
Shannon propuso usar dos técnicas: difusion y confusion.

Difusion: es la transformacion sobre el texto en claro con el
objeto de dispersar las propiedades estadisticas del lenguaje
sobre todo el criptograma. Se logra con transposiciones.

TRANSPOSICIONES

La transposicidn consiste basicamente en una permutacion, es
decir, cambiar los caracteres de lugar segun una regla, una
funcién, etc. Por ejemplo el caracter primero se posiciona en
el lugar cuarto, el segundo en el lugar tercero, etc.
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El uso de técnicas de confusion

Confusién: transformacion sobre el texto en claro con objeto
de mezclar los elementos de éste, aumentando la complejidad
de la dependencia funcional entre la clave y el criptograma.
Se obtiene a través de sustituciones.

SUSTITUCIONES

La sustitucion consiste basicamente modificar la informacion,
es decir, sustituir un caracter por otro de acuerdo a una regla,
una funcién, etc. Por ejemplo cambiar la letra A por la letra
M, la letra B por la letra X , etc.

Ambas técnicas se usan en sistemas clasicos orientados a caracteres y
también en los modernos pero en este caso operando sobre bits.

Fin del capitulo
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Cuestiones y ejercicios (1 de 2)

1. Al despertar ponemos la radio y escuchamos noticias que no nos
Ilaman la atencion. ¢ Por qué decimos que no habia informacién?

2. Justifique la definicion logaritmica de cantidad de informacion, es
decir la razén de que c; = - log (p;).

3. ¢Por qué usamos la base 2 en el logaritmo que define ¢;?

4. ¢Cual es el nimero minimo -e inteligente- de preguntas que hay que
hacer para pasar de la incertidumbre a la certeza en un sistema de n
estados equiprobables? ;Y si ahora no son equiprobables?

5. ¢Por qué la entropia es no nula y se anula si y sélo si uno de los
estados de la variable es igual a la unidad?

6. Codificamos en binario un sistema con 256 estados equiprobables.
Si no usamos un codificador éptimo, ¢cuantos bits son necesarios?
Mediante un codificador éptimo, ¢usaremos mas o0 menos bits?
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Cuestiones y ejercicios (2 de 2)

7. ¢Qué representa la expresion log, [1/p(x)] en la entropia H(X)? Si
p(x,)=0,6; p(x,)=0,3; p(X3)=0,1 calcule log, [1/p(X)]. {Qué opina?

8. Definimos un alfabeto con 71 elementos (mayusculas y minasculas,
minusculas acentuadas, digitos, punto, coma). Si estos elementos
son equiprobables, ;cudl es la ratio absoluta de este alfabeto?

9. ¢Laratio verdadera es mayor o menor que la absoluta? ;Por qué?

10. Un alfabeto consta de 8 elementos equiprobables. ; Cuantos posibles
mensajes de tamafio 4 existen? De éstos, ¢cuantos mensajes podrian
tener sentido si esos 8 elementos representan al idioma castellano?

11. ;Cuéndo decimos que un sistema tiene secreto perfecto? En un
sistema real, ¢es eso posible? Piense en algln ejemplo y coméntelo.

12. ;Por qué se dice que hay que minimizar las soluciones falsas SF en
el modelo aleatorio para romper la clave? ¢ Es la clave k Gnica?
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s Practicas del tema 6 (1/1)

Software CripClas: |http://www.criptored.upm.es/software/sw_mOOlc.htm| &

1. Encuentre la entropia del mensaje M = Ml MAMA ME MIMA, comparela
con el resultado de la diapositiva correspondiente, 33 bits para codificar 15
caracteres: 33/15 = 2,2. ;Por qué no coinciden? Repita este calculo ahora
con el mensaje M = RARORARO y saque conclusiones.

2. Encuentre la entropia de M = ABCDEFGHIJKLMNNOPQRSTUVWXYZ
es decir el alfabeto en castellano mddulo 27, y compérela con el valor que
aparece en la dispositiva correspondiente.

3. ¢Cbémo son las entropias de M = TE AMO y M = Te amo? ;Por qué?
Copie en el portapapeles todas estas preguntas, guarde el archivo con el
nombre prtema6.txt y encuentre su entropia. Encuentre luego la entropia de
otros archivos txt, grandes y pequefios, y saque conclusiones.

5. Encuentre la frecuencia de monogramas del archivo anterior, prtema6.txt.
Compérela en la misma pantalla con la tabla de frecuencias estandar.
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