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¢Qué son los certificados digitales?

« Un certificado digital es un documento que contiene
diversos datos, entre ellos el nombre de un usuario y
su clave publica, y que es firmado por una Autoridad
de Certificacion (AC).

- Como emisor y receptor confiaran en esa AC, el
usuario que tenga un certificado expedido por ella se
autenticara ante el otro, en tanto que su clave publica
esta firmada por dicha autoridad.

« Una de las certificaciones mas usadas y un estandar en
la actualidad en infraestructuras de clave publica PKIs
(Public-Key Infrastructure) es X.509.

|http://www.ietf.org/html.charters/pkix—charter.html| @
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Certificado digital X.509

» X.509 esté basado en criptografia asimétrica y firma digital.

» En X.509 se define un framework (una capa de abstraccion)
para suministrar servicios de autenticacion a los usuarios del
directorio X.500.

* La autenticacion se realiza mediante el uso de certificados.

- Un certificado contiene: el nombre de la AC, el nombre
del usuario, la clave publica del usuario y cualquier otra
informacion como puede ser un un indicador de tiempo
0 timestamp.

- El certificado se cifra con la clave privada de la AC.

- Todos los usuarios poseen la clave pablica de la AC.
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Formato del certificado digital X.509

Version [ 1dentificador del algoritmo |
N° de serie
_________ Algoritmo |
Parametros | Periodo de validez |
Autoridad de Certificacion

Inicio de la validez

Caducidad de la validez | Clave publica que se firma |
Nombre del usuario
Algoritmo
_________ Parametros | | Funcién hash que se cifra con
Clave publica del usuario || la clave privada de la AC
Firma de la AC
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Campos del certificado digital X.509

e V: Version del certificado (actualmente V3).

e SN: NUmero de serie.

< Al: identificador del algoritmo de firma que sirve para identificar el
algoritmo usado para firmar el paquete X.509.

« CA: Autoridad certificadora.

» T,: Periodo de validez.

« A: Propietario de la clave publica que se esta firmando.

« P: Clave publica mas identificador de algoritmo utilizado y mas
pardmetros si son necesarios.

e Y{I}:Firma digital de Y por I usando la clave privada de la unidad
certificadora.

CA<<A>>=CA{V, SN, Al,CA, T, A AP}
Y<<X>> es el certificado del usuario X expedido por la autoridad certificadora Y.
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Autoridades de Certificacion

Autoridad de Certificacion es un @

ente u organismo que, de acuerdo  [ilj cettificadodeB

con unas polltlca_s y algoritmos, certificado de A
certificara -por ejemplo- claves

publicas de usuarios o servidores. <
8
El usuario A enviara al usuario B S &=
su certificado (la clave publica ;
firmada por AC) y éste comprobara i i
con esa autoridad su autenticidad. & &
Lo mismo en sentido contrario. Autoridad de Certificacion AC
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Elementos de una AC

El sistema de autenticacion debe tener:

» Una politica de certificacion.
» Un certificado de la CA.
 Los certificados de los usuarios (X.509).

 Los protocolos de autenticacion, gestion y obtencidn
de certificados:

— Se obtienen de bases de datos (directorio X.500).

— O bien directamente del usuario en tiempo de
conexién (WWW con SSL).
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Algunas caracteristicas de disefio de la AC

» Deberéa definirse una politica de certificacion
— Ambito de actuacién y estructura
— Relaciones con otras ACs
» Deberé definirse el procedimiento de certificacion
para la emision de certificados:
— Verificacion on-line
— Verificacion presencial

» Deberéa generarse una Lista de Certificados Revocados
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Funcionamiento de una AC

¢ Puesta en marcha de la AC:

— Generard su par de claves. Aetta de sequridad
- P rotegeré la clave p rivada @ La informacién qus intercambie con et sifio no pusde ser vista o
o cambiada por ofros. Mo obstante, existe un problema con el
con una paSSph rase. certificado de seguridad del sitio.
— Generara el certificado de la a e o
H en la que usted no ha depositado su confianza. Wea el
propia AC. cetiicadn para determinar s desea confiar en |a entidad,
« Distribucion del certificado de la (-] La fecha del cerliicado de sequidad es valds
AC : , . . ° El certficado de segu!\qad tiere Lin nombre valido
— A través de| d irectorio coincidente con la pagina que desea ver.
X.500. iDesea continuar?
— Por medio de paginas Web. ] ——
» Podra certificar a servidores y a

clientes.

Si el certificado digital X.509 de un servidor no pertenece a una AC reconocida o
instalada en su programa cliente, aparecera una pantalla similar a la que se muestra.
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Certificado de email X.509 de Verisign (1)

e Paso 1
» Acceda a la web segura indicada abajo y seleccione navegador.
« Introduzca su nombre, direccion de correo y password.
« Indique que desea un certificado de prueba gratis por 60 dias.
« Seleccione el nivel de seguridad que desea para el acceso a su clave
privada; es recomendable elegir el valor alto.
« Pulse el boton aceptar.
* Paso 2
¢ Observara el mensaje “You should receive an e-mail from the Digital 1D
Center within the hour at the e-mail address you entered in the
enrollment form. It will contain instructions for installing the Digital ID”
y en menos de 10 minutos recibird un email para seguir los pasos 3y 4.
« Pasos 3y 4 en proxima diapositiva.

https://digitalid.verisign.com/client/enroll.htm| @
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Certificado de email X.509 de Verisign (2)

* Paso 3
 Use el Personal Identification Number (PIN) que le envian por correo
que seré parecido a éste 5¢cd472bd311f89eb25f2511ce5e86b31 y péguelo
en la pagina de VeriSign's secure Digital ID Center que se indica:
https://digitalid.verisign.com/enrollment/mspickup.htm
« Pulse el botdn de Submit para instalar el certificado en su computador.
* Paso 4
« El Digital ID™ ha sido generado con éxito y con los siguientes datos:
— Organization = VeriSign, Inc.
— Organizational Unit = VeriSign Trust Network
— Organizational Unit = www.verisign.com/repository/RPA Incorp. by
Ref.,LIAB.LTD©98
— Organizational Unit = Persona Not Validated
— Organizational Unit = Digital ID Class 1 — Microsoft
— Common Name = Jorge Ramio
— Email Address = jramio@eui.upm.e
* sPulsamos el botdn Instalar

© Jorge Rami6 Aguirre Madrid (Espafia) 2001 . . ° ° ° . . .
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L]

Certificado X.509 en Outlook Express

B — 7 01100k ExprES,
& %]

1) Opciones - -
+ Seleccione Herramientas
Eol | General |_Leer Confimaciones | Enviar | Redactar | Fimas | Otografia . .
Sepurid i entoieto - Opciones - Seguridad.
Proteccidn antivins .
@ Seleceions I zona de sequidad de Intmet Explcrer que desee ulzar o Puede seleccionar que
(O Zona Intemet [mencs segura, pero més funcionsll .
(5 Zona o s etingdos s s todos sus mensajes
Ayisarme cuanda olras aplicaciones intenten erviar un corren R .
lechitrios con m norbre salientes vayan cifrados.
Mo permitir que se guarden o abran archives adiuntos que puedan
G contener un vins. H
e  Puede seleccionar que
- Saf\uquear imagenes y otra conterida externa en carren electiénico HTML tod 0S SusS men Saj es
Los inenficarsres dighales o certiados) son salientes vayan firmados
% documentos especiales que permiten demastiar la
identidad en transacciones electiéricas. P
Coi Para firmar digitalmente mensajes o recibir mensajes - d I g Ital m e nte .
ciftados, debe tener un identificador digital P - f .z
L]
—» [ Cifrar contenido v datos adjuntos de todos los mensajes salientes ara mayo r_ I n Ormac I On
_» [ Fimer digtamente todos los mensaies salientes vaya a (0] pciones
A
vanzadas.
[ Acepter | [ Cancelar | [ aplcar _—
O =
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.
Opci A das del certificado X.509
pciones Avanzadas del certiticado X.
Configuracion de seguridad avanzada
Mensajes cifrados
i) Avisar al cifrar menssjes con intensidad infiri
[ 16abits I
Citrar mi copia &l enviar carreo cifrado K
Configuracion de seguridad avanzada
Menzajes firmados digitalmente
Inclir i idertficador digital o erviar mensajes fimados | METaEs effados
I Awisar al cifrar mensajes con intensidad inferior a
[ Codfficar mensaie antes da fimarlo (firma opaca) ﬁ "
168 bits
Agregar certificados de remitentes a mi libreta de -
diecciones autematicamente, —
Comprobacitn de revocacion b
% Buscar identificadores digitales revocados: Merisaies| 55 bt
©) 56lo durante Is conesion R A0 bis 5l
® Nurca [ Coditicar mersaje antes de fimaro (fima opaca)
Aagregar certificados de remitentes a milibrets de
direcciones automaticamente.
Aceph C )
oty i et
Buscar identificadores digitales revocados:
o () Solo durante la conexidn
() Nunca
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.
C isticas del certificado X.509 (1)
aracteristicas ael certiticado X.
Si pulsamos en Ids. Digitales, podemos observar nuestro certificado.
Certificados [Cortificade
Propésito planteadn: | <Todos v Genersl | Ditalles | Ruta de certificacitn
| Personal | Gtras personas | Entidades emisoras de certificados intermedias | Entidades emil €2 |
nfarmackin del certificadn
Emitido para Emitido por Fechad.., | Nombre descript... — ——
[Eoorge Ramic Verisign Class 1 CAIn..,  28I04/2005  <ningunos + Protege Ins memsajes de coerno 'h_":‘m
+ Prueb su kernided 8 un £0up0 remots
H D Doble clic en nombre
* Mis info. en declaeacifin de entidades emisoras de cestiicadas
Erwiadn at lorge Ramin
E Sita Emitida mmm: 1 CA Indvicunl Subrserber Persona
Propdsitos planteados del certficado Vil desde {03005 hasta 5]H[2005
T Toerws s clarve puivada conespondsente 8 este cerllicad,
el acion el st
(oo )
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Caracteristicas del certificado X.509 (2)

L =] ‘ iz TR =1 3
Centificado B |[cenificado B2 %]
Geveral | Detalles | Bubs de cerlificacion Ganeral | Detalles | Rk de cerbficsadn
Masteor: | 700085 = Futa ds certficackin
=] werisign Class 1 Pubc Frimary €A
Canper vike ~ [E VeriSign Chss | €A Indvidual Subscriber-Persona Mot Vst
Blverssin [ () Borge flambo |
Eltimera do serie T15c 51 FhadFRES dhaced ..
Elauritone de lima shalRsA
Elenisor VeriSkp Class | CA Tindvidual ..,
Blvsido desde sibado, 26 d Febraro de Z00...
Bl vibda hasta janves, 3% de abel de 2005 0.
Elasunto ol pn,es, Jrge Ra..
Blciave pobkca FSa (1024 s} ki

oh 85 bh al ab 16 2f £9 o8 h7 09 £8 86 £7 |m
79 7a 66 Da ma S 0d fa 9b b cb 22 a3 50
Te fr dn 35 Ff 84 d0 od a3 &f 29 03 DA 43
£d 99 a 65 a0 bf b2 02 3] 2b ed 70 £4 29
Ibocd dd U =a d2 23 99 12 b0 db 99 97 B4
0d df 2f 58 47 73 0a 95 55 £4 57 10 94 o9
S0 61 0d b0 62 64 94 b 2d 45 02 3 £0 ec Estads dal centficado:
b2 97 50 16 d2 bl B 69 Ba 83 45 Bc Lc 3b
24 ab bf £7 14 2e 47 Te 94 02 03 01 00 01 (M Lertiicada vikda.

[ Modficar propeedades.... | [ Coplar en archiva... |

Observe en la clave publica RSA el valor e = 010001
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Estandar PKCS

» PKCS: Public-Key Cryptography Standards, son un conjunto de
especificaciones técnicas desarrolladas por Netscape, RSA y otros
desarrolladores de informatica cuyo objeto es uniformizar las técnicas
y protocolos de la criptografia publica.

» Publicacion de la primera version 1.0 se hace en el afio 1991.

e PKCS forma parte de distintos estandares de hecho como ANSI PKIX,
X9, SET, SIMIME y SSL.

e A lafecha existen 14 documentos con titulos genéricos que van desde
PKCS #1 a PKCS #15.

» El de mayor trascendencia podria ser PKCS #11 llamado CRYPTOKI.

» Mantendremos los titulos originales en su version en inglés de RSA
Security Inc. Public-Key Cryptography Standards PCKS.

| http://www. rsasecurity.com/rsalabs/pkcs/| @
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Documentos del estandar PKCS (2002)

» PKCS #1: RSA Cryptography Standard

* PKCS#2: Incluido ahora en PKCS #1

» PKCS #3: Diffie-Hellman Key Agreement Standard

* PKCS #4: Incluido ahora en PKCS #1

» PKCS #5: Password-Based Cryptography Standard

e PKCS #6: Extended-Certificate Syntax Standard

» PKCS #7: Cryptographic Message Syntax Standard

e PKCS #8: Private-Key Information Syntax Standard

* PKCS#9: Selected Attribute Types

» PKCS #10: Certification Request Syntax Standard

» PKCS #11: Cryptographic Token Interface Standard

» PKCS #12: Personal Information Exchange Syntax Standard
e PKCS #13: Elliptic Curve Cryptography Standard

e PKCS #15: Cryptographic Token Information Format Standard

© Jorge Rami6 Aguirre Madrid (Espafia) 2001 . ° ° ° ° ° ° °
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PCKS #1 v2.1 del 14 de Junio 2002 (1)

PKCS #1: RSA Cryptography Standard

» Tipos de claves: definicion de claves publica y privada.

» Conversion de primitivas: 120SP (Integer-to-Octet-String primitive) y
OS2IP (Octet-String-to-Integer primitive).

» Primitivas criptogréficas cifra: RSAEP (RSA encryption primitive) y
RSADP (RSA decryption primitive). En este Gltimo caso se especifica
la operacion tipica para n = p*q Yy la operacion para n = ry*r,«ry*..xr,.

» Primitivas criptogréaficas firma: RSASP1 (RSA signature primitive 1)
especificando la operacién tipica para n = p*q y la operacién en caso
de que n =rp#r,xryx..xr, Yy RSAVP1 (RSA verification primitive 1).

» Esquemas de cifrado: RSAES-OAEP (RSA encryption scheme usando
Optimal Asymmetric Encryption Padding). Especificacion de las
operaciones de cifrado y descifrado.

© Jorge Rami6 Aguirre Madrid (Espafia) 2001 . ° ° ° ° ° ° °

Capitulo 17: Certificados Digitales y Estandar PKCS




Libro Electrénico de Seguridad Informdtica y Criptografia v4.1

. Capitulo 17: Certificados Digitales y Estandar PKCS Pégina 825

PCKS #1 v2.1 del 14 de Junio 2002 (2)

» Esquemas de firma con apéndice: RSASSA-PSS (RSA signature
scheme with appendix - Probabilistic Signature Scheme). Define la
firma y su verificacion.

» Métodos de codificacion para firmas con apéndices; EMSA-PSS
(Encoding Method for Signatures with Appendix - Probabilistic
Signature Scheme). Define operaciones de codificacion y verificacion.

» Sintaxis ASN.1: define los identificadores de objetos ANS.1 para las
claves publica y privada RSA, RSAES-OAEP, RSASSA-PSS, etc.

e Técnicas soportadas: algoritmos funciones hash MD2, MD5, SHA-1y
los propuestos SHA-256, SHA-384 y SHA-512 asi como funciones de
generacion de mascaras: MGF1 (Mask Generation Function 1).

@ La patente de RSA ha expirado en septiembre de 2000 no asi el nuevo
sistema de cifra RSA con multiples primos.

Fin del capitulo
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Cuestiones y ejercicios

1. ;Qué es lo que certifica o autentica un certificado digital?

2. Solicitamos un certificado digital a una empresa. ¢ Esta nuestra clave
privada entre los datos que nos solicita para el alta?

3. Siun certificado digital pierde la validez, ;qué debemos hacer?
4. ¢Por qué una Autoridad de Certificacién firma una funcién hash?

5. Si Ud. fuese una Autoridad de Certificacion, ¢qué condicion pondria
para expedir con seguridad un certificado a un usuario?

6. Una Autoridad de Certificacion emite certificados digitales de hasta
1.024 bits y duracién un afio. Si ella tiene un certificado digital raiz
de 2.048 bits, ¢seria l6gico plantear una validez de éste por 10 afios?

7. ¢Qué esy cuando se solicita la revocacion de un certificado digital?

8. ¢Qué significa que la Autoridad de Certificacion deba gestionar una
lista de certificados revocados?

© Jorge Rami6 Aguirre Madrid (Espafia) 2001 . ° ° ° ° ° ° °

Capitulo 17: Certificados Digitales y Estandar PKCS




Libro Electrénico de Seguridad Informdtica y Criptografia v4.1

. Capitulo 17: Certificados Digitales y Estandar PKCS Pégina 827
secdpre®  Practicas del tema 17

1. Acceda a un gran almacén de su pais que permita realizar compras seguras
por Internet. Si no conoce una direccion Web use, por ejemplo, la pagina
http:www.elcorteingles.com en Espafia, ponga algun articulo en el carrito
de la compra y comience el proceso necesario para efectuar el pago, sin
concluirlo, para abrir una sesion SSL. Observe que al pasar el raton sobre
el candado cerrado de su navegador, aparece SSL 128 bits. ;Qué significa?

2. Haga doble clic en ese candado y observe todas las caracteristicas del
certificado de ese servidor web.

3. Abrala pestafia de la clave publica RSA y observe los tltimos 6 digitos en
hexadecimal 010001. Copie este valor en la calculadora de Windows y
luego conviértalo a decimal. Compruebe que este valor es el mismo para
otros servidores seguros. ¢ Le dice algo este valor?

4. En las propiedades u opciones de su navegador, abra los certificados de
distintas Autoridades de Certificacion y observe sus caracteristicas.
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