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PROLOGO DE LA SEXTA EDICION v4.1 EN INTERNET
Madrid, 1 de marzo de 2006

Estimados amigos y amigas:

Con un nivel de descargas de la versién anterior 4.0 que se han acercado nuevamente a las
40.000 durante un afio, a estas alturas las palabras sobran.

En esta sexta edicion nuevamente he contado con la inestimable colaboracion del Dr. Josep
Maria Miret Biosca, profesor de la Universitat de Lleida, en el capitulo dedicado a curvas
elipticas que se ha reestructurado. En cuanto a los demds capitulos, todos han sido
revisados y en su gran mayoria actualizados. Las mayores novedades las encontrard en el
capitulo de cifra simétrica con el algoritmo AES y en el capitulo de cifra asimétrica con una
profundizacién en la generacién de claves y debilidades en RSA.

Se han aumentado los enlaces a pdginas Web y en el dltimo capitulo se recogen todos estos
sitios Web con una breve descripcién del contenido de la pdgina.

Asi, esta versién 4.1 cuenta con un total del 1.106 diapositivas, casi una centena mds que la
version anterior.

Espero que este libro electrénico le sea de utilidad en su aprendizaje de la criptografia,
una apasionante rama de la seguridad informdtica en la que estd principalmente enfocado.

Muchas gracias a todos
El autor
Madrid, 1 de marzo de 2006

PROLOGO DE LA QUINTA EDICION v4.0 EN INTERNET
Madrid, 1 de marzo de 2005

Estimados compaiieros de ruta:

Permitanme esta licencia en la forma de saludo del prélogo de esta quinta edicidn. La razon
de este trato tan personal radica en la certeza de que muchos de aquellos amigos/as que ya
han leido, estudiado e incluso impartido clases y conferencias con esta documentacion, se
descargardn la nueva edicién y seguirdn profundizando en estos temas apasionantes de la
criptografia y la proteccidn de la informacion, al igual que debo hacerlo yo -no queda otro
remedio en esta cambiante especialidad- de cuando en cuando.

Como corresponde a cualquier nueva versidn, los capitulos han sido actualizados y ademds
se ha incluido uno nuevo sobre la cifra con curvas elipticas, gracias a la colaboracién del Dr.
Josep Maria Miret Biosca, profesor de la Universidad de Lleida; a quien desde este prélogo
agradezco su excelente predisposicién para entregarme sus notas sobre este tema y que en
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proximas ediciones actualizard. Ademds, a diferencia de la versién v3.2, los archivos tienen
cada uno un nombre relacionado con el fema que trata para una bisqueda mds rdpida.

Como novedad docente, he creido oportuno incluir en algunas diapositivas enlaces a pdginas
Web, de forma que pinchando en el icono correspondiente podamos acceder directamente a
ese sitio y contrastar informacién. Ademds, en tanto la teoria en ingenieria poco o nada
vale si no va asociada con unas prdcticas, al final de los capitulos que asi lo requieren, se
han afiadido diversos ejercicios prdcticos para realizarlos con programas y aplicaciones de
tipo freeware.

De esta forma, la versién v4.0 cuenta con un total del 1.030 diapositivas, una centena mds
que la versién anterior. Ademds, puede descargar un documento en Word de 106 pdginas
sobre criptografia cldsica desde http://www.criptored.upm.es/descarga/CriptoClasica.zip

Nuevamente, mil gracias a todos y todas por hacer de este libro electrdnico un verdadero
boom editorial en Internet , lo cual no deja de sorprenderme al constatar que de la versién
v3.2 que con fecha de hoy ha quedado ya obsoleta, las descargas en un afio han llegado a la
nada despreciable cifra de 40.000.

Dr. Ingeniero de Telecomunicacion Diplomado por la Universidad Politécnica de Madrid.

Profesor titular del Departamento de Lenguajes, Proyectos y Sistemas Informaticos de la Escuela
Universitaria de Informética de la Universidad Politécnica de Madrid.

Es profesor y coordinador de la asignatura de Seguridad Informatica que se imparte desde el afio
1994 como asignatura optativa de tercer curso en la titulacién de Ingeniero Técnico en Informatica
de Gestidn del Plan de Estudios 1992.

Desde el afio 2005 es el coordinador de una nueva asignatura de libre eleccion Gestién, Auditoria,
Normativas y Legislacion en Seguridad Informéatica, cuya particularidad es que los docentes seran
conferenciantes invitados de diversos organismos, empresas e instituciones, expertos en el tema.
Es el creador y coordinador de CriptoRed, la Red Tematica Iberoamericana de Criptografia y
Seguridad de la Informacion, en la que participan mas de 550 expertos e investigadores de 160
universidades y centros de investigacion, asi como empresas de sector de las NTls, desde cuyo
servidor se descargan mas de 25.000 documentos mensualmente.

Fue partner de la Red ECET, European Computer Education and Training (2001-2004), y a partir
de 2005 de Red ETN DEC European Thematic Network for Doctoratal Education in Computing,
cuyo obijetivo es el andlisis de los estudios de doctorado.

Desde el afio 2000 viene impartiendo diversas conferencias y escribiendo documentos en los que
hace ver la necesidad de crear un espacio docente para la introduccién de las asignaturas
relacionadas con la seguridad informatica en los planes de estudios universitarios y la creacion de
una Ingenieria en Seguridad Informatica.

Es miembro del Subcomité de Seguridad de Tecnologias de la Informacion (SC 27) del Comité
Técnico de Normalizacion de Tecnologia de la Informacion (CTN 71) de AENOR.

Es miembro del comité de revisores de IEEE América Latina.

Ha participado en numerosos congresos en calidad de conferenciante invitado, moderador de
sesién, miembro del comité organizador o miembro del comité de programa.

A fecha de enero de 2006, ha impartido diversos cursos, charlas y conferencias sobre criptografia,
seguridad informatica y la red tematica en: Argentina, Bolivia, Brasil, Bulgaria, Chile, Colombia,
Costa Rica, Cuba, Espafia, México, Panama, Perd, Republica Dominicana, Uruguay y Venezuela.

D4 jramio@eui.upm.es

Web personal: http://www.lpsi.eui.upm.es/~jramio

Web asignatura SlI: http://www.lpsi.eui.upm.es/Sinformatica/SInformatica.htm
Web asignatura GANLESI: http://www.lpsi.eui.upm.es/GANLESI/GANLESI.htm
Web CriptoRed: http://www.criptored.upm.es/
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