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Bebé Digital
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● Ha nacido después de 1995
● No se imagina un mundo sin:

– Internet
 Messenger
 Redes Sociales
 Descargas de música y películas

– Teléfonos móviles
– Cámaras digitales
– Televisión digital
– Conexiones WiFi
– Reproductores MP3/MP4
– Compras on-line
– … y, por supuesto, ¡sin videojuegos! (on-line y off-line)

El Bebé Digital
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● No “utiliza la red”…
● … ¡Vive en la red!
● No conoce el miedo

– Sentido total y apropiado del riesgo
 ¡Solo a los 25 años!

● Vive siempre en la frontera, 
experimentando…

● … y experimenta en el mundo digital

El Bebé Digital
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● “Cuánta más tecnología usas, más 
fácil es seguirte”

Gene Hackman (Brill, antiguo agente de 
la NSA) a Willbur Smith (Clayton, 
abogado acosado por trama criminal)
Enemigo Público (Enemy of the State) -
1998

● Las huellas electrónicas son 
persistentes y fáciles de seguir

Mundo Digital
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Un sitio Web que proporciona una comunidad 
virtual para personas interesadas en un tema 

particular o tan solo en “salir” juntas. Los 
miembros crean sus propios perfiles on-line con 
datos biográficos, fotos, aficiones, aversiones y 
cualquier otra información que decidan publicar. 

Se comunican entre ellos mediante voz, chat,
mensajes instantáneos, videoconferencia y 

blogs, y el servicio, típicamente, proporciona 
medios para que los miembros puedan 
contactar amigos de otros miembros. 

TechEncyclopedia
Traducción E. Aced

¿Qué es una RS?
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● Porque a la gente, a los bebés 
digitales…

¡LES GUSTA!
QUIEREN COMPARTIR 

SUS VIDAS

¿Por qué se usan las RS?



People use 
[Facebook] 

because it lets
them share

personal data
James Grimmelmann
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● Construcción de Identidad
– Gestión de la impresión en los demás: página de perfil
– “Salir con los amigos”
– Enterarse de lo que es “guay” y está de moda y lo que no

● Relaciones
– Hacer nuevos amigos, profundizar relación con  existentes
– Inclusión social y establecimiento de vínculos
– Si no estás en RS x, no existes
– Presión social: si yo no creo la cuenta, me la crearán mis 

amigos
● Comunidad

– Establecimiento de una posición social
– Ser reconocido como un miembro valioso
– Las conexiones (número de amigos) son la moneda 

(capital social)

¿Por qué se usan las RS?
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● Datos de los propietarios de los perfiles
– El Proveedor de la Red Social

 Perfil
 Actividad

● Datos de terceros introducidos por el 
propietario del perfil (fotos, vídeos, 
comentarios…)

– El propietario del perfil
 No se puede considerar uso doméstico
 Obligaciones de protección de datos
 Principios (información, consentimiento, finalidad…)
 Derechos ARCO

– ¿Cambiaría si hubiera una correcta segregación 
de audiencias y control de accesos adecuado?

¿Quién es el responsable?
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● Persistencia de la información
– Dificultad para eliminar un perfil
– No hay portabilidad
– Dificultad para eliminar información

 La información se replica 
 La información está en otros perfiles
 La información se multiplica por Internet

 Indexada por motores de búsqueda

– Derecho a cambiar de opinión
– Acceso futuro (y presente) por terceros

Riesgos para la privacidad
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● Suplantación de identidad
– Cualquiera puede crear un perfil
– Haciéndose pasar por un tercero
– Para beneficiarse personalmente
– Para dañar al tercero

Riesgos para la privacidad
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● ¿Quiénes son nuestros “amigos”?
– Inclusión social importante
– Los usuarios aceptan invitaciones

● ¿Quiénes son los amigos de nuestros 
amigos?
– No sabemos nada de ellos
– Pueden ser Jack “El Destripador”
– … o, simplemente, unos idiotas 

Riesgos para la privacidad
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● Proveedor panóptico
– El Proveedor tiene acceso a todos los 

datos y redes
– Los datos se usan para
Realizar perfiles
 Publicidad personalizada

● Pueden ser “recolectados” por 
terceros (motores de búsqueda) y 
utilizados en cualquier lugar

Riesgos para la privacidad
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● Citas ciegas
– Extremadamente peligrosas
– Predadores usan intensivamente la red 

para localizar víctimas
– No acudir nunca solos a la primera cita

● Ciberacoso
– Difamación
– Humillación
– Vejaciones

Riesgos para la privacidad
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● Nuevos riesgos
– Reconocimiento Facial
– Deep Packet Inspection
– CBIR (Content Based Image Retrieval)

 Utilización de imágenes de contexto
 Permiten enlazar datos entre distintas redes

– Fugas de información implícitas
 Metadatos; datos de relaciones
 Revelan información sobre el usuario y su red

– Manipulación de imágenes

Riesgos para la privacidad
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● Las Redes Sociales NO son malas
● Son espacios de libertad y 

comunicación
● Que como la vida real

– Tienen sus riesgos
– Que hay que conocer
– Y tratar de reducir

A modo de conclusión…
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