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¢% | ElBebé Digital

Agencia de Proteccién de Datos

de la Comunidad de Madrid

o« Ha nacido después de 1995

« NO se imagina un mundo sin:

— Internet
» Messenger
» Redes Sociales
» Descargas de musicay peliculas

— Teléfonos moviles

— Camaras digitales

— Television digital

— Conexiones WiFi

— Reproductores MP3/MP4

— Compras on-line

— ...y, por supuesto, jsin videojuegos! (on-line y off-line)



@ = El Bebé Digital

Agencia de Proteccion de Datos

de la Comunidad de Madrid

o« NO “utilizalared”...
e ... iVive en lared!

e NO conoce el miedo

* — Sentido total y apropiado del riesgo
» iSolo alos 25 anos!

e Vive siempre en la frontera,
experimentando...

e ... Y experimenta en el mundo digital



E Mundo Digital

de la Comunidad de Madrid

» “Cuanta mas tecnologia usas, mas
facil es sequirte”

Gene Hackman (Brill, antiguo agente de
la NSA) a Willbur Smith (Clayton,
abogado acosado por trama criminal)

Enemigo Publico (Enemy of the State) -
1998

o Las huellas electronicas son
persistentes y faciles de seguir



E cQué es una RS?

Agencia de Proteccién de Datos
de la Comunidad de Madrid

Un sitio Web que proporciona una comunidad
virtual para personas interesadas en un tema
particular o tan solo en “salir” juntas. Los
miembros crean sus propios perfiles on-line con
datos biogréaficos, fotos, aficiones, aversiones y
. cualquier otra informacion que decidan publicar.

Se comunican entre ellos mediante voz, chat,
mensajes instantaneos, videoconferenciay
blogs, y el servicio, tipicamente, proporciona
medios para que los miembros puedan
contactar amigos de otros miembros.
TechEncyclopedia

Traducciéon E. Aced
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ech } Privacy and the net

The end of privacy?

Forget Street View, there 15 a far more subtle - and pervasive -
invasion of your private life being carried out - this time through
your mobile phone

S5 Digg it (4643

Fete \Warren
The Guardian, Thursday 2 April 20049
Article history

ECEE8

A larger|smaller

Each time vou use your phone, data on your habits is stored and could he sold to
advertisers. Photograph: Fancy™eenCorbis

When the furore about Google Street Wiew washed across the LK last
ranth, Google must have been pleased. For a much more sinister
ifvasion of privacy had gone unnoticed. A week before, Google had,
without arey fanfare, released 11 software applications for mobile phones
that spell a fundamental change in our lives.

Technology

Privacy and the net - Data
protection - Google -
Google Street View -
Makile phones
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26 Mar 2009

Google and Privacy
International at war over
claims of dirty PR tricks
and Microsoft bias

20 Mar 2009

Google's Street Wiew
offers sights and scenes
hut grows its maonopaly

19 Feb 2009
Google wins Street Yiew
privacy case
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Google Latitude causa preocupacidén

Redaccion BBEC Mundo

La empresa informatica
Google anuncid un nuevo
servicio que permite que los
usuarios compartan su
posicidn geografica con una
red selecta de amiqos.

El servicio opcional Latitude

utiliza datos de mastiles de

telefonia celular, del Sistema de W

HEEiE ianto Clobal (GPS Laz ubicaciones las cormmparten
I:ISIIZII:II"Ia.rT'IIEﬂ = _':' EI ( ! solarmente personas que acuerden

por sus siglas en inglés) o de  hacerlo.

equipos con sistemas de comunicacion inalambrica Wi-Fi para

actualizar automaticamente |a ubicacian de los usuarios.

Estos tamhién pueden fijar manualmente su uhicacian en el
lugar que prefieran o apagar la transmisian,

zoogle asequra que el servicio se ha desarrollado tomando en
consideracion la seguridad v la privacidad de los usuarios.

Sin embargo, la organizacion no gubernamental Privacy
International, con sede en el Reino Unido, advirtia que el
sistema podria prestarse a abusos porque muchas personas
podrian no saber que lo tienen instalado en sus teléfonos
celulares.

¥Lea también: Una aldea contra Google
{Bueno para los jefes?

El director de Privacy International, Simon Davies, le dijo a la
BBC que, por ejemplo, algunos jefes les podrian dar a sus
empleados teléfonos con Latitude preinstalado para saber
dande se encuentran,.

: it 1]
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vinCcuLOS
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El contenido de las paainas
externas sugeridas no es
responsabilidad de la BB(C,

EN ESTA SECCION

=e desprende plataforma
antartica

FMovedades rusas en el espacio
ki iviendo con el cambio climatico
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E ¢Por que se usan las RS?

ddddddddddddddddddddd

o Porque a la gente, a los bebés
digitales...

iLES GUSTA!

QUIEREN COMPARTIR
SUS VIDAS



People use
|FacebooK]
because It lets
them share
personal data

James Grimmelmann



E ¢Por que se usan las RS?

Agencia de Proteccion de Datos

de la Comunidad de Madrid

o Construccion de Identidad
— Gestion de laimpresion en los demas: pagina de perfil
— “Salir con los amigos”
— Enterarse de lo que es “guay” y esta de moday lo que no

 Relaciones
— Hacer nuevos amigos, profundizar relacion con existentes
H — Inclusion social y establecimiento de vinculos
— Si no estas en RS x, no existes

— Presion social: si yo no creo la cuenta, me la crearan mis
amigos

« Comunidad
— Establecimiento de una posicion social

— Ser reconocido como un miembro valioso

— Las conexiones (nUmero de amigos) son la moneda
(capital social)



E ¢Por que se usan las RS?

Agencia de Proteccién de Datos
de la Comunidad de Madrid

o Construccion de ldentidad
— Gestion de laimpresion en los demas:
pagina de perfil
o Relaciones

— Hacer nuevos amigos y profundizar las
conexiones con los existentes

« Comunidad
— Establecimiento de una posicion social
— Ser reconocido como un miembro valioso

— Las conexiones (numero de amigos) son la
moneda (capital social)



E; ¢cQuien es el responsable?

Agencia de Proteccion de Datos

de la Comunidad de Madrid

o Datos de los propietarios de los perfiles

— EIl Proveedor de la Red Social
> Perfil
» Actividad

o Datos de terceros introducidos por el
propietario del perfil (fotos, videos,
comentarios...)

— El propietario del perfil
» No se puede considerar uso domestico
» Obligaciones de proteccion de datos
» Principios (informacién, consentimiento, finalidad...)
» Derechos ARCO

— ¢Cambiaria si hubiera una correcta segregacion
de audiencias y control de accesos adecuado?

13



E Riesgos para la privacidad

Agencia de Proteccion de Datos

de la Comunidad de Madrid

» Persistencia de la informacion
— Dificultad para eliminar un perfil
— No hay portabilidad

— Dificultad para eliminar informacion
» Lainformacion se replica

14

» Lainformacion esta en otros perfiles

» Lainformacion se multiplica por Internet
= Indexada por motores de busqueda

— Derecho a cambiar de opinion
— Acceso futuro (y presente) por terceros
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Social networking sites used to check Ol.ltjl:rb applicants
Louisa Peacock 17 March 2003 0530

A quarter of employers
wiorldwide are checking
social networking sites
such as Facehook and
MySpace for information
about job candidates,
research has revealed.

HP Compog 67305 Business
Motebook PC tested for 95,000 hours.

The study by talent
management consultancy
DDl found that 25% of
1,910 job interdewers
across the glohe, and 12%
of emplayers inthe LIK,
were checking aut
candidate profiles ar
photos hefore deciding
whether to interiew therm.

Maore than half (32%) ofthose that did ook up prospective employee profiles on
such sites admitted they used the information to make hiring decisions.

The news comes just days after Personne! Todzy reported that employvers should
encourage their staffto use Facebook and Twitter to help network with their peers.

However, less than a third of 3,523 jobseekers (32%) suneyed by DD worldwide,
and just a gquarter (25%) of applicants in the LK, believed that what they put on
social netwaorking sites might affect their chances of getting a job.

Stewe Mewhall, vice-president for Europe at DD, said: "Interviewers should realise
that much ofwhat is put [on Facebook] is for fun, and is unlikely to reflect a
candidate's on-the-job demeanour ar perdormance. It's difficult to gauge when
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SECURITY THREATS TOOLKIT
Gov't may track all UK Facebook traffic

Tags: Isps, Providers, Stored, Packet

Tom Espiner ZDMNet co,uk
Published: 18 Mar 2009 14:25 GMT

Uﬁé Clip Link

(4 Trackback () Post acomment

(& Emai i) Print
The UK government is considering the mass surveillance and
retention of all user communications on social-networking sites

including Facebook, MySpace, and Bebo.

Home Office security minister Vernon Coaker said on Monday that
the EU Data Retention Directive, under which ISPs must store
comrmunications data for 12 months, does not go far enough,
Communications such as those on social networking sites and
instant messaging could also be monitored, he said.

"Social-networking sites, such as MySpace or Bebo, are not covered
by the directive," said Coaker, speaking at a meeting of the House
of Commons Fourth Delegated Legislation Committee, "That is one
reason why the government are looking at what we should do
about the Intercept Modernisation Programme, because there are
certain aspects of communications which are not covered by the
directive.”
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o Germany fines Microsoft over Office pricing
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o0 iCloud virtual desktop public-beta launched

o Conficker wakes up, updates itself over p2p
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Le himestriel «Le Tigre* a réalisé un «portrait google» d'une personne

" o
& Cani; : -
prise au hasard, en retracant sa vie a partir des informations gu'il avait e ~fSHIVEZ_IE“Gm

Ialsslees sp le wu?IJ.. Une éclatante démonstration de I'importance de gérer P FIGARO
son identité numérique, BCEL 0 G

C'est un beau coup de buzz pour le Tigre, «cUrieus mMagazing curiguss:
bimestriel : depuis jeudi, tout le web francophone commente sa performance.,
L'un des deux fondateurs, Raphaél Meltz, a en effet inventé le «portrait
Googles, qui consiste & raconter la vie d'un internaute pris au hasard & partir
de ses traces numerigques,

C'est un certain Marc L. qui a eu la surprise de se découvrir dans les pages du
magazine, Une expérience traumatisante, selon le récit qu'il en a fait a
Presse-0Océan. «Immediatement j'ai enlevé toutes les informations me

; e - g L'analyse ADM pourrait donner des inforrmations sur
concernant sur Internet:, expligue Marc, qui dit n'avoir pas dormi pendant la morphologie du wisage.

«plusieurs nuits: aprés cette expérience. Une preuve, selon Raphaél Meltz,

que «rendre publigue sa vie sur Internet est dangereusxs:, ;
La France, terre de mathematiques
Le travail du journaliste est, il est vrai, impeccable ; part d'une photo de Marc Les succés francais reposent sur une forte

laizsée sur le site de partage d'images Flickr, il parvient 3 reconstituer dans autonomie et une mobilité dans les carrieres,
le détail son séjour au Canada, avant d'évoguer son travail, qu'il a trouve sur
son profil Facebook, Sur Facebook toujours, Raphagl Meltz a pu retracer les
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E Riesgos para la privacidad

de la Comunidad de Madrid

o Suplantacion de identidad
— Cualquiera puede crear un perfil
— Haciéndose pasar por un tercero

— Para beneficiarse personalmente
— Para danar al tercero
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Detenida una joven por hacerse pasar por otra persona en una
red social de Internet

Yota Resultados dlrd s 2 Votos
B comentario= 0 B | B3 compatic o 20 (& ¥7 G'H
EFE - valladalid - 07042008 1702 —

Agentes del Cuerpo Macional de
Faolicia han detenido en Walladolid a

=
una joven de 20 afios como Ja— . “
supuesta autora de una | +Y\ |
suplantacion de |a identidad de otra i )

chica en la red social de Internet

BACARDI
denominada "Tuenti". ped €S £ 3 M.QE”T
Segun han explicado fuentes de |3 e \-"32. : L it ettt
Comisaria Provincial de Walladolid a l _’ '

través de un comunicado, esta

3 r 3 La Policiz ha detenido en %alladolid = una jowen de 20 afios como supuesta
_|EI"-"Eiﬂ aCCEd!D a ESt_a red social ¥ autora de una suplartacion de |a idertidad de otra chica en la red social de
cred un perfil -identidad- caon el Internet denominads "Tuerti®. EFEférchive - EFE

nombre v la fotografia de una ~ Ultima Hora

antigua amiga suya.
20:03 Dominio de los levantadores rusos en 105

Una vez creado el perfil, comenza a insertar en esta red social contenidos injuriosos contra kilos (hombres) y +75 (mujeres)

amistades de |a victima, gue denuncid los hechos ante la Comisaria. 19:59 Los candidatos Hanoun y Younsi
denuncian "fraudes" en las 48 provincias

A raiz de la denuncia, el Grupo de Innovaciones Tecnologicas de la Policia inicia la investigacian, del pais

gue ha llegado a la conclusion de gue la supuesta autora de la suplantacion de identidad tenia la

: 3 5 e i ; ; : 19:54 Chacdn destaca el "reto enorme” de
intencion de "desprestigiary ariginar enemistades a traves de la red con los amigos de |3 luchar contra la pirateria en Somalia

denunciante"
19:47 La UEFA desoye el recurso del Barga v

Al parecer, la victima de |a suplantacion ha sufrido "graves problemas psicoldgicos" como ;”%”J;?Qf’m': amarilla a Messi y la sancion

consecuencia de desconocer 1as razones por 1as gue sus amistades la estaban "rechazando ]
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C, Valenciana Walencia Comarcas  Castelld  Panorama  Sucesos  Internacional Espafia Sociedad  Cultura

Levante-EMY.com # Sucesos B &

Detenido por piratear la cuenta de su ex novia para
insertar reclamos sexuales

Envid cientos de mensajes v dio sus datos personales en varios foros

Paco D, Ausing, Estivella

Agentes de |la Guardia Civil de Estivella detuvieron el pasado fin de semana a un vecino de Valencia de 40 afios
acusado de haber accedido a la cuenta de correo electrdnico de su ex novia, desde la que habria enviado cientos
de mensajes obscenos e injuriosos haciéndose pasar por ella v llegando incluso a ofrecerse en diferentes foros
de contactos sexuales con sus datos personales v teléfono,

Tras presentar denuncia la mujer, los agentes se pusieron en contacto con el acusado, casado v con hijos, para
comunicarle que iba a ser detenido v, por tanto, tenia dos opciones: podian acudir los guardias a por &l a su
dornicilio en Yalencia o bien podia presentarse voluntariamente al cuartel de Estivella.

El hombre eligid esto Gltimo v acudid con un abogado a las dependencias del puesto de la Guardia Civil de
Estivella, sin oponer ningln tipo de resistencia.

En la denuncia presentada por |a mujer también se hace hincapie en el acoso al que era sometida por el
detenido, con amenazas continuas e insultos a fravés de Internet v por telefono, llegando inclusa a escribir al
trabaijo de ella para lograr que fuera despedida,

Al sospechoso, que no tenia antecedentes policiales, se le imputan varios delitos de amenazas v ofros confra la
intimidad v el honor de las personas.

&l parecer, segln fuentes proximas a la investigacion, el ahora detenido v su victima habian mantenido una
relacidn sentimental que ya habia concluido. El acusado quedd en libertad fras su paso por el juzgado vy, de
momento, no ha trascendido =i el juez dictd alguna medida de proteccion sobre la victima, tal como no ponerse
mas en contacto can ella,
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Primera denuncia por suplantacion en \  — NSERIES
una red social ~de ASUS

“LA INNOVACION ¥ 5US
SECRETOS"

La Agencia Espanola de Proteccion de Datos abre un plazo de investigacion y, en caso de encontrar
fundamentos, se iniciara un procedimiento

A A+
AGENCIAS | MADRID Actuslizado Jueves, 12-02-09 a laz 21:45

La Agencia Espafiola de Proteccion de Datos (AEPD) ha
recagido en los dltimos dias la primera denuncia de un ciudadano
debido a una "suplantacion de su personalidad” a través de una
red social. A consecuencia de este hito, la agencia investiga dos
redes sociales internacionales y una tercera "importante” web
espafiola.

ASUS N Series con
Intel* Centring® 2

Durante |a presentacion de un estudio sobre a privacidad de los
datos personales en estos sitios web, en colaboracion con el primera, denuncia, suplantar, persona,
Instituto Macional de Tecnologias de la Camunicacian (INTECO],

social
la agencia ha hecho poblico el primer caso de una suplantacidn .
de personalidad en la popular red social. LAS NOTICIAS MAS VISTAS

~

La ::eg-_-li-:lad'en Irtermet 'pnéu-:upa cada vez mas a laz
autoridades / EP _ — .
1. Europa quiere que las administraciones paguen

Yistos los riesgos, el director de AEPD, Arterni Rallo, ha incidido especialmente en la "preacupacion en un plazo médmao de 30 dias
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Suicide of Megan Meier

From Wikipedia, the free encyclopedia
[Fedirected from Megan Meier)

Megan Meier

Megan Taylor Meier!!®! (November 6, 1992 — October 17, 2006) was an Amertican teenager
frorn Dardenne Prairie, Missour who committed suicide at the age of 13 years, 11 maonths. Fl
Her suicide was attributed to cyber-bullying through the social networking website MySpace.
The account thraugh which the bullying took place purportedly belonged to a 16-year-old male
named "Josh Evans." However, Lori Drewe, the mother of a former friend of Meier, later admitted
creating the MySpace account with her daughter and Ashley Grills, Lori Drew's 18 year old
employee. ™ Several people contributed to running the faked account, including Drew. P18

Witnesses testified that the wornen intended to use Meier's e-mails with "Josh" to get
information about her and later humiliate her, in retribution far her allegedly spreading gossip
about Drew's daughter. F1E]

Megan Meier
A federal grand jury indicted Lori Drewe on May 15, 2008, on three counts of accessing
: I Fai : el : : Born Movernber B, 1992
protected computers without authorization to obtain infarmation to inflict emotional distress,
and one count of criminal conspiracy. ™! Drew was found guilty on three lesser charges LI BB IR SRR g

(reduced from felonies to misdemeanors by the jury) on Movernber 26, 2008, The jury was Hationality United States
deadlocked on the fourth felony charge of criminal conspiracy, 901

The case has caused several jurisdictions to consider legislation prohibiting harassment over the Internet. [
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Background [edit]

From the third grade Megan had been under the care of a psychiatrist. She had been prescribed Citalopram, Methylphenidate and
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» ¢, QuUiénes son nuestros “amigos”?

— Inclusidn social importante
— Los usuarios aceptan invitaciones

»e ¢QuUiénes son los amigos de nuestros
amigos?
— No sabemos nada de ellos
— Pueden ser Jack “El Destripador”

— ... 0, simplemente, unos idiotas



T F 18,

Ajouter 3 wos favaris | LClLfren page d'accueil

Programmes Infos  Sports  Plurielles Jeux  Services  Vidéos

Jeudi 09 gyvril 2009

n [FI ance

Sociéte Justice Faits divers 100% vidéos

- Le strip-tease d'une
adolescente diffuse a son insu

®* A la demande d'un copain, la
jeune fille de 16 ans avait accepte
de se deshabiller a distance via
sa webcam. Ses agissements
ont été vus par des centaines de
personnes.

- le 1200242009 - 16h09
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Image d'archives Cradit Phato : SXC.HU

Tout commence durant les vacances de février. Trois copains préparent un exposé. Un des gargons
ané de 16 ans tchatte en méme temps avec une camarade, une jeune fille de 16 ans. Il Wi demande
de se déshabiller. L'adolescente accepte. "Elle a sans doute le béguin pour Ui, précise une source
proche de l'enguéte. Les trois gargons filment [a scéne avec leur téléphone portable. La vidéo est
envovee 3 des centaines de lycéens par mail et par téléphones portables. Cette histoire se déroule en
Isére, elle a été révélée vendredi dans les pages du Dawphing Libéré,

Alerté, le proviseur du lycée ol sont scolarisés la jeune fille et deux des adolescents ordonne aux deux
garcons de passer dans les classes pour dermander aux éléwes de détruire le mail
"Malheureusement, c'est ce quil ne fallait pas faire. Sous 'effet de la curiosité, le message s'est
propage aux établissements voisins”, expliqgue encore la source proche de l'enguéte.

Les trois adolescents, inconnus des services de gendarmerie, "se sont rendus cormale trop fard de ce
cuits ont fai', ajoute-ton. Brigverment placés lundi en garde & vue, ils ont été remis en liberté et
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Primera multa por colgar videos en YouTube
La asociacion vecinal de Montera grabd imagenes de la prostitucidn en la zona

AL¥ARO H. RIVERO - Madrid- 23/07/2008

Vota 1T ST oLy | Resuttadn o dr W Yol 1 votos % &,

Colzar videos del portal YouTube es gratis. O lo era hasta ayer. La Agencia Esparicla de
Proteccion de Datos (AEPD ) ha sancionado con 601 euros a la Asociacidén Muevos Vecinos
de Montera, que ¢olgd una veintena de videos en la famosa pagina de Internet en
octubre de 2007, Las imagenes pretendian "denundar la explotacién que sufren las
prostitutas”, segin el colectivo, y en ellas aparecian wiandantes, aunque no se les
reconoce, Bs la primera sancion de este tipo que ge produce en Esparia.

La AEPD actué "de oficio” al conocer a través de
Iy L T R loz medios de comunicacion la noticia, segiin su

"transformacion definitiva"dela presidente, Arterni Rallo. La asociacién vecinal de

ealledsmton Montera habia grabado imagenes del trasiego de

T —— prostitutas v proxenstas en esta calle, v los habia

subido a su espacio en YouTube, La Ley Orzanica

s withs enespafiol i :
de Proteccién de Datos (LOPD) no permite el

& abh ntene idinmas
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» Proveedor panoptico

— El Proveedor tiene acceso atodos los
datos y redes

— Los datos se usan para
» Realizar perfiles
» Publicidad personalizada

o Pueden ser “recolectados” por
terceros (motores de busqueda) y
utilizados en cualquier lugar
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Facebook asusta a sus usuarios al cambiar las
normas de uso

MAS INFORMACION EL FERIADICO
BARCELOMA

Quien no esta en Facebook no existe, dicen los mas firmes
defensores de la red social en internet mas popular de la
actualidad. Quien esta en Facebook quiza no pueda salir
nunca de &l ¥ quizd nunca sepa addnde han ido a parar los datos sobre su persona, responden
sus detractores, los mismos gue ayer vieron aumentar su arsenal de argumentos contra esta
web al conocerse la noticia de que los gestores del invento habian decidido cambiar las
condiciones de uso v pasaban a poseer una "licencia perpetua v mundial" sobre todo el
contenido publicada en el sitio, Todo lo que se diga, todas las fotos que se inserten... Todo
guedara guardado aungue el usuario decida barrarse de esta comunidad internauta, viene a
decir la nueva normativa,

El susto estaba servido --sobre todo, entre los facebookeros menos fieles a la causa--, por lo
gue al fundador de la empresa, Marck Zuckerberg, no le quedd mas remedio que dar
explicaciones en el Bfog del grupa: "Mo queremos campartir |a informacion de una manera no
apropiada", asequrd en un intento de mantener la conflanza. Las recientes modificaciones de
los términos son necesarias para ser coherentes con la forma de compartir fotos y mensajes
en el sitio, mantiene la red social, Por lo tanto, si un usuario decide cancelar el servicio, su
informacion va a desaparecer de la pagina, pero no para aguellas amigos o conocidos a los
gque va se la habia enviado. La intencién es asegurar que los miembros de la red puedan
acceder a los contenidos comunes a pesar de que otro haya decidido eliminarlos.

+ Facebook retira el cambio de las
normas de uso que sublevo alos
usuarios

SIM US0 COMERCIAL

Son los usuarios quienes "poseen v controlan su informacian”, se defendid Zuckerberg después
de que el blog The Consumerist destapara la informacion. "El material no quedara almacenado
para siempre", aclararon los responsables del sitio, quienes se aprestaron a recalcar ademas
gue nunca se empleara la informacion para uso comercial.

"Esto no significa que Facebook pueda hacer una miniserie de la vida de un usuario o que
nueda escribir un libro con su informacion”, comentd a la agencia AFP Jules Palonetsky,

o El Palau Robert de Barcelona acodge una exposicion sobre la

Tienda Internet ‘E’ ;I

figura del poltico v profesar Ernest Liuch
EDICION IMPRESA

s
e g s i s

Exzta noticia pertenece a la edicién de papel

Silo desea, puede consultarla en su
wersion PDF

Wer archivo (pdf)
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IUna pantalla de ordenador con la paging de Facebook. | Efe

"The Telegraph® dice que creard una base de datos para estudios de mercado
Cros medios no dan credibilidad a la noticia, desmentida por la empresa
Facebook presentd en Davos una herramienta de encuestas en tiempo real

La red social ha sido acusada varias veces de iwvadir la privacidad

Jose A. Navas | Madrid
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» Citas clegas
— Extremadamente peligrosas

— Predadores usan intensivamente la red
para localizar victimas

29

— No acudir nunca solos a la primera cita

o Ciberacoso
— Difamacion
— Humillacion
— Vejaciones



Clarin.com,X

El Pais  ElMundo Sociedad Ciudad  Deportes  Especticulos | Policiales
ULTIFIO MOMENTO SOCIELAD
IFmparitmir Enviar i__-';:| Tamafio de texto

El 75% de los chicos que usan la
web se comunico con un
desconocido por chat

20049 | Son datos de un relevamiento realizado entre mas de 3.300
usuarios de Internet par la empresa Microsoft. Segun el estudio,
el 34% de |05 menores se encontrd personalmente con un
contacto con el que sdlo tenia una relacion virtual.

Dwurante el lanzamiento de la semana de |a seguridad, Microsoft dio a conacer los
resultados de un relevamiento realizado en Internet entre mas de 3.300 usuarios,
sohre el comportamiento de los menores en lawehb y habitos en su uso diario.

El estudio presenta estadisticas actuslizadas sobre el uso de las comunicaciones
en Internet. Sefiala gque el 24% de los menores de edad afirma haber conocido
personalmente a un contacto con el gue sdlo tenia una relacidn virtual ¥ que el 55%
compare sus fotos pdblicamente en la wekb.

Ademas, a medida gque se reduce la edad de 105 usuarios decrecen las medidas de
seguridad gque torman cuando un desconocido les pide datos personales en la web.
De este modo, menos del 5% de los menores de entre 14 v 18 afios lee las politicas
de privacidad y ante el pedido de informacidn personal de un desconocidao, gl 10%
responde al requerimiento par el que es interpelado y sdlo el 25% ahandona la
conversacian.

En la misma linea, el relevamiento sefiala que el 89% de los encuestados se
comunicd con un desconocido gque aceptd en su chat, y este porcentaje se
incrementa en el caso de [os menores alcanzando el T6%. ElI 81% de los
encuestados, que refirieron ser padres de familia, afirmaron gque hay pautas claras
en su hogar sobre el uso de internety la informacion que se debe cormpartir.

Jueves 12, Marzo 20039
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MySpace ha expulsado de sured a  R\E=—_— Nd: ﬁ';'ﬁg

90.000 delincuentes sexuales en
dos afnos

MySpace ha identificado v blogueado 2 entrada en laweh de unos 90.000 delincuentes sexuales en los
altimos dos afios, segun reveld 1a red social onling.

Redes sociales

£Te interesa? Si C tir: g 25 k= ®T £ = + ASLIS N Series con
= e -. — ‘. Intel® Centrina® 2
Reuters - Nueva York - 04/02/20029
El “impactante" ndmero supone 40.000 mas de 1o gue
WySpace habia reu:_nnuu:idn previamente, segun el fiscal genn_eral de Cunr_wecticut, Richard LOULTIMO  LOMAS LEIDO LD MAS YOTADO
Blumenthal, copresidente del grupo de trabajo formado por fiscales gue investigan el uso gue [os
delincuentes sexuales hacen de las redes sociales en Internet.

00:00 - ;Crisis en el sistema financiero?
MySpace, propiedad de |a division digital de Fox Interactive Media de News Corp., reveld |as cifras

al grupo de fiscales al responder a una citacion. 00:00 - Corbacho culpa a la patronal del

fracaso del diglogo social

"Esta impactante revelacion, que conocemos por nuestra citacion, brinda una prueba convincente 00:00 - La diversion de las motos aplaza a
de gque |05 sitios de redes sociales siguen plagados de delincuentes sexuales", dijo Blumenthal en 2070 los recores
un comunicada,

¥er mas
Desde |3 oficina de Elumenthal dijeron gue estaban esperanda la respuesta a una citacion similar
remitida a Facebook, otro popular sitio social gue Ios investigadores dicen podria albergar un
"considerable nimero de delincuentes sexuales".

publicidad

El presidente de privacidad de Facebook, Chris Kelly, dijo en un comunicado que estaba HABLA

trabajando con |a oficina de Blumenthal pero sefald que la weh no ha tenido "auin que enfrentarse SIEMPRE CENT
a un caso de un delincuente sexual encontrandase con un menar a traves de Facehook” . mR [MI"

"4 diferencia de MySpace u otros sitios sociales, Facebook ha siempre puesto en practica una s
cultura e nombre real y ha desarrollado reglas de verificacion social y poderosas reglas de g PARA CONTRATO Y PREPAGO mBES
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o« Nuevos riesgos
— Reconocimiento Facial
— Deep Packet Inspection

— CBIR (Content Based Image Retrieval)
¥ » Utilizacion de imagenes de contexto
» Permiten enlazar datos entre distintas redes
— Fugas de informacidon implicitas
» Metadatos; datos de relaciones
» Revelan informacién sobre el usuario y su red

— Manipulacion de imagenes



E A modo de conclusion...

Agencia de Proteccion de Datos

de la Comunidad de Madrid

o Las Redes Sociales NO son malas

o Son espacios de libertad y
comunicacion

"« Que como la vida real
— Tlenen sus riesgos

— Que hay que conocer
— Y tratar de reducir
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