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SEGURIDAD DE LA INFORMACION

Especialmente en los Ultimos afios se viene dando un desarrollo sostenido de las TIC, es decir las
Tecnologias de la Informacién referidas a los sistemas de computacién y a los medios de intercambio local y
remoto de la informacion.

Tales tecnologias se han convertido en activos estratégicos para las empresas y las propias personas,
facilitando el uso de los datos de unas y otras a lo largo de todo el mundo.

Puesto que la problematica parece a primera vista estar centrada en la tecnologia, se han ido formando
una cantidad de especialistas en seguridad informética, es decir con conocimientos de las tecnologias
propias de sistemas de computacion, redes y comunicaciones.

Pero también pueden producirse eventos debido al uso inadecuado y descuido no sélo de los sistemas
informaticos, sino también de otras fuentes de datos por parte de quienes manejan la informacion.

De hecho, las estadisticas muestran que tales situaciones pueden causar mayor dafio que las propias de la
tecnologia. Y aunque se tomen medidas de seguridad ocurre que muchas de estas medidas plantean
cambios de conducta que pueden entrar en conflicto con los esquemas de las personas por su resistencia
natural a los cambios y los mecanismos de defensa que se disparan.

Esta mayor dependencia de la gente (1) amerita un replanteo del escenario original.

Ademas, los riesgos de seguridad de la informacion implican un panorama corporativo integral que lleva
incluso a considerar como es una organizacion, las interrelaciones del organigrama y de la realidad, y la
cultura corporativa, la que concibe la operatividad de una empresa como una malla organizativa
especialmente en las nuevas estructuras matriciales.

De esta manera se puede concluir que
para una gestién confiable y segura que
permita concretar las metas y objetivos de
una organizacion, ademas de los recursos
técnicos habra que considerar la gente, los
procesos y funciones de negocio.

Seguridad
Precisamente en parte por las nformaticy
circunstancias sefialadas, ultimamente se
viene dando el cambio de denominacién de
seguridad informética a seguridad de la
informacion (2), con una vision mas
amplia de un marco de riesgos de negocios
respecto de la perspectiva tradicional de
seguridad técnica o de IT.

Vulnerab. Organiz., Operac. vy Fisicos |WVulnerab. y Amen. TIC
» Ausencia de Normas y Politicas + \irus

* Control insuficiente de cambios + Spam - Phising

» Actitud y comportamiento personal |+ Contrasenas

« Errores, actos deliberados personal |+ Atagues DoS

» Infermacion verbal o en papel, etc. |* Internet, e-mail, ete.

En la practica, lo anterior muestra al
menos lo limitado del paradigma tan
difundido que la seguridad es una cuestion _
técnica (Figura 1). Figura 1
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SEGURIDAD DE LA INFORMACION Y GOBIERNO CORPORATIVO

Las conclusiones anteriores no responden solamente a lo comentado al principio, sino que tienen fuerte
fundamento incluso desde hace més de diez afios.

El nuevo enfoque comentado responde también a los conceptos del Gobierno Corporativo o Corporate
Governance, es decir, como dirigir, administrar o controlar adecuadamente una empresa.

Los antecedentes en tal sentido se encuentran en la OECD (Organizacién para la Cooperacion y Desarrollo
Econdémico, OCDE en espafiol) que establecio las responsabilidades del Directorio de una empresa como
uno de los seis Principios de un Gobierno Corporativo.

Ya en el encabezamiento de dicho Principio se dice que el marco de trabajo del Gobierno Corporativo
debiera asegurar el monitoreo de las funciones de la gerencia..

La mencién del monitoreo por parte del directorio indica una separacion entre gobierno y gestion, donde
el gobierno de un organizacion es funcion del directorio y la gestidn, de la gerencia ejecutiva.

Por su parte, el concepto de seguridad de la informacion ha venido evolucionando con el tiempo. Asi fue
como la Seguridad de la Informacion fue pasando de lo técnico ala gestion y de aqui a la
institucionalizacion bajo normas universales, para actualmente fortalecer la toma de conciencia que la
seguridad es parte de los negocios, puesto que la informacién es un activo corporativo critico para
mantener sustentables las operaciones, entroncandose asi en el paradigma del Corporate Governance,

De esta manera, el aseguramiento de la informacion debe responder también a un esquema de gobierno,
Gobierno de la Seguridad de la Informacién, tema sobre el que volveremos mas adelante.

Por otra parte, el mismo Principio mencionado establece que el Directorio tiene que cumplir con ciertas
funciones claves, entre ellas la de revisar y conducir la ‘politica de riesgos”, y determinar los ‘tipos y nivel
de riesgos” que una empresa esta dispuesta a aceptar en el cumplimiento de sus objetivos.

El tema de la politica de riesgos corporativos se puede ampliar aplicando cierta forma de clasificacién o
taxonomia, como indican las Guias de Seguridad también de la OECD.

Estas Guias también establecen sus propios Principios, dos de los cuales importan especialmente.

Uno se refiere a la Concientizacion donde aparecen las personas como individuos y como grupos, es
decir la gente como ya mencionaramos antes.

El otro Principio considera la Valuacién de riesgos, en base a amenazas y vulnerabilidades, y establece
que los factores que determinan los riesgos pueden ser de caracter tecnoldgico, fisico y humano.

Todo este conjunto sefiala en la practica cuatro tipos de riesgos, los tradicionales riesgos técnicos de
sistemas IT, los riesgos organizacionales, los riesgos operacionales y los riesgos de caracter fisico,
como producto de las correspondientes vulnerabilidades.

Y, por cierto, a diferencia de las vulnerabilidades técnicas propias de las TIC que més bien responden a un
esquema blanco-negro o a lo sumo de tres niveles, las vulnerabilidades organizacionales y operacionales se
extienden en una amplia gama de grises, muy relacionada con el comportamiento humano y las opiniones
subjetivas de las personas, la cultura empresarial, la forma de comunicacion, la resistencia al cambio, etc.

NORMAS BASICAS DE SEGURIDAD DE LA INFORMACION

En la década pasada se han venido desarrollando varias normas relacionadas con la seguridad de la
informacién siguiendo diferentes enfoques que hacen al conjunto, y ya en los Ultimos afios la visién para el
usuario puede verse como mucho mas integral
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De todas las normas publicadas de seguridad de la informacion dos de ellas constituyen las bases de todo
el conjunto.

Son la ISO 27002 (anteriormente ISO 17799 y ésta a su vez derivada de la BS 7799-1) y la ISO 27001
(que evolucioné a partir de la BS 7799-2).

Las versiones 2005 de ambas normas fueron actualizadas a fines de 2013.

En forma similar a otras normas (como la de Calidad, Ambiental, etc.), se puede certificar el
correspondiente Sistema de Gestion de Seguridad de la Informacién, SGSI.

Otras dos normas que expresan recomendaciones pueden usarse en el proceso de implementacion de
medidas de seguridad de la informacion como complemento de las dos normas anteriores. Se trata de las ISO
27005 de Riesgos y la ISO 27004 de Métricas.

A continuacion se comentan las principales caracteristicas de las cuatro normas citadas (Ver Nota al final).

NORMA SO 27002:2013

La ISO 27002 es una guia de recomendaciones de buenas practicas para la gestion de seguridad de la
informacion.

Cubre no sélo la problematica IT sino que hace una aproximacién holistica a la seguridad corporativa de la
informacion, extendiéndose a todas las funcionalidades de una organizacion en cuanto a que puedan afectar
la seguridad de la informacion.

Para ello la norma, en la Gltima versién publicada en octubre de 2013 define para su seleccioén un total de
114 controles generales de seguridad a partir de 35 objetivos de control estructurados en 14 areas, 4 de ellas
técnicas, 9 de gestion y 1 de seguridad fisica.

La ISO 27002 esta redactada bajo la forma verbal "should", un término presente en otras normas ISO y
también del IETF y el IEEE que, por convencién, expresa una forma condicional que no implica imposiciones.

Es asi como la norma, como ya se dijo, hace precisamente recomendacionesy por lo tanto no establece
requisitos cuyo cumplimiento pudieren certificarse, sino simplemente una serie de controles que pudieren ser
necesarios implementar.

En la Tabla 1 se pueden ver las Clausulas/Capitulos y la Numeracion correspondiente, asi como los
Objetivos de Control de cada clausula de la ISO 27002:2013.

Tabla 1
Clausulas Objetivos de Control

5.1 Direccion de la gestién de la seguridad de la informacion.

6.1 Organizacion interna
6.2 Dispositivos maviles y teletrabajo

7.1 Previo a la contratacion
7.2 Durante el empleo
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— 7.3 Terminacién y cambio de empleo

8.1 Responsabilidad por los activos.

8.2 Clasificacion de la informacion.

8.3 Manejos de los medios de almacenamiento

9.1 Requerimientos de negocios del control de accesos.

9.2 Gestion de acceso de los usuarios.

9.3 Responsabilidades de los usuarios.

9.4 Control de acceso de sistemas y aplicaciones.

10.1 Controles criptograficos

11.1 Areas seguras

11.2 Seguridad del equipamiento.

12.1 Procedimientos y responsabilidades operacionales.

12.2 Proteccién contra el malware.

12.3 Respaldo.

12.4 Registro y monitoreo

12.5 Control del software operativo.

12.6 Gestion de las vulnerabilidades técnicas.

12.7 Consideraciones de la auditoria de sistemas de
informacion.

13.1 Gestion de la seguridad de redes.

13.2 Transferencia de informacion.

14.1 Requerimientos de seguridad de los sistemas de
informacion.

14.2 Seguridad en los procesos de desarrollo y soporte.

14.3 Pruebas de datos.

15.1 Seguridad de la informacién en las relaciones con
proveedores.

15.2 Gestion de entrega de servicios de proveedores.

8

10

11

12

13

14

15

16.1 Gestion de incidentes y mejoras de la seguridad de la

16 informacion.

17.1 Continuidad de la seguridad de la informacion.

17 17.2 Redundancias.

18.1 Compromiso con los requerimientos legales y
contractuales.
18.2 Revisiones de la seguridad de la informacion.

18

NORMA ISO 27001:2013

En contraposicion con la ISO 27002, la ISO 27001 usa la expresion "shall", otro término convencional, en
este caso para expresar mandato u obligacion.

De esta manera la ISO 27001 especifica los requisitos para establecer un plan de seguridad constituido
por un Sistema de Gestion de Seguridad de la Informacién, SGSI (o ISMS, por su nombre en inglés)
dentro del contexto de los riesgos totales de negocios de una empresa.

En definitiva, las especificaciones y las implementaciones correspondientes hacen que tanto la auditoria
como la certificacion se hagan con referencia a la ISO 27001.

Asi las cosas, para fines de Febrero de 2014 se habian emitido mas de 20.000 certificaciones
correspondientes a organizaciones de 100 paises diferentes.
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Claro que préacticamente todas estas certificaciones lo fueron con la versién 2005, por lo que en un lapso
de dos afios tendran que ser actualizadas con la Ultima versién que estamos comentando.

En esta nueva version de 2013, el cambio méas evidente esta en la estructura de la norma, ya que se
adapto a la estructura definida en el Apéndice 2 del Anexo SL del Suplemento Consolidado de
Procedimientos especificos para ISO de la Parte 1 de las Directivas ISO/IEC.

Con ajuste al Anexo SL (anteriormente ISO Guide 83) todas las normas de sistemas de gestion tienen o
tendran una estructura comun, con idéntico texto principal, salvo en el Apartado Operacion referido en gran
parte a las cuestiones especificas de cada norma, y que luego comentaremos mas en detalle

De esta manera se facilita trabajar con mas de un Sistema de Gestion, lo que permite una integracion
mas simple con otras normas similares de Sistemas de Gestion tales como la ISO 9001, la ISO 20000-1 y la
ISO 14001.

Por otra parte, la norma hace hincapié en que el SGSI debe proteger la Confidencialidad, Integridad y
Disponibilidad (CIA) de la informacién, aplicando un proceso de gestién de riesgos de forma tal que
proporcione a las partes interesadas confianza en que los riesgos estan gestionados adecuadamente.

Un nuevo concepto que se incorpora es el de las partes interesadas, que incluye no solo a los accionistas
o los propietarios de una empresa sino a todas las personas interesadas directa o indirectamente en la
organizacién (shareholders), asi como las propias autoridades legales o regulatorias.

Los nuevos Capitulos/Clausulas, su numeracion y apartados se visualizan en la Tabla 2:

Tabla 2
Clausulas Apartados

4.1 Comprension de la organizacion y su contexto.

4.2 Comprension de las necesidades y expectativas de las
partes interesadas.

4.3 Determinacion del alcance del sistema de gestién de
continuidad de negocios

4.4 Sistema de Gestion de Continuidad de Negocios

5.1 Liderazgo y compromiso.

5.2 Compromiso gerencial.

5.3 Palitica.

5.4 Roles, responsabilidades y autoridades de |a organizacion.

6.1 Acciones para atender los riesgos y las oportunidades.

6.2 Objetivos de continuidad de negocios y planes para
lograrlos.

7.1 Recursos

7.2 Competencia

7.3 Concientizacion

7.4 Comunicacion

7.5 Informacién a documentar

8.1 Planificacién y control operacional.

8.2 Andlisis de impactos en los negocios y valuacién de
riesgos.

8.3 Estrategia de continuidad de negocios.

8.4 Establecimiento e implementacion de los procedimientos
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de continuidad de negocios.
8.5 Ejercicios y pruebas
9.1 Monitoreo, medicién, analisis y evaluacion
9.2 Auditoria interna.
9.3 Revision gerencial.
10.1 No conformidades y acciones correctivas.
10.2 Mejoramiento continuo.

10

Quizés el detalle més significativo en esta nueva version es que no hay mencién especifica del modelo
PDCA, aunque hay todo un Capitulo (el 10) dedicado al Mejoramiento del proceso.

De cualquier manera, esto no significa que ya no deba usarse el PDCA, sino simplemente que se hace
lugar también a otros modelos de mejoramiento continuo.

Una opcién podria ser el Six Sigma que trabaja con el ciclo DMAIC (definir las oportunidades, medir el
rendimiento, analizar las oportunidades, y mejorar y controlar el rendimiento).

También podria llegarse a aplicar el TQM, es

decir la Gestién de Calidad Total. e Epeie.

Lista de controles 150 27002

recomendados " Especif.

Ademas, en la nueva versién se ha ampliado el
tema del tratamiento de riesgos alineandolo con Riesgos
la ISO 31000 referida a la Gestiéon de Riesgos de —lso 27005

distinta indole (no sélo de seguridad de la
informacién) que pueden afectar una
organizacion.

Requisitos para implementar ———

controles y establecer el ISG 27001 (=, Metricas
SGSI, Sistema de Gesfion de IS0 27004
Sequridad de la Informacion

Por lo demas, obviamente el Anexo A refleja
los controles correspondientes a la nueva version
de la ISO 27002, listando los objetivos de control y
controles que detalla dicha norma.

Implementacion Figura 2

El proceso de implementacién bajo la ISO
27001 comienza con la determinacion del Alcance del proyecto, que puede extenderse a todas las
actividades de una empresa, o bien a un servicio 0 area determinados.

A continuacién se debe redactar una Politica
General, un documento corto pero con el detalle
concreto del Alcance y demas consideraciones
pertinentes, y que debe ser refrendado por las
autoridades méaximas de la empresa para poder
luego establecer las responsabilidades
correspondientes.

Mormas basicas de Seguridad de la Informacion

Lista de Extens.
i ISO 27002 = Especif.

recomendados

Seleccion de controles

Reguisitos para
implementar controles y
establecer el Sistema de
Gestion de Seguridad de

la Informacion, SGSI

La seleccién de controles responde a los
resultados de una adecuada valuacion de los
riesgos a que estan sujetos los activos a
proteger.

En este punto, la ISO 27001 no impone una
forma determinada de realizar dicha valuacion,
pudiéndose recurrir a alguno de los diferentes

Auditoria y
Certificacio
métodos tanto de libre uso como de herramientas

comerciales, aunque es recomendable el marco Figura 3
de trabajo dado por la norma ISO 27005 que se
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comenta mas adelante.

Los resultados de la valuacién de riesgos se contrastan con la situacion de seguridad existente en un
proceso de pre-auditoria que generalmente se realiza por medio de un analisis gap.

De esta manera, ahora los riesgos encontrados deben dar lugar directamente a la determinacion de los
controles correspondientes, controles que recién después se compararan con los del Anexo A de la ISO
27001 (Figura 2).

La primera parte del parrafo anterior puede resultar complicada salvo para especialistas con mucha
experiencia. Sin embargo, la Nota del inciso b) del punto 6.1.3 de la ISO 27001:2013 acepta que los controles
a determinar pueden ser de “cualquier origen”.

En la préactica, la Nota mencionada facilita mantener el tan conocido proceso anterior de trabajo, que
consiste en comparar primero los riesgos encontrados con los controles de la ISO 27002, y los controles asi
seleccionados son los que luego se implementan conforme la 1ISO 27001 (Figura 3).

De una u otra forma, el resultado de esta parte del proceso debe producir la Declaracion de Aplicabilidad
(SoA) que, por cierto, debe incluir todos los controles implementados o no con los correspondientes motivos.

También, el SGSI resultante puede someterse a auditoria y el proceso de certificacion.

Anélisis y Tratamiento de los Riesgos

En la practica, el andlisis de riesgo puede realizarse a partir de dos enfoques diferentes, considerando las
variables con que ocurren los incidentes, o bien estimando la proteccion que requieren los recursos con sus
debilidades y los factores que pueden afectarlos, segun se puede observar en la Tabla 3.

Tabla 3
Método Descripcion Componentes Descripcion
Activoso Valor que representan para los
recursos procesos de negocio de la empresa.

Por los factores o Entidades
Leading |involucradas en el analisis del Vulnerabilidades | Que tengan esos Activos.
aseguramiento corporativo

Que puedan explotar dichas

Amenazas -
vulnerabilidades
Por las Pérdidas que ocasiona |Frecuenciade De cada incidente
Lagging un incidente de seguridad ocurrencia
conforme datos histdricos | Monetario que causa el incidente al
propios o de terceros. mpacto producirse.

En este andlisis hay que tener en cuenta que los diferentes tipos de vulnerabilidades y los riesgos
correspondientes ya comentados antes.

Y especificamente, en el caso de las vulnerabilidades organizacionales y operacionales, es recomendable
para su determinacion trabajar con algin método de investigacion prospectiva como Delphi, por medio de una
encuesta con una serie de preguntas ajustadas al objetivo, complementada en este caso por entrevistas
personales para establecer el valor de las opiniones vertidas en las respuestas a dicha encuesta.

El objetivo de los controles determinados obviamente responde a reducir algunos de los riesgos a valores

residuales aceptables. Para esto se usan salvaguardas o contramedidas adecuadas cuya efectividad puede
medirse bajo el marco de trabajo de la norma ISO 27004 que también se comenta mas adelante.
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Una de las formas basicas de mitigar riesgos es por medio de normas de uso, controles de seguridad y
procedimientos. Adicionalmente, muchas de las salvaguardas para los riesgos técnicos se basan en
software/productos de seguridad adecuados.

En cambio, con otros tipos de riesgos especialmente los operacionales, la mitigacion de los mismos se
puede lograr a partir de planes de concientizacién y capacitacién, controlados por medio de métricas.

Se puede medir el resultado de un programa de concientizacion o capacitacion encuestando a los que
asistieran al programa conforme la metodologia Delphi ya menconada.

Para el caso se pueden aplicar técnicas de Psicologia Social por medio de cuestionarios sobre los temas
tratados conforme tres criterios que conforman lo que denominamos el Factor Gente (1): Conocimiento,
Actitud y Comportamiento.

Asi puede medirse la adhesién o aceptacion no sélo del conocimiento transferido, sino también de la
actitud que toman los usuarios respecto de dicho conocimiento y del comportamiento que asumen cuando
tienen que aplicar dicho conocimiento.

NORMA ISO 27005

Esta norma se refiere a la valuacién y gestion de riesgos y la Ultima version es de 2011. En gran parte se
basa en la ISO 13335. Igualmente ha tomado varios temas relacionados con el ciclo de vida de la gestion de
riesgos conforme la norma britanica BS 7799-3, que si bien también trata de los riesgos tiene un enfoque
especial en los negocios.

Estrictamente la ISO 27005 hace recomendaciones respecto de un marco de referencia para el anélisis y
gestidn de riesgos, permitiendo el uso de alguno de los muchos productos comerciales y gratuitos al efecto.

Por otra parte, esta norma reconoce el formato y diagrama de flujo de la ISO 31000 ya mencionada.

De cualquier manera, el alineamiento con la ISO 31000 no significa que la ISO 27005 de Riesgos de
Seguridad de la Informacién pierda relevancia, ya que su uso se puede justificar puesto que esta norma trata
especialmente los riesgos técnicos o de IT, mientras que la ISO 31000 provee un marco de trabajo mas
adecuado para los riesgos de negocios.

Si bien la ISO 27005 promueve el calculo de riesgos por el método de las frecuencias de ocurrencia e
impactos, igualmente habla de activos, amenazas y vulnerabilidades, incluyendo incluso tres de sus Anexos
con listados y tablas al efecto.

También introduce el concepto de activos dependientes, lo que implica que el valor de un activo pueda
influir en el valor de otro activo, aumentandolo cuando el valor del activo dependiente sea mayor que el valor
del activo del cual depende.

Adicionalmente, en uno de los Anexos de la norma se establece que, ademas de los tres parametros
basicos de seguridad (CIA) que establece la ISO 27002, se debieran considerar también la Responsabilidad
(en cuanto a rendir cuentas de las acciones), la Confiabilidad, la Autenticacién y su complemento del No-
Repudio.

NORMA ISO 27004

Esta norma es una guia que especifica las mediciones y su uso, como base de informacién del SGSI para
la toma de decisiones al respecto.

Para ello estipula un modelo de atributos de objetos de seguridad y formas de su cuantificacion y
medicidn correspondientes a la efectividad del SGSI y de los controles implementados.
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El proceso parte de mediciones bésicas, de las que se derivan métricas las que, a su vez, combinadas o
incluso con otras mediciones constituyen indicadores que con criterios asociados de decision permiten la
toma de decisiones en cuando a la efectividad deseada.

Métricas

Si bien esta norma no ofrece detalles de las métricas a usar, se pueden mapear los controles ISO 27002 a
controles NIST en forma inversa a lo presentado por el estdndar NIST 800-53, y luego optar por las métricas
gue se encuentran en NIST 800-55 (3).

El GQM (Métricas de Metas por Cuestionarios) es otra herramienta que permite definir métricas a partir
de un modelo de tres niveles dados primero por el establecimiento de metas, luego preguntas especificas
respecto de los motivos, atributos, contexto y punto de vista sobre el proceso que se mide, y finalmente la
obtencion de las respuestas correspondientes que son las métricas deseadas.

Adicionalmente hay que mencionar un importante mecanismo adecuado para el control y medio de gestion
de dichas medidas de seguridad, y que facilita la toma de decisiones para las mejoras correspondientes.

Se trata del Balanced Scorecard (BSC) (4) que, ademas de su funcionalidad estratégica, genera valor
para el desarrollo de los procesos corporativos actuando de puente entre las areas de seguridad de la
informacién y la de negocios.

LA SERIE DE NORMAS ISO 27K

Las normas ISO 27002 e ISO 27001 constituyen el nicleo de toda una serie, conocida como 27K, de mas
de treinta normas ISO 27000, de las cuales ya se han publicado 22 (tres de ellas en forma parcial), ofreciendo
el conjunto una estructura auto-consistente e integral.

Algunas de dichas normas (Figura 4) son extensiones a la ISO 27002 para la seguridad en areas
especificas. Otras detallan indicaciones y
especificaciones bajo la orbita de la ISO 27001.
Finalmente un par de ellas se refieren a la
auditoria y certificacion.

Principales normas Serie I1SO 27K
| A —— 27034 (1 de E]
';ag Comunic, 27002 " Sequridad aplic,

ESTEEIESréEdE:lB V Iu” HSE; datos salu;

| —s
Implem. 555' A — TIC Cont M

27032
Metrlcas SGs| }‘"’ 27001 &~ Cyberseguridad
-"—"szo?—/ Imnlmml ~ I

Sigue un listado de las normas publicadas para
febrero de 2014.

* |SO 27000: Define el vocabulario técnico
especifico. Publicada en Enero de 2014.

| Gest Incidentes |

Bud th,ia Acred auditnres
ertificaci 2700778
Audit. SGSHTecn

Figura 4

* |ISO 27001: Nueva version publicada en 2013.

* ISO 27002: Nueva version publicada en 2013.

¢ ISO 27003: Guia general de implementacion de
la serie. Publicada en Febrero de 2010.

« ISO 27004: Métricas, ya comentada, fue publicada en 2009.
« ISO 27005: Gestion de riesgos, ya comentada; la Ultima versién fue publicada en 2011..

« ISO 27006: Requerimientos para la acreditacion de entidades de auditoria y certificacion de SGSI. Publicada
en 2007.

* |SO 27007: Auditoria del SGSI, derivada de ISO 19011. Publicada en 2011.
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« 1SO 27008. Auditoria de la Gestién de la Seguridad de la Informacién (no del Sistema propiamente dicho de
Gestion de Seguridad de la Informacion, que es tema de la ISO 27007) en cuanto a los controles
implementados.

« ISO 27010: Comunicaciones intersectoriales y entre organizaciones. Publicada en 2012.

* ISO 27011: Extension de la ISO 27002 en cuanto a la gestidon de seguridad en telecomunicaciones.
Publicada en 2008.

« ISO 27013: Guia para la implementacion sucesiva o combinada de la ISO 27001 con la ISO 20000 (ITIL).
Pensada para manejar los puntos de solapamiento en cuanto a seguridad TIC del ITIL con la ISO 27001.
Publicada en 2012.

« 1SO 27014 Gobierno de Seguridad de la Informacion. Se comenta por separado mas adelante.

* |SO 27015: Servicios Financieros. Publicada en 2012.

* |SO 27019: Sistema de Control de Procesos de las empresas de energia. Publicada en 2013.

« ISO 27031: Preparada para la seguridad IT en la Continuidad de Negocios. Publicada en 2011.

* ISO 27032: Guia de ciberseguridad. Publicada en 2012.
Tabla 4 — Otras Normas de la Serie 27K

* ISO 27033: Extension de la ISO 27002 en Horma Tema
cuanto a Seguridad de redes IT, evolucion Erntrrie e 5 astie de s sanniad gl
a partir de la ISO 18028. Dividida en 7 IS0 27016 e 4 4
partes, cinco de las cuales ya se han o : e - I
publicado. pectos de seguridad de ainformacion en la
SR computacion en la nube
* ISO 27034: Extension de la ISO 27002 en 120 27015 | Aspectos de privacidad en la computacidn en la
cuanto a la seguridad en las aplicaciones. nube
Publicada la primera parte de un total de IS0 27037 | Guia para evidencia digital,
6.

IS0 270358 | Especificaciones para redaccidn digital

* ISO 27035: Gestion de incidentes basada IS0 27039 | Sisternas de deteccidn y prevencidn de intrusiones
en la ISO 18044. Publicada en 2011.

S0 27040 | Guia sobre seguridad del almacenamiento
« 1ISO 27036: Relaciones con proveedores. 120 27041 Guia sobre el aseguramiento para los metodos de

Cuatro partes publicada una de ellas. investigacidn de evidencia digital

(Guia sobre analisis e interpretacidn de la

150 27042 evidencia digial

« ISO 27799: Extensién de la 1ISO 27002
para cubrir los aspectos referidos a la
proteccion de la informacién personal de 50 27043
salud. Publicada en 2008.

(Guia sobre los principios ¥ procesos de
investigacidn de la evidencia digital.

Adicionalmente a todas las normas comentadas antes, la serie 27K incluye otras diez normas previstas y/o
en proceso, y que se muestran en la Tabla 4.

GOBIERNO DE SEGURIDAD DE LA INFORMACION

En 2013 se liber6 la nueva norma 1SO 27014 de Gobierno de Seguridad de la Informacién.

Esta norma completa la idea original de las normas ISO de Seguridad de la Informacién en cuanto a su
entroncamiento en el concepto del Gobierno Corporativo comentado antes.
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El concepto basico parte de que el aseguramiento de la informacién debe responder a un esquema de
gobierno, teniendo en cuenta que no es lo mismo gobierno que gestion.

Ya comentamos que en una organizacion tipica el directorio establece el gobierno de la mismay las
directivas de gestién, monitoreando dicha gestién, a cargo del personal de la gestidn ejecutiva.

Efectivamente, en el ambito de la seguridad de la informacion se puede decir en primer lugar que el area de
cobertura del concepto gobierno es el del directorio, governing body y en algunos casos de la alta
gerencia, top management, términos ambos definidos en la reciente ISO 27000:2014.

Y, complementariamente, se tiene que el area de cobertura del concepto gestion es el de la gerencia
ejecutiva, executive management, de nuevo segin la 1SO 27000:2014.

A partir de este paradigma, la ISO 27014 define el escenario bosquejado estableciendo el marco de
trabajo del gobierno de Seguridad de informacion para todas las normas de la serie 27k.

Ademas, la norma habla en forma taxativa del Information Security Governance integrado al Corporate
Governance.

Por otra parte, el Gobierno de la Seguridad de la == T
Informacion esta separado del Gobierno IT; sélo hay :
interaccién a nivel de la seguridad IT (Figura 5). ’
Gobierno Gobiemo
Esta situacion es coherente con la diferencia ya Seguridad Tecnologia
comentada entre Seguridad de la Informacién y Seguridad Informacion | Informacion

Informatica.

Ademas, en el Gobierno de la Seguridad de la i
Informacién estan marcadamente diferenciados los Seguridad IT
conceptos de gobierno, a cargo del directorio, y la gestién,
que realiza el personal gerencial. Figura 5

OTRAS NORMAS Y ESTANDARES

Algunas normas que no son especificamente de seguridad de la informacién pueden aportar
complementos de importancia en una implementacion.

ISO 31000

Seguramente la mas transcendente es la ISO 31000 para la Gestion de Riesgos. Esta norma establece
Principios y ofrece guias para ayudar a gestionar cualquier tipo de riesgo corporativo con efectividad y se
basa en la norma AS/NZS 4360 de 2004.

En nuestro caso particular, la Ultima version de la ISO 27005, como ya se dijo, esta adaptada a la ISO
31000, por lo que es importante considerar sus principales caracteristicas.

En primer lugar, la ISO 31000 establece un marco de trabajo o estructura de soporte (framework) cuyo
objetivo es integrar el proceso de gestién de riesgos con el gobierno corporativo.

Por cierto esta relacién con el Corporate Governance, visto al principio, refuerza la importancia de las
decisiones estratégicas de alto nivel con referencia a la seguridad de la informacion.

Por otra parte, el riesgo se ha venido tratando hasta ahora como la posibilidad que algo ocurra que tenga

un impacto en los objetivos. A partir de la ISO 31000 el riesgo se define en términos del efecto de la
incertidumbre de los objetivos.
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Concretamente, la norma provee los Principios, el Marco de Trabajo (framework) y un Proceso de
Gestion de Riesgos para gestionar cualquier tipo de riesgo en forma transparente, sisteméatica y creible.

ISO 22301
Otra norma importante es la 1ISO 22301 que sigue practicamente el lineamiento y enfoque de la BS 25999
para la Gestién de Continuidad de Negocios, BCM.

Esta norma es mas amplia y completa respecto de la 1ISO 27031 que so6lo atiende el escenario TIC en
cuanto a la seguridad en la Continuidad de Negocios.

En este rubro también se dispone de la ISO 24762 referida especificamente a la Recuperacion de
Desastres aunque, de nuevo, para el ambiente TIC como parte de la Gestidon de Continuidad de Negocios.

PAS 99
En otro aspecto se distingue el PAS 99 que es una recomendacién (es decir no es una norma) que
constituye una herramienta de gran utilidad especificando los requisitos de un sistema de gestién comun.

Con PAS 99 se pueden integrar las normas correspondientes a los Sistemas de Gestién como la ISO
27001 y las mencionadas antes, 1SO 9001, ISO 14001 y OHSAS 18001, e incluso la 1SO 20000 (ITIL),
aunque esta Ultima con ajuste a la 1ISO 27013.

Gracias a la integracion de diferentes normas se pueden hacer auditorias y certificaciones conjuntas con
reduccion de costos y esfuerzos.

En la version 2012, PAS 99 se adapt6é también al ya mencionado Anexo SL que, como dijimos, cubre
todas las normas de sistemas de gestidn.

ISO 15408

Adicionalmente se puede mencionar a la ISO 15408 o de Criterios Comunes (CC), que facilita evaluar y
seleccionar una gama de productos IT a modo de salvaguardas con certificacién de los niveles de
aseguramiento que proporcionan.

ALGUNAS APLICACIONES

El conjunto de caracteristicas mencionadas convierten a la ISO 27001 en una importante ayuda para que
una empresa pueda mejorar su actual nivel de seguridad y mitigar los riesgos significativos correspondientes
que pudieren afectar sus negocios.

Una aplicacién muy actual en este sentido responde a los desafios que enfrenta una estrategia de
seguridad para e-business y las mdltiples cuestiones que pueden limitar el conocido escenario extranet de
comunicaciones B2B entre empresas.

Efectivamente, en este caso a través de Internet se interconectan redes de diferentes empresas
(proveedores, clientes, socios), muchas veces con niveles de seguridad desconocidos.

La certificacion con la ISO 27001 de las diferentes organizaciones interconectadas les da homogeneidad
en este punto, otorgando una garantia de aseguramiento entre ellas, sin importar el tipo de dispositivos,
mecanismos, productos o marcas asi como los procedimientos con que se hayan implementado los controles
y contramedidas de seguridad del SGSI.

Otra aplicacion es el mapeado de los requisitos de reglamentaciones y directivas sobre proteccion de
datos personales, como las de la DNPDP (Direccion Nacional de Proteccién de Datos Personales) de
Argentina bajo la ley de Habeas Data, y la LOPD (Ley Orgéanica de Proteccion de Datos) de Espafia.

El resultado es una suerte de mini-proyecto de seguridad de la informacion, que incluye los controles de la
ISO 27002 referidos a dichas reglamentaciones o directivas.
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La ISO 27001 aparece también como la norma idénea para medir la porciéon de seguridad de la
informacién en los riesgos operacionales que los bancos deben considerar ademas de los tradicionales
riesgos crediticios, a la luz de los Acuerdos de Capitales Basilea Il/IlI.

Por su parte las normas ISO 27002 e ISO 27001 encuentran su aplicacion también para un BCP (Pan de
Continuidad de Negocios) como parte de un BCM de la ISO 22301, asi como también para medir la
efectividad de las medidas para dar cumplimiento a la Seccion 404 (a) de la Ley Sarbanes-Oxley,

Nota: Las principales diferencias entre las versiones 2013 y 2005 de las ISO 27001 e ISO 27002, asi como
mayores detalles de las nuevas versiones, se pueden consultar en
www.angelfire.com/la2/revistalanandwan/nuevas_versiones_ISO_27001_e_ISO_27002.pdf
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