VIDEO intypedia012es

LECCION 12: SEGURIDAD EN REDES WI-FI
EJERCICIOS
AUTOR: Raul Siles

Fundador y Analista de Seguridad de Taddong

EJERCICIO 1

¢Cudl es el alcance méaximo real de propagacion de la seial de una red inaldmbrica (Wi-Fi)?
a) 10 metros
b) 100 metros
c) 1kilémetro

d) Varios kildmetros

EJERCICIO 2

¢Qué tecnologia de proteccién de redes Wi-Fi es mas segura?
a) WPA2-TKIP
b) WPA-AES
c) WEP

d) WPA2-AES
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EJERCICIO 3
¢En cudnto tiempo puede un atacante obtener la contrasefia de una red Wi-Fi basada en WEP?

(Elegir la opcidn que requiere menos tiempo por parte del atacante)
a) Menos de un minuto
b) Entre 1y 30 minutos
c) Entre 30y 60 minutos

d) Mas de 60 minutos

EJERCICIO 4
¢En qué consiste el ataque sobre clientes Wi-Fi conocido como punto de acceso falso o evil
twin?

a) Introducir un punto de acceso Wi-Fi no autorizado en la red de la empresa

b) Suplantar una red Wi-Fi empleando el mismo nombre de red y configuracion

c) Atacar un punto de acceso Wi-Fi para modificar su configuracion

d) Hacer uso de la red Wi-Fi de un tercero sin autorizacion

EJERCICIO 5

¢Cual de los siguientes mecanismos de seguridad de redes Wi-Fi estd desaconsejado?
a) Filtrado por direccién MAC
b) Reducir la intensidad y alcance de la sefial
¢) Ocultacion del nombre de la red Wi-Fi

d) Sistema de deteccion de intrusos inaldmbrico (WIDS)
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RESPUESTAS

1. d
2. d
3. a
4. b
5. ¢
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